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Sajber viktimizacija

Cyber Socializing and Victimization of Women

Debarati HalDer* 
Karuppannan JaisHanKar 

Web 2.01 has redefined the virtual life of ordinary individuals and has given wide 
opportunities to internet users including women to exchange ideas, interact with 

like minded people and participate in the development of virtual societies as per one’s 
own choices. Social networking websites (SNWs), a segment of Web 2.0 is very popular 
among the internet users. However, there is a dark side of these SNW’s too. They have 
become havens for offenders to victimize women, the most vulnerable targets in the 
internet, after children.

In this paper, we examine the victimization of women in the social networking 
websites in general, analyze the trends of such victimization from socio – legal – 
victimological angle and ascertain the reasons for the growth of such victimization. 

Key words: cyber socializing, social networking, women, victimization

1 Web 2.0 is a concept which refers to “as a second generation of web development and 
web design. It is characterised as facilitating communication”, http://en.wikipedia.org/wiki/
WEB2.0 (accessed May 28, 2009). According to Tom O’Reilly, one of the first proponent of the 
concept of Web 2.0, the concept can be “visualized” as “a set of principles and practices that 
tie together a veritable solar system of sites that demonstrate some or all of those principles, 
at a varying distance from that core”, http://oreilly.com/pub/a/web2/archive/what-is-web-20.
html  (accessed May 28, 2009). 
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Introduction

Socialization through social networking websites (SNWs) has become 
a favorite hobby for “gizmo freaks”,2 self supporting, educated, independent, 
modern women of the 21st Century. The social networking websites help users 
make new “virtual friends” and offer “promise” to reunite with old friends and 
relatives. Most women users avail this new way of socialization as a stress – 
reliever. Cyber socializing through SNWs help women users to share with like 
minded friends, their emotional needs, personal problems, culinary skills, tips 
for child care and health care including pregnancy and post pregnancy issues. 
These women users discuss these “needs”, tips and even their “mood swings” 
with their virtual friends who become “emotional comfort zones” for them either 
by writing on walls of some group/community forums or on the walls of their 
friend’s profiles. Fraim defines cyber socialization as the “computerized interaction 
with known or unknown individuals for the purpose of research, entertainment, 
establishment of friendships or relationships due to feelings of loneliness, and 
sexual gratification” (Fraim, 2006). Internet socializing is “electronic interaction” 
(Fraim, 2006) with virtual friends through chat rooms, emails, forums (created by 
domain hosts like Google, Yahoo, etc) and social networking websites. 

Even though social networking websites have opened a wide window 
for socializing, they have also opened flood gate for various crimes against 
women in the cyber space. It is unfortunate that even though European Union 
(EU) conventions on cyber crimes established strict rules to control content 
related offences, child pornography and identity theft related offences for 
securing e-commerce have proliferated. 

The draftsmen as well as the world leaders who are parties to the EU 
conventions, never considered victimization of women in the cyber space 
as a big issue like child pornography or hacking. Women victims therefore 
remained as a secondary concern for all developed cyber savvy nations. This 
lacuna reflects very much in the growing crime incidences targeting women 
in the SNWs. On going psychological and legal researches on perilous cyber 
behaviors and its after effects established that SNWs raise more dangers than 
the traditional internet chat rooms (Clemmit, 2006) which literally give women 
a “chilling effect” (Citron, 2009). These crimes do not limit themselves in the 

2 A person who loves to use many contemporary gadgets like computers, ipods, mobile 
phones etc.
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traditional concepts of cyber crimes like hacking, pornography, stalking or 
hate crimes only. They can shape up in to various traditional yet new forms of 
cyber crimes against women which await a deeper study.

This article discusses the victimizing effect of a typical segment of Web 
2.0, namely, social networking websites (SNWs) on women netizens.3 This 
paper is limited to victimization of women in the cyber social networking 
websites and does not cover victimization in other cyber socializing tools like 
emails, blogs, online chatting etc, even though we agree that victimization in 
SNWs will also attract victimization in other cyber socializing components.

The paper is presented in four parts. The 1st part discusses about cyber 
socializing, the growth of hi-tech crimes targeting women members in the 
SNWs and the need for conceptualizing such offences. The 2nd part sets out 
the typology and pattern of victimization of women users in the SNWs. The 
3rd part discusses about the emotional and physical risk factors of the women 
users of SNWs due to the offences generating from cyber socializing. The 4th 
part establishes reasons for the victimization of women members of the SNWs 
and the growth of it.    

Cyber socializing and the growth of hi-tech crimes

Cyber socializing dates back to mid seventies when email was invented. 
Even though mainly used for scientific and academic interactions (Clemmit, 
2006), usage of emails and internet communications for commercial 
interactions and personal conversations as well as chatting gained 
tremendous popularity within no time. The traditional internet chat rooms 
can be divided into two categories, a) chat room for normal interactions, b) 
chat rooms used solely for sexual purposes where users could log on and 
enjoy either “sex chat” with single partner or “group sex chat” with more than 
two users. Some chat rooms also show pornographic pictures. However, these 
chat rooms never reveal individual’s private information publicly. Even though 

3 The word “netizens” was coined by Michael Hauben. Netizens are internet users who 
“engage in activities of extended social groups, such as giving and receiving viewpoints, 
furnishing information, fostering the Internet as an intellectual and a social resource, and 
making choices for the self-assembled communities”, http://en.wikipedia.org/w/index.php?ti
tle=Netizen&oldid=313547527 (accessed May, 2009).
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these sex-chats earlier attracted teens and young adults, soon it started to 
loose its attraction (Clemmit, 2006).

Adult internet has a sexual as well as non sexual entertainment (Morahan-
Martin, 2000) started getting popularity challenges from the social networking 
websites where communication became more transparent. In the SNWs users 
could create their own “profiles” providing their names, residences, schooling 
and college information, likes and dislikes to “find new friends” or “to relocate 
long lost friends”. These social networking websites were able to attract teens 
and women as they felt the danger of unknown sexual predator or problems 
of privacy could be lesser here. But mostly they remained oblivious of the 
fact that their identity could be exposed for worst (Clemmitt, 2006) making 
them potential victims for online sexual assault, stalking, identity theft (Finn 
& Banach, 2000), cyber gender harassment (Citron, 2009), internet infidelity 
(Whitty, 2005) and even domestic violence by a suspicious spouse or even 
ex-spouse (Jenson, 1996). Popularity of social networking reached its highest 
peak with the new millennium ushering in 2000. Simultaneously at this time, 
US saw severe clash of fundamental freedom of speech and expression and 
evolving of modern ideologies of liberalization due to Web 2.0 developments 
in transparent internet communications via different mediums like blogs, 
open discussion forums, interactive websites and especially social networking 
websites. This led to the inevitable growth of gender harassment (Moraham-
Martin, 2000) in the cyber space globally.

Problems involved in conceptualizing cyber offences  
targeting users of SNW’s

The 10th United Nations Congress on the Prevention of Crimes and 
Treatment of Offenders, which was held in Vienna in 2000, made the first 
move towards recognizing the universal need for preventive measures against 
cyber crimes. The declaration in Vienna regarding cyber crime preventive 
measures was well developed in Council of Europe’s Convention on cyber 
crime, held in Budapest, 2001. Even though several cyber offences were 
defined from criminological perspectives as early as in seventies and eighties, 
it was only after the EU convention on cyber crime (2001), that these offences 
were universally “criminalized”. Hacking of emails, personal data and personal 
computer system could be said to be one of the earliest concept of cyber 
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offence, which was brought under the category of criminal offences against 
computer system by the EU convention, 2001.4 However, the resolutions of the 
Convention were mainly drafted to protect e-commerce and not to prevent 
attacks on human privacy and dignity. But cyber victimization of ordinary net 
users by ways of racial and other various types of hatred – violence, sexual 
abuse of adult women, including typical gender harassments like eve teasing, 
stalking, threatening to mutilate her virtual identity, had already started 
getting its momentum since 2000 and it was rising rapidly due to easy access 
to personal information of the women in target, easy ways to communicate 
through SNWs and absence of any proper preventive legal measures. On the 
whole, other than hacking, unauthorized access to computer contents and 
child pornography, no cyber offence was legally defined or recognized.  

The year 2001 saw many cyber savvy countries adopting the draft 
definitions of cyber crimes and the preventive measures that were projected 
by the EU convention, 2001. But the convention as well as the nations who 
adopted the convention to make their own domestic laws to prevent cyber 
crimes, failed to note that cyber crimes cannot be confined within the 
offences of hacking, child pornography or cyber economic frauds; but that 
this the “cancer” has spread to a far extent to destroy ordinary adult internet 
user’s peace as well. The other traditional offences which were identified 
by ongoing researches as “cyber crimes targeting individuals” are stalking 
(Basu and Jones, 2008; Ellison and Akdeniz, 1998; Jaishankar and Uma 
Sankary, 2005), identity theft (Berg, 2008), phishing, email spoofing (Halder 
and Jaishankar, 2008), morphing (Halder and Jaishankar, 2008; Nash, 2008), 
cyber bombing (which is often used in relation to terrorism), cyber flame war 
(abusive/ hate speech), cyber cheating (impersonation), cyber fraud (which 
is often used in relation to monetary crimes), cyber sex and issues of cyber 
privacy including cyber child pornography (Jaishankar, Halder and Ramdoss, 
2008). On the contrary of cyber child pornography, which was dealt by the 
EU convention in 2001 and identity theft, which was dealt under the EU 
conventions in 2001 and 2005, none of the above mentioned cyber offences 
got universally accepted legal definitions, nor universal criminal sanctions. We 
assert that this was the breeding reason for cyber victimization of women. 
The concept of online gender harassment remained completely unidentified. 
Along with the few offences as was demarcated by the EU conventions, 

4 EU convention on cyber crime, 2001, Chapter II, Section 1
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different cyber savvy nations extended/stretched already existing definitions 
of penal offences targeting human dignity and privacy to suit the needs of 
protecting their own cyber space only. 

Universally, cyber stalking has never been legally defined. In the US, 
stalking has been treated as an extended version of stalking with the digital 
aid. A good example would be the provisions in the Violence against Women 
and Department of Justice Reauthorization Act of 2005 which treat crimes like 
stalking.  The section 226 1A of title 18 of United States Code was amended 
by section 114 of the Violence against Women and Department of Justice 
Reauthorization Act of 2005, has redefined the behavior of stalking as: 

travels in interstate or foreign commerce or within the special maritime 
and territorial jurisdiction of the United States, or enters or leaves Indian 
country, with the intent to kill, injure, harass, or place under surveillance 
with intent to kill, injure, harass, or intimidate another person, and in the 
course of, or as a result of, such travel places that person in reasonable fear 
of the death of, or serious bodily injury to, or causes substantial emotio-
nal distress to that person, a member of the immediate family (as defined 
in section 115) of that person, or the spouse or intimate partner of that 
person; or (2) with the intent – (A) to kill, injure, harass, or place under sur-
veillance with intent to kill, injure, harass, or intimidate, or cause substan-
tial emotional distress to a person in another State or tribal jurisdiction or 
within the special maritime and territorial jurisdiction of the United States; 
or (B) to place a person in another State or tribal jurisdiction, or within the 
special maritime and territorial jurisdiction of the United States, in reaso-
nable fear of the death of, or serious bodily injury to – (i) that person; (ii) a 
member of the immediate family (as defined in section 115 of that person; 
or (iii) a spouse or intimate partner of that person; uses the mail, any inte-
ractive computer service, or any facility of interstate or foreign commerce 
to engage in a course of conduct that causes substantial emotional dis-
tress to that person or places that person in reasonable fear of the death 
of, or serious bodily injury to, any of the persons described in clauses (i) 
through (iii) of subparagraph (B). 

To accommodate the needs of digital stalking, various provinces of the 
US have made their own stalking laws. But none have defined “cyber stalking” 
and drawn its legal boundaries. The term has been used as a synonym for 
cyber harassment in many provincial laws of the US.  For instance, the 
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Michigan criminal code in its definition to “harassment” included “conduct 
directed toward a victim that includes repeated or continuing unconsented 
contact, that would cause a reasonable individual to suffer emotional distress, 
and that actually causes the victim to suffer emotional distress (Citron, 2009). 

Again, cyber harassment has also not been defined anywhere legally. The 
term has been construed in a very broad prospect to include various online 
disturbances. However, after the Megan Taylor Meier suicide,5 cyber bullying 
has attracted proper legal attention in the US and has been well defined.6 
Still, whether the definition and the law can be stretched to cover bullying 
incidences of the adult women remain a debatable issue.  Unfortunately, 
cyber bullying is still considered a “behavioral fault” in many countries like 
India and no legal definitions are available to prevent the same.  

It is deplorable that the majority of the cyber offences targeting individual 
users of SNWs, including women had remained subject matters for theoretical 
discussions and failed to attract any legal prescription. New types of online 
offences are emerging every day but most of these offences are generalized 
under a broad concept, which often over looks the inherent nature of the 
crime. For instance, cyber harassment has been used as a holistic term for 
other cyber offences like cyber stalking, cyber eve teasing or even cyber 
defamation.  Concerning the emerging researches on natures of cyber crimes 
(Halder and Jaishankar, 2008), each of them differ from the other. Due to less 
or no individual conceptualization of these digitally reincarnated offences of 
the traditional offline crimes social networking sites are becoming hubs of 
cyber offences targeting individual internet users. 

5 Megan Meir was an American teenager who became a victim of cyber bullying and 
committed suicide. “Her suicide was attributed to cyber-bullying through the social 
networking website MySpace”. Wikipedia contributors, „Suicide of Megan Meier,“ Wikipedia, 
The Free Encyclopedia, http://en.wikipedia.org/w/index.php?title=Suicide_of_Megan_
Meier&oldid=317698588  (accessed October 4, 2009). 

6  Megan Meir Cyber bullying Prevention Act 2008 was passed by the US Congress to prevent 
cyber bullying children in the cyber space.
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Typology and Patterns of victimization of women in the SNWs

Women in the SNWs are victimized in different patterns by the abuser 
who can be an individual or even a group of individuals. The victimization 
type differs on the basis various factors, for example, on the basis of the 
victim’s sexuality, her ideologies, her marital status, her profession and 
professional commitments, the regularity of her participation in some chosen 
groups, the language she may use, her popularity in the groups etc. Again, 
the abuser can be both male or  female. Similarly, the offences can be either 
sexual or non sexual in nature. 

In most cases male harassers attack the victim for sexual purposes like 
morphing, using the image for pornographic purposes, cyber stalking etc and 
non sexual purposes such as harassment and bullying. Female perpetrators 
however, victimize the victim mainly for ideological differences, hatred or for 
taking revenge. Such attacks may not be sexual in nature. 

Based on the above criteria the typology of the offences against the 
women victims in the SNWs is framed as follows:

Cyber verbal abuse by groups of perpetrators expressing hatred: 1) Citron best 
describes this as “cyber mob attack” (Citron, 2009) where a female mem-
ber of the SNW may be attacked by a group of perpetrators both in the 
community wall and also in her own message board.
Cyber defamation targeting the individual self 2) (Citron, 2009; Halder and Jais-
hankar, 2008): Emotional breakups may lead the male member to spread 
lies about the female member to other members through his own posts, 
community walls etc.
Cyber stalking3) : The female member is stalked in all the groups she joins, her 
friends’ walls are constantly watched for seeing her posts, her own write 
ups and her activities online (Basu and Jones, 2008; Ellison and Akdeniz, 
1998; Jaishankar and Uma Sankary, 2005).
Morphing4)  (Nash, 2008; Halder and Jaishankar, 2008): The photographs of 
the female members are taken from the personal albums and they are 
morphed for pornographic purposes by using parts of the pictures, for 
instance, the head or up to breast.
Cloning:5)  Cloned profiles or fake profiles of female victims are created by ste-
aling the personal information of the female member. The cloned profile 
presents the original profile in such a manner that people are duped. The 
cloned profile then asks the friends of the original member to become his/
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her friend and crack the privacy of other members besides using the origi-
nal member’s information for evil purposes. Female members in the popu-
lar SNWs like Facebook, Myspace and Orkut often face this problem (Halder, 
2007).
Cyber obscenity6)  (Citron, 2009): The victim’s photograph is used, morphed 
and distributed in the internet with obscene postures. The harasser may 
also post messages using obscene languages to her wall. Cyber obscenity 
can also be practiced by way of hacking the profile of the female member. 
Then the original photographs posted in the mentioned profile are morp-
hed and the profile name and information as well as the morphed photo-
graphs are used to send obscene messages to the “friends” of the original 
profile owner and also to wider audience. 
Hacking:7)  Particular targets are chosen and their profiles are hacked. Their 
personal information is used for evil purposes. The harasser may even dis-
tribute open invitations for having sex with the profile owner at her home 
address (Halder and Jaishankar, 2008).
Cyber harassment8) : This may include constant messaging to the profile’s 
wall or  personal email id (Halder, 2007) which is shown in the profile, regu-
lar peeping in as a visitor and leaving messages in her wall, continuously 
sending request for friendship, joining groups where she is member and 
constantly posting messages disagreeing with her, etc (Citron, 2009).
Virtual rape9)  (Citron, 2009; Whitty, 2005): This is a violent type of cyber vic-
timization where the targeted woman is taken up by a harasser. He either 
posts constant messages like “I will rape you”, “I will tear you up” or “your 
internet identity will be f…ed off” etc, or particular community members 
may “mob attack” the targeted female with such words which successfully 
generates more enthusiasm among other unrelated members to comment 
on the victim’s sexuality. The profile owner then becomes a hot topic for 
erotic discussions, vulgar name calling etc.
Banning a female member and restraining her from expressing her views10) :

This generally happens in a male dominated group or community where 
the moderator or owner or group members may victimize the targeted female 
member by banning her for her own feminist ideologies even through the 
group or the community could have been created for letting people express 
their own ideologies. The reason could be that the majority of the group may 
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be pro feminist or some individual members dislike the straight forwardness of 
the female members in discussing the problems of women in every day world.

Cyber bullying and name calling 11) (Citron, 2009; Halder and Jaishankar, 2008): 
The harasser may constantly bully the target in the SNW, both in her wall 
and in the groups or communities where either he or she is member. Even 
though this is a gender neutral cyber offence, women are most chosen 
targets for their sexuality, emotional breakups or even domestic violence. 
The ex spouse or the ex lover constantly bully the woman to vent out his 
anger in public. 
Domestic violence and cyber flame12) : As mentioned above, separated partners 
may take up SNWs to vent out their anger against the female member. In 
such cases the ex-partner starts bullying the woman first and then provo-
kes her to have “online fights” (Citron, 2009; Southworth, Finn, Dawson, 
Fraser and Tucker, 2007). 
Impersonation and cheating:13)  SNWs give wide options for creating profiles 
under pseudo names, hiding one’s real age, sex and other information. 
Further, the creation of   multiple profiles of the same individual using dif-
ferent email ids is also possible in the SNWs. This gives the opportunity 
for mischief mongers to impersonate and flirt with female members’ (Hal-
der and Jaishankar 2008; Whitty, 2005). The harasser drags the victim in 
an emotional relationship and she is encouraged to share her secrets, and 
even have erotic chats with the harasser. When the victim finally pressu-
rizes to meet him in person, either he blackmails the victim or cheats the 
victim. However, impersonation and cheating can even happen for finan-
cial issues in the SNWs as well. The harasser may promise the victim some 
online or offline monetary gain by showing his fake credentials and there 
by later on dupe the victim. 
Blackmailing and threatening: 14) This happens due to the easy availability 
of the personal information of the women members in the SNWs. “Jilted 
lovers”, ex spouses, mischief mongers and stalkers may threaten and blac-
kmail the woman for various reasons which may even lead to shut down 
the profile of the female member. This can even have an offline effect 
where miscreants may physically threat and blackmail the woman with 
her secrets that she may have shared with her friends in groups or com-
munities.
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The Emotional and Physical Risk Factors  
of Women Members of SNWs

The emotional suffering 

Finn and Banach (2000) feel that even though internet helps women to 
better their physical as well as mental health, it is not hazard free. The risks 
involve loss of privacy, disinhibited communication, online harassment, and 
stalking. The internet has grown faster than the laws governing the internet. 
Doring (2000) points out that the biggest danger of internet socializing lies in 
cyber sex, which leaves a deep never ending traumatic effect on women users. 
The word “cyber sex” is used by Doring (2000) as a compact term to cover 
online gender harassment, cyber prostitution or virtual rape. Doring (2000) 
emphasizes that liberalization of women encourages them more to become 
victims of cyber sex. Hence women users must learn from past experiences of 
other victims to protect themselves from online sexual abuse (Doring, 2000).

Whitty (2005), mentions that, cyber socializing can bring in emotional 
relationships between men and women, where, women can be victims of 
cyber cheating. Even though in some cases cyber cheating may not have 
great impact on real life like offline cheating, Whitty apprehends that this 
may give birth to offline revenge taking mentality. Southworth et all (2007) 
points out that cyber socializing breeds domestic violence as well as violence 
against women in the way of cyber stalking, online abusive behavior, and 
gender harassment. They succinctly put that “ever-changing and increasingly 
inexpensive technologies make it easier than ever before for abusers to 
monitor and control their victims”. They also feel that there is an urgent need 
to build support group to prevent and protect such online harassment of 
women. They also apprehend that laws are insufficient. Citron feels that social 
net working can breed many instances of gender harassment like cyber hate 
speech, cyber bullying and morphed photographs (Citron, 2009). 

Ellison and Akdeniz (1998) feel that the phenomenon of cyber-stalking and 
on-line harassment looks set to be the focus of the next Internet-related moral 
panic. They feel that transnational nature of the cyber space should encourage 
actions by individual governments and international organizations to have a 
profound effect on the rights of the law-abiding internet users, or “netizens”, 
around the world. They contend that successful cyber regulation cannot be 
achieved at the cost of fundamental freedoms of speech and privacy.
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Halder (2007) has pointed out that social networking websites like Orkut 
posses a threat to Indian women’s privacy as users. Many women register 
themselves as members without reading the privacy policies or being aware 
of the safety tips of such websites. The victims often become trapped due to 
their own negligence. As such, when cloned profile is created of the victim or 
her morphed photograph flashes up in her own wall or in the scrap books of 
others or even when she is informed of her harassment by other users, a sense 
of guilt and shame engulfs her. The experience becomes more traumatic when 
the victim is refused any police help due to non recognition of offences or lack 
of awareness of officials. Citron (2009) has pointed out that cyber hate speech 
targeting women is more distressing than other online offences. The trauma 
deepens when the harasser is “anonymous”, leaving no immediate solution 
to find out who he is and why is he attacking. Citron (2009) has also shown 
how anonymous profile users can vandalize the social networking of women. 
Anonymous mob attacks (Citron, 2009), anonymous postings in individual user’s 
wall or community walls (Citron, 2009) make women victims more panicked. 
Citron (2009) also feels that the broad concepts of US freedom of speech 
which is randomly followed by many social networking websites attracting 
non Americans as well, give a huge opportunity to users of the internet to 
publish their thoughts as “anonymous”. This is well supported by SNWs and 
users get enough freedom to hide under the term “anonymous” when they go 
for “postings” in harsh, rude or abusive languages in the groups or community 
walls. We agree that most of such publications are targeted against women. 
The perpetrator successfully insults the “target” in public and generates similar 
hatred among the group members who follow him in teasing or bullying the 
victim. Eventually anonymity leads to greater dangers in the SNWs like stalking, 
threatening, abusive posting by other members of the group. 

The following case studies7 show how cyber socializing creates 
emotional suffering.

7 Some of these case studies were provided by Working to Halt Online Abuse (WHOA) (URL: 
www.haltabuse.org), where the first author is engaged as an Internet Safety Advocate 
and some were taken from the cases handled by the first author as the Managing Director 
for Centre for Cyber Victim Counseling (CCVC) (Url: www.cybrvictims.edu.tf) with the 
permission from the victims. Due to issues of confidentiality, victim’s identity is not 
disclosed.
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Case study 1: 

The victim and the perpetrator met in a social networking website. 
Eventually they started having regular postings to one another’s wall, online 
chatting and came to know about each other’s families through photographs 
that were posted in the personal albums of the perpetrator and the victim. 
Eventually they fell in love with each other. The perpetrator was staying in a 
foreign country for his professional commitments and promised the victim 
to marry her once he returns within a year. After the stipulated date when 
the victim contacted the perpetrator, he completely denied the “promises”. 
Once the victim tried to contact his family members, they shunned her off 
and threatened her with dire consequences if she tried to meet the man. The 
victim felt cheated, emotionally broken and publicly humiliated. 

Case study 2: 

The perpetrator was the former husband of the victim. Both of them 
were members of the same SNW. The perpetrator found out the victim 
after random name search and started following her. He also found out 
the chosen communities where the victim was regularly participating and 
started stalking the victim. He started becoming member of those groups 
and contacted the friends of the victim only to harass her. The perpetrator 
started enquiring about the private life of the victim from the friends of those 
groups and humiliated the victim. The victim felt panicked and her privacy 
was disturbed. The victim started feeling that somebody is always watching 
in the cyberspace and she became averse of the use of technology. 

Case study 3: 

In this case, the victim’s sibling was the perpetrator. She was a member 
of an SNW which encouraged people to tell about their emotional out bursts, 
mood swings etc. Since the victim and her sibling were not in good terms, 
the perpetrator (the victim’s sibling) used this SNW to tell the wider audience 
that the victim was the “main cause” for her failures in her life and defamed 
her in every possible way. The members started believing the perpetrator and 
started abusing the victim in every possible way. The victim felt humiliated 
and emotionally distressed.
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The physical threat 

The other danger which crops up with cyber socializing is offline threats 
created by online rendezvous. In many instances women victims become 
friends of other individual profile owners whom they have never met in real 
life. The problem starts when the online relationship turns unpleasant. These 
individuals, who can be either male or female, may have come to know about 
the victim’s real life from the victim herself and later constantly use such 
information to threat her. The victim remains in constant danger of being 
physically hit by the perpetrator (Whitty, 2005), if the victim and the perpetrator 
stay in the same locality or even in the same state. The following case study 
would prove how online socialization can create physical threat to the victim.

Case study: 

The victim and the perpetrator became friends in a social networking 
website. The local members of the SNW group used to meet weekly at a city 
pub to chit-chat and also to celebrate member’s birthdays, anniversaries etc. 
The victim became target of the perpetrator after an emotional relationship 
(as was “presumed” by the perpetrator) did not finally materialize. The 
perpetrator threatened the victim by telephone that in the next weekly 
meeting in the pub she will be physically assaulted by him and his followers.  

Reasons for the growth of victimization of women  
in cyber socialization

Easy availability of victims’ (women’s) personal information

 SNWs are made to let other people know the existence of the profile 
owner. Hence users give away their vital information like residential address, 
marital status, age, phone numbers, likes and dislikes etc. Even though many 
SNWs provide options for using pseudo names and publication of such 
information as only “optional”, many first time registrants, including women, 
float their personal information in the web through these SNWs without 
actually knowing the dangerous effect of it. This gives a huge opportunity for 
harassers to victimize the targets.
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Ignorance and negligence of the users

Halder and Jaishankar (2008) have pointed out that women are prone to 
all sorts of cyber crimes like hacking, stalking, morphing, cyber cheating, cyber 
defamation, and cyber sexual abuse. Social networking websites have become 
breeding grounds for such crimes. The question which haunts researchers is: 
why women are the targeted majority in the SNWs? We feel that among several 
factors which push women to become victims in the SNWs, the ignorance of 
the policy guidelines and safety measures stands first. The SNWs presently give 
wide options to protect one self from being harassed in various modes like 
setting up security measures, “locking “personal albums and message boards, 
blocking the harasser, preventing aliens from seeing one’s personal information, 
preventing unknown persons from writing in one’s message board, blocking 
and banning individuals from community and groups and hiding one’s profile 
from the internet search.8 Halder (2007) cautions that majority of the women 
join the social networking sites without checking any of such safety measures. 

Halder (2007) did a minor research with a small sample size of 20 on 
the awareness of female members of Orkut, a popular social networking 
website. The findings are: Maximum of the respondents have never read 
policy guidelines before registering with the SNW, many of them have 
checked available safety – tips only after they were victimized themselves 
or have heard of their friend’s experiences; almost all of them have personal 
photographs even though they know displaying of photographs is not very 
safe in a public SNW. A majority of them have turned on their security button 
and “locked” their albums and message book only after they had experienced 
some sort of harassment. Some of them had their “cloned” profile where their 
personal information was used to dupe their friends. These cloned profiles 
sent friend’s request to the already existing friends with the statement “I have 
deleted my older account, please accept me now”. Some had their profiles 
hacked and photographs used for pornographic purposes. These women 
users (whose profiles were either cloned or hacked) had deleted the old 
account themselves and created fresh accounts. Some had reported abuse to 
the Orkut authorities; some felt these incidents were not to be reported. Many 
of respondents know that posting personal photographs is not safe, but they 
8 Popular SNWs like Facebook, Myspace, Orkut , Hi5 etc, in their privacy policies give wide options 

for users to exercise all the safety measures like locking the album, hiding profile visitor’s, 
banning unwanted “friends”, removing unwanted messages from one’s scrapbook etc.
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cannot resist from showing photographs of themselves, of their families or 
their homes to other “friends” with whom they might have never met. 

Many of them don’t trust friends from Orkut whom they have never met 
earlier, but at the same time they feel “comfortable” in sharing their interests, 
photographs or personal secrets with those friends whom they have seen in 
Orkut for a longer period and who had been pretty active in the groups and 
communities they are members. However, a majority of them do not know that 
sharing of such information can bring in more problems by way of “third party” 
peeping in the wall or message board of one of the two friends, who may not 
be the common friend for both. The problems which may arise thus are creating 
a fake profile with available information or even blackmailing the women with 
her secrets. Some had seen their photographs in other’s album who are no 
way connected to them. But they did not report this incident to the authorities. 
Some had verbal disagreements between group mates and suspect that their 
profiles were cloned or even hacked by such people. Except two, none had any 
idea that they have a legal right to preserve their privacy in the SNW and almost 
all of them had experienced either major or minor harassments in the SNW. 

Scheming ways to hide one’s real identity under camouflaged profiles

The ever expanding freedom of speech and expression in the US has 
accepted the right to be “anonymous” in the SNWs (Citron, 2009). At the 
same time, the SNWs allow a user to change his pseudo name and address 
at a regular interval. Even though this step was taken up by the SNWs 
for benefiting the members to change their physical and geographical 
location and at the same time saving themselves from perpetrators, this 
has encouraged the perpetrators to commit a crime and hide under a new 
identity. These hide and seek (Jaishankar, 2008) games by the perpetrators 
increase the risk factor of women members of the SNW.

Lackadaisical response of the SNWs

In most cases cyber socializing becomes dangerous due to nonchalant 
response of the SNWs. Most of the SNWs have an option to report any abuse 
of their services. This includes reporting of cyber harassment, cyber bullying, 
cyber threats, and cyber pornography. But in most cases SNWs have their own 
policies to treat the post as defamatory or harassing. For example, Adult friend 
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finder.com solicits semi-nude images of women, lewd remarks about female 
members by their male friends and even sending pornographic pictures to 
fellow members.9 Similarly ventyouranger.com encourages members to 
vent out their frustrations and anger towards particular individual who may 
not be the member of the group.10 On the contrary, SNWs like Facebook, 
Myspace, and Orkut considers such written expressions as “unwanted” and 
can be banned only if the website authorities think that as an “offence”. As 
such, for instance if a woman is constantly targeted at for cyber bullying, or 
the perpetrator creates fake profiles, the website directs the complainant 
to lodge a complaint with the bullying messages or the cloned profile. 
They also point out that the stipulated time for taking action can vary 
from 24 hours to 15 days.11 But the impact of the offence may be so that 
the victim needs to take action within 24 hours; the victim either has to 
withdraw herself from the “societies” she is member of or she has to cancel 
her entire profile to wave off all the hazards. The delayed response or even 
nil response from the website authorities increase the panic in the victim 
and the harasser gets infinite opportunities to harm the victim’s reputation 
within the stipulated time. 

It is noteworthy that, most of the SNWs declare in their privacy policies 
that they will not take any responsibility for any sorts of harassment caused to 
the users by other users.12 However, they provide safety tips in the menu bar 
and warn the users that their profile may be removed if it is reported that the 
said profile is harassing others, creating hate campaign, soliciting pornography 
etc.13 It is unfortunate that these guidelines are not followed properly. 

9 Adultfriendfinder.com is an SNW for adults which is registered in the US and encourages 
having online sexual and erotic conversations with like minded people.

10 www.ventyouranger.com is an SNW for adults which is registered in the US and encourages 
people to vent out their frustrations, anger etc in public forums.

11 SNW like  Orkut and Facebook stipulate minimum 24 hrs to 15 days’ time to take action 
against the abuser, http://www.google.com/support/orkut/bin/answer.py?answer=57444  
and http://www.facebook.com/safety/  (accessed October 4, 2009).

12 This information was gathered from the privacy policies of SNWs like Orkut, Facebook, 
Myspace etc. 

13 ibid
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Lack of uniform laws, conventions and rules 

As we have already discussed earlier, that most of the offences that 
are charted out here as most -happening in the SNWs, are not universally 
recognized by any uniform law, convention or rules. More over, most of the 
SNWs are registered under the US laws and they are immunized from being 
sued as the defamatory media by section 230 of the Communication Decency 
Act, 1996. But this creates bigger problem for victims, especially women. As 
decided by the Miller’s case (Miller vs. California, 413 U.S. 15 (1973),14 the ideas 
of obscenity differ from society to society. US protects under 18 members 
of the SNWs from cyber bullying by the Megan Meir Cyber bullying Act, 
and women are protected from cyber harassment or cyber stalking which 
may result from domestic violence or  broken emotional relationships by 
the Violence Against Women and Department of Justice Reauthorization 
Act of 2005. On the contrary, UK does not have any compendium of laws 
to protect cyber offences against women. However, there are some major 
laws like the Computer Misuse Act 1990, Police and Justice Act 2006, Sexual 
Offences Act 2003, The Prevention of Sexual Offences (Scotland) Act 2005, 
Protection from Harassment Act 1997, Malicious Communications Act 
1988 which are widely used to prevent atrocities against women in the 
internet. But at the same time, the offences are not legally defined; hence 
perpetrators often escape punishment. Canada regulates victimization 
of women in online socializing through specific chapters of Canadian 
Criminal code which are meant for both men and women and there are 
no special laws to protect women. Indian law does not recognize many 
of the offences that occur online socializing like cyber bullying,  cyber eve 
teasing, cyber harassment, cloning of the profile etc, in the Information 
technology Act (2000, the original and 2006 the amended version). The 
lack of universal laws to regulate social networking websites and the nil 
legal recognition of the offences that happen against women in the cyber 
space thus encourage the growth of online victimization of women.

14  Miller vs California, 413 U.S. 15 (1973)
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Conclusion

The main aim of cyber socializing is to give the users opportunity to meet 
with old and new friends, increase networks and socialize without actually 
going in person to the social gatherings. But this is not a hazard free zone. The 
main drawback of cyber socializing is the uncertain reliability of the “virtual 
friend” we meet up every day in the SNWs. At the same time, many users 
treat cyber socializing as a space for over riding their freedom of speech and 
expression (Citron, 2005). This attracts many offences like cyber flame, cyber 
hate speech, cyber bullying and cyber eve teasing etc. Online socializing 
never remains risk free for women mainly due to their sexuality. Majority of 
the cyber crimes targeting women happen in the SNWs (Citron, 2009; Halder 
and Jaishankar, 2008) but as no society can be crime free, online societies 
are no exception. Cyber crime exists and it is growing in number (Wall, 2007) 
through SNWs, mails, online chat rooms etc.

Social networking websites provide a wide range of social activities to 
be carried out in the cyber space. It is therefore very obvious that online 
socializing is also as vulnerable as real life socializing. But the patterns may 
differ due to the hi-tech nature of the offences. The attackers may or may not 
be known to the victims and reasons and motives behind victimization are 
mostly emotional issues. The harasser also uses the broader platform of the 
cyber space to victimize the target under camouflaged identities. Moreover, 
the unequipped, not-so-fitting, or developing laws, where such offences are 
not recognized or are yet to be recognized, help to expand the pattern of 
victimization day by day.   

The two main reasons which attribute towards the growth of online 
victimization of women in the SNWs are: absence of proper gender sensitive 
universal cyber laws and lack of awareness of the safety modes among 
users of the SNWs. The SNWs are considered as a large global platform 
to express one’s ideologies, thoughts and feelings about others. Every 
individual is supposed to use this platform at his or her own risk (Wall, 2007). 
Unfortunately, there are less laws and policy guidelines to regulate cyber 
space and this insufficiency gives full freedom to the perpetrators. This is a 
perfect example of how ignorance of cyber-social rules and norms coupled 
with weak laws can encourage criminalization in the online socialization. Laws 
can draw a defining line for limiting individual’s behavior. But it depends upon 
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the individual to make use of the laws to make their living space including 
cyber space more safe and beautiful.
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Debarati HalDer 
Karuppannan JaisHanKar

Saj ber dru že nje i vik ti mi za ci ja že na

Kon cept „Web 2.0” je uti cao na re de fi ni sa nje vir tu el nog ži vo ta obič nih lju di i dao 
ši ro ke mo guć no sti ko ri sni ci ma in ter ne ta uklju ču ju ći i že ne u smi slu raz me ne ide ja, in ter-
ak ci je sa isto mi šlje ni ci ma i uče stvo va nja u raz vo ju vir tu al nih dru šta va po sop stve nom 
iz bo ru. Saj to vi za so ci jal no umre ža va nje, kao seg ment kon cep ta „Web 2.0”, su ve o ma 
po pu lar ni za ko ri sni ke in te r ne ta. Me đu tim, saj to vi za so ci jal no umre ža va nje ima ju 
i tam nu stra nu. Po sta li su raj za na sil ni ke pre ma že na ma ko je po red de ce, spa da ju u 
ra nji ve „me te” na in te r ne tu. U ovom ra du is pi tu je se vik ti mi za ci ja že na pu tem saj to va za 
so ci jal no umre ža va nje ge ne ral no, ana li zi ra ju se tren do vi ta kve vik ti mi za ci je sa so ci jal-
no-prav no-vik ti mo lo škog ugla i pre i spi tu ju raz lo zi za po rast ta kve vik ti mi za ci je.  

Dva glav na raz lo ga ko ja do pri no se po ra stu on li ne vik ti mi za ci je že na pu tem saj-
to va za so ci jal no umre ža va nje su: od su stvo ade kvat nih rod no sen zi bi li sa nih i uni ver-
zal nih saj ber za ko na i ni zak ni vo sve sti o na či ni ma na ko je ko ri sni ci saj to va za so ci-
jal no umre ža va nje mo gu da se za šti te. Saj to vi za so ci jal no umre ža va nje sma tra ju se 
ši ro kom glo bal nom plat for mom za iz ra ža va nje sop stve nih ide o lo gi ja, mi šlje nja i ose-
ća nja pre ma dru gim lju di ma. Na sva kom po je din cu je da ko ri sti ovu plat for mu na 
sop stve ni ri zik (Wall, 2007). Na ža lost, ma lo je za ko na i pro ce du ra ko ji re gu li šu saj ber 
pro stor, što uči ni o ci ma da je ve li ku slo bo du. Ovo je sa vr šen pri mer za to ka ko ig no ri-
sa nje saj ber so ci jal nih pra vi la i nor mi udru že no sa sla bim za ko ni ma mo gu ohra bri ti 
kri mi na li za ci ju u on li ne so ci jal nim mre ža ma. Za ko ni mo gu da po vu ku li ni ju u ogra ni-
ča va nju po na ša nja po je din ca. Ali na po je din cu je da do pri ne se za ži vlja va nju za ko na i 
na taj na čin či nje nju saj ber pro sto ra bez bed nim i le pim. 

Ključ ne re či: saj ber dru že nje, so ci jal no umre ža va nje, vik ti mi za ci ja, že ne
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Sajber viktimizacija

Kri vič na de la ve za na za is ko ri šća va nje de ce  
u porno graf ske svr he zlo u po tre bom  
ra ču nar skih si ste ma i mre ža  
(me đu na rod ni i do ma ći kri vič no prav ni okvir)

iva na ste va no vić*

U ra du se uka zu je na zna čaj no vo u spo sta vlja nih me đu na rod nih nor mi i stan dar da 
ko je dr ža ve ugo vor ni ce tre ba da pre du zmu s ci ljem ade kvat ni je za šti te de ce od sek-

su al ne eks plo a ta ci je, a po seb no od nji ho vog is ko ri šća va nja u por no gra fi ji. Po se ban deo 
ovo ga ra da po sve ćen je pri ka zu do ma ćeg kri vič no prav nog okvi ra za šti te de ce žr ta va kri-
vič nih de la ve za nih za nji ho vo is ko ri šća va nje u por no graf ske svr he zlo u po tre bom ra čun-
skih si ste ma i mre ža, a ima ju ći u vi du po sled nje iz me ne na ni vou kri vič nog za ko no dav-
stva u Re pu bli ci Sr bi ji. U ovom de lu ra da autor ka po seb no ana li zi ra uskla đe nost po je di-
nih od re da ba Kri vič nog za ko ni ka sa pre u ze tim me đu na rod nim oba ve za ma.

Ključ ne re či: de či ja por no gra fi ja, ra čun ski si ste mi i mre že, zlo u po tre ba.

Uvod ne na po me ne

Ze mlje ugo vor ni ce Kon ven ci je o pra vi ma de te ta1 su se, iz me đu osta log, 
oba ve za le da sva ko de te za šti te od eks plo a ta ci je i od oba vlja nja bi lo kog po sla 
ko ji bi mo gao da bu de opa san po ži vot i zdra vlje de te ta, od no sno ko ji pred-
sta vlja ugro ža va nje i/ili po vre du nje go vog fi zič kog, emo tiv nog i sek su al nog 
in te gri te ta (Vuč ko vić-Ša ho vić, 2001: 3-5; Ste va no vić: 2008: 44-45). Po tvr đi va-
njem Kon ven ci je o pra vi ma de te ta (u da ljem tek stu: KPD) na ša ze mlja je pre u-
ze la oba ve zu da pred u zi ma me re u ci lju spre ča va nja na si lja nad de com i obez-

1 Kon ven ci ja o pra vi ma de te ta („Slu žbe ni list SFRJ – Me đu na rod ni ugo vo ri”, br.  15/90).
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be đi va nja za šti te od svih nje go vih po jav nih ob li ka (u po ro di ci, in sti tu ci ja ma, 
ši roj dru štve noj sre di ni, i ta ko da lje).

Ta ko đe, Sr bi ja se oba ve za la da osi gu ra me re po dr ške za fi zič ki i psi hič ki 
opo ra vak de te ta – žr tve svih ob li ka eks plo a ta ci je, kao i da osi gu ra so ci jal nu 
re in te gra ci ju, od no sno obez be di in te gra ci ju de te ta u no vu so ci jal nu sre di nu 
(član 39. KPD). 

Re pu bli ka Sr bi ja je pre u ze la oba ve ze iz još jed nog va žnog me đu na rod nog 
ugo vo ra za pi ta nja za šti te de ce od ra da ko ji, po svo joj pri ro di i okol no sti ma 
pod ko ji ma se oba vlja, mo že da šte ti nji ho vom zdra vlju, si gur no sti i mo ra lu: 
Kon ven ci ja MOR br. 182 o naj go rim ob li ci ma de či jeg ra da. Kon ven ci ja br. 182 
MOR-a, usvo je na je 1999. go di ne u Že ne vi, za jed no sa Pre po ru kom 190 ko ja 
se od no si na za bra nu i di rekt no de lo va nje ra di uki da nja naj go rih ob li ka deč-
jeg ra da.2 Ovaj me đu na rod ni ugo vor od no si se na sve oso be mla đe od 18 
go di na i oba ve zu je stra ne ugo vor ni ce da pre du zmu hit ne i efi ka sne me re 
ko ji ma će se obez be di ti za bra na i uki da nje naj te žih ob li ka de či jeg ra da.3 

Me đu tim, ima ju ći u vi du neo p hod nost pred u zi ma nja za ko no dav nih i dru-
gih me ra za spre ča va nje svih vi do va sek su al ne eks plo a ta ci je i sek su al nog zlo-
sta vlja nja de ce, kao i po tre bu nji ho ve za šti te, a sve sne obi ma i ka rak te ra ovih 
po ja va, po seb no po ve ća ne me đu na rod ne tr go vi ne de com, de či je pro sti tu ci je 
i por no gra fi je, kao i zbog ra ši re ne i kon ti nu i ra ne prak se „sek su al nog tu ri zma“, 
od no sno sve iz ra že ni je zlo u po tre be ra čun skih si ste ma i mre ža u ci lju re gru-
to va nja de ce u po me nu te svr he, dr ža ve su, po red osta log, re a go va le i us po-
sta vlja njem no vih me đu na rod nih nor mi i stan dar da.  No vo u spo sta vlje nim 
me đu na rod nim nor ma ma i stan dar di ma pro ši ru ju se me re ko je dr ža ve ugo-
vor ni ce tre ba da pre du zmu ra di ade kvat ni je za šti te de ce od nji ho ve pro da je, a 
po seb no od nji ho vog is ko ri šća va nja u pro sti tu ci ji i por no gra fi ji, kao jed nom od 
naj če šćih i naj dra stič ni jih ob li ka eks plo a ta ci je de ce (Vuč ko vić-Ša ho vić, 2006: 32). 
2 Kon ven ci ja MOR br. 182 o naj go rim ob li ci ma deč jeg ra da i pre po ru ka MOR br. 190 o za bra ni i 

hit noj ak ci ji za uki da nje naj go rih ob li ka deč jeg ra da („Slu žbe ni list SFRJ – Me đu na rod ni ugo-
vo ri”, br. 8/03).

3 U smi slu Kon ven ci je 182 MOR-a, „naj go ri” ob li ci deč jeg ra da ob u hva ta ju: „sve ob li ke rop stva 
ili obi ča ja slič nih rop stvu, kao što su: pro da ja i pr o met de ce, du žnič ko rop stvo ili kmet stvo, 
pri nud ni ili oba ve zni rad, uklju ču ju ći i re gru to va nje de ce za is ko ri šća va nje u oru ža nim su ko-
bi ma; is ko ri šća va nje, na ba vlja nje ili nu đe nje de te ta za pro sti tu ci ju, pro iz vod nju por no graf-
skih sa dr ža ja ili por no graf ske pred sta ve; is ko ri šća va nje, na ba vlja nje i nu đe nje de te ta za ne za-
ko ni te ak tiv no sti, na ro či to za pro iz vod nju i pro met dro ge shod no de fi ni ci ja ma iz re le vant nih 
me đu na rod nih ugo vo ra; rad ko ji je, po svo joj pri ro di ili okol no sti ma u ko ji ma se oba vlja, 
ve ro vat no šte tan po zdra vlje, bez bed nost ili mo ral de ce” Vi de ti ši re: O deč jem ra du (2002) Vor-
ka pić, S. (ur.), Be o grad: Cen tar za pra va de te ta.
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U ovo me ra du po seb no su ana li zi ra na dva ta kva in stru men ta: Fa kul ta tiv ni 
pro to kol uz Kon ven ci ju o pra vi ma de te ta o pro da ji de ce, deč joj pro sti tu ci ji i deč joj 
por no gra fi ji (u da ljem tek stu: Pro to kol),4 i Kon ven ci ju Sa ve ta Evro pe o za šti ti de ce od 
sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja.5 Osnov ni cilj ana li ze ovih me đu-
na rod nih in stru me na ta bio je pred sta vlja nje no vo u spo sta vlje nih me đu na rod nih 
stan dar da u ci lju ade kvat ni je za šti te de ce od is ko ri šća va nja u por no graf ske svr he 
zlo u po tre bom ra čun skih si ste ma i mre ža (Zo go vić, 2006: 88-96), od no sno nji-
ho ve za šti te od slu ča je va re gru to va nja pu tem ra čun skih si ste ma i mre ža u svr hu 
tr go vi ne de com, od no sno osta lih ob li ka sek su al ne eks plo a ta ci je.6 Po red ova dva 
in stru men ta, u ovoj ana li zi, va žno je uka za ti i na zna čaj Kon ven ci je Sa ve ta Evro pe 
o vi so ko teh no lo škom kri mi na li te tu,7 ko ja pred sta vlja pr vi me đu na rod ni ugo vor 
u ko me se eks pli cit no do vo di u ve zu de či ja por no gra fi ja i kom pju ter ski si stem 

4 Fa kul ta tiv ni pro to kol uz Kon ven ci ju o pra vi ma de te ta o pro da ji de ce, deč joj pro sti tu ci ji i deč joj por-
no gra fi ji usvo jen je 25. ma ja 2000. go di ne i stu pio na sna gu 18. ja nu a ra 2002. go di ne. Re pu-
bli ka Sr bi ja je ra ti fi ko va la Pro to kol („Slu žbe ni list SRJ - Me đu na rod ni ugo vo ri”, br.  22/02).

5 Kon ven ci ju o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja. Otvo re na je za 
pot pi se 25. ok to bra 2007. go di ne. Sr bi ja je pot pi sa la Kon ven ci ju i za po če la pro ces ra ti fi ka ci je.

6 Pod stak nu ta ve li kim bro jem „in di ci ja” o zlo u po tre bi de ce pu tem In ter ne ta, NVO ASTRA je uz 
po dr šku Mi si je OEBS-a u Sr bi ji to kom 2006. go di ne spro ve la is tra ži va nje „Tr go vi na lju di ma 
(de com) – po gled kroz In ter net pro zor”. U is tra ži va nju je ana li zi ra na po ja va re gru to va nja žr ta-
va tr go vi ne de com i osta lih ob li ka eks plo a ta ci je pu tem In ter ne ta. Is tra ži va nje, spro ve de no na 
uzor ku od 1205 uče ni ka sred njih struč nih ško la i gim na zi ja uz ra sta od 14 – 18 go di na u šest 
gra do va u Sr bi ji (Ša bac, No vi Sad, No vi Pa zar, Vra nje, Uži ce, Be o grad) po ka za lo je da su mla di 
lju di upo zna ti sa po sto ja njem pro ble ma i da „re gru to va nje” pu tem In ter ne ta vi de kao re al nu 
mo guć nost. Is tra ži va nje, ta ko đe, ot kri va da vi še od dve tre ći ne is pi ta nih ko ri sti In ter net i u 
to ku ko ri šće nja do ži vlja va raz li či te ne pri jat no sti i do bi ja raz li či te po nu de.

 Da bi se do dat no ana li zi ra li po da ci ko ji su do bi je ni od mla dih i nji ho va is ku stva to kom „če to-
va nja“ spro ve den je u okvi ru istog is tra ži va nja i eks pe ri ment u ko me se si ste mat ski pri stu pa-
lo In ter net pri ča o ni ca ma. Za po tre be ova kvog eks pe ri men ta, NVO ASTRA je di zaj ni ra la i pro-
fil pet na e sto go di šnje de voj či ce, ko ja je za 15 da na si ste mat skog če to va nja (50 sa ti) pri mi la 
457 po zi va za raz go vor, od ko jih je u 86% slu ča je va kon takt ini ci ran od stra ne oso be mu škog 
po la, gde 63% sa go vor ni ka ni je že le lo da ot kri je svo je go di ne, a u 57% slu ča je va ni grad u 
ko me ži ve, od no sno u 89,5% slu ča je va za ni ma nje sa go vor ni ka. Ka da se uz rast sa go vor ni ka 
mo gao ot kri ti, za pa ža mo da su ASTRI NU „vir tu el nu de voj či cu“ pu tem In ter ne ta kon tak ti ra li 
lju di raz li či te ži vot ne do bi, od ma lo let ni ka do mu ška ra ca pre ko 50 go di na. Ono što po seb no 
za bri nja va su po da ci iz ovog is tra ži va nja ko ji po ka zu ju da je sek su al no uz ne mi ra va nje bi lo 
pri sut no u 27% (125) raz go vo ra (Vi de ti ši re: Ilić, N., An đel ko vić, M, Ra jić, Z., Đo rić, A., Ći rić, J. 
(2006) „Da li su In ter net pri ča o ni ce bez bed na me sta” u: Tr go vi na lju di ma (de com) – po gled 
kroz In ter net pro zor, Be o grad: ASTRA , str. 61-85).

7 Za kon o po tvr đi va nju Kon ven ci je o vi so ko teh no lo škom kri mi na lu (Con ven tion on Cyber cri me, 
23. No vem ber 2001, Bu da pest) Skup šti na Re pu bli ke Sr bi je usvo ji la je 18. mar ta 2009. go di ne 
(dr ža va Sr bi ja ni je sta vi la re zer ve pri li kom pot pi si va nja ove Kon ven ci je). 
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(Đo rić, Ći rić: 2006: 97) i de fi ni šu poj mo vi kao što su: „ra ču nar ski si stem“, „ra ču-
nar ski po da tak“, „da va lac uslu ge“, od no sno „po da tak o sa o bra ća ju”.

Ta ko đe, po se ban deo ovo ga ra da po sve ćen je i pri ka zu do ma ćeg kri vič-
no prav nog okvi ra za šti te de ce žr ta va, a u od no su na kri vič na de la ve za na za 
nji ho vo is ko ri šća va nje u por no graf ske svr he zlo u po tre bom ra čun skih si ste ma i 
mre ža, s ci ljem, ana li ze nji ho ve uskla đe no sti sa no vo u spo sta vlja nim me đu na-
rod nim nor ma ma i stan dar di ma.

Od re đe nje osnov nih poj mo va i nji ho vo raz gra ni če nje

De fi ni sa nje osnov nih poj mo va u ovoj obla sti i nji ho vo raz gra ni če nje na 
ni vou me đu na rod nih nor mi i stan dar da, kao i nji ho va im ple men ta ci ja u na ci-
o nal na za ko no dav stva, pred sta vlja pr vi va žan ko rak ka stva ra nju sve o bu hvat-
nog za ko no dav nog okvi ra u ci lju una pre đe nja za šti te de ce žr tva ovih kri vič nih 
de la. Ta ko npr. Pro to kol pod poj mom „de či ja por no gra fi ja“ pod ra zu me va: „bi lo 
ko je pred sta vlja nje, bi lo ko jim sred stvom, ne kog de te ta uklju če nog u stvar ne 
ili si mu li ra ne eks pli cit ne sek su al ne ak tiv no sti ili bi lo ka kav pri kaz de lo va te la 
ne kog de te ta ko ji mo gu da iza zo vu sek su al no uz bu đe nje“ (član 2 (c). Istim 
do ku men tom iz ri či to se pred vi đa i oba ve za sva ke dr ža ve ugo vor ni ce da obez-
be di ka žnji vost za sle de će rad nje: „pro iz vod nju, di stri bu ci ju, ši re nje, uvoz, 
iz voz, nu đe nje, pro da ju ili po se do va nje deč je por no gra fi je“ (član 3. st. 1. (c)).

I Kon ven ci je Sa ve ta Evro pe: Kon ven ci ja o vi so ko teh no lo škom kri mi na li te tu 
i Kon ven ci ja o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja 
poj mov no od re đu ju „deč ju por no gra fi ju” pod ra zu me va ju ći pod ovim poj-
mom: „sva ki ma te ri jal ko ji vi zu el no pri ka zu je de te ko je se stva r no ili si mu li-
ra no eks pli cit no sek su al no po na ša ili sva ki pri kaz de te to vih pol nih or ga na za 
pr ven stve no sek su al ne svr he” (član 20, st. 2. Kon ven ci ja o za šti ti de ce od sek su-
al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja), od no sno „ma te ri jal ko ji vi zu el no 
po ka zu je: 1) ma lo let ni ka ko ji uče stvu je u eks pli cit no sek su al noj rad nji, 2) li ce 
ko je iz gle da kao ma lo let nik ko je uče stvu je u eks pli cit no sek su al noj rad nji i 3) 
re a li stič ne sli ke, ko je pred sta vlja ju ma lo let ni ka u eks pli cit no sek su al noj rad nji” 
(član 9. stav 2. a)-v) Kon ven ci ja o vi so ko teh no lo škom kri mi na li te tu).8 Ina če, u smi-
slu Kon ven ci je o vi so ko teh no lo škom kri mi na li te tu, „ra ču nar ski si stem“ ozna ča va 

8 Iz raz „ma lo let nik“ u smi slu čla na 9. stav 2. Kon ven ci je o vi so ko teh no lo škom kri mi na li te tu ob u-
hva ta sva li ca mla đa od osam na est go di na, ali dr ža ve ugo vor ni ce mo gu da po sta ve ni žu sta-
ro snu gra ni cu, ko ja ni je ma nja od še sna est go di na.
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sva ki ure đaj ili gru pu me đu sob no po ve za nih ili za vi snih ure đa ja, od ko jih je 
je dan ili vi še njih, na osno vu pro gra ma, vr ši auto mat sku ob ra du po da ta ka, 
dok se poj mom „ra čun ski po da tak“ ozna ča va sva ko pred sta vlja nje či nje ni ca, 
in for ma ci ja ili kon ce pa ta u ob li ku ko ji je po de san za nji ho vu ob ra du u ra ču-
nar skom si ste mu, uklju ču ju ći i od go va ra ju ći pro gram na osno vu ko ga ra ču-
nar ski si stem oba vlja svo ju funk ci ju.

Usta no vlja va njem pre ci znih de fi ni ci ja, na ni vou me đu na rod nog pra va, 
dr ža va ma ugo vor ni ca ma da ti su ja sni okvi ri u smi slu zah te va za usa gla ša va-
njem kri vič no prav nog okvi ra na ci o nal nog za ko no dav st va sa no vo u sta no vlje-
nim me đu na rod nim nor ma ma i stan dar di ma, što sma tra mo iz u zet no zna čaj-
nim. To je bio i je dan od raz lo ga za do no še nje Za ko na o iz me na ma i do pu-
na ma Kri vič nog za ko ni ka u Sr bi ji. Na i me, Re pu bli ka Sr bi ja pot pi sa la je i ra ti fi ko-
va la ve li ki broj kon ven ci ja, ko je su zah te va le da se, ra di nji ho ve im ple men ta ci je 
u prav ni si stem Re pu bli ke Sr bi je, iz vr še i od re đe ne iz me ne i do pu ne Kri vič nog 
za ko ni ka i to, ka ko u po gle du uvo đe nja no vih kri vič nih de la, ta ko i u po gle du 
iz me na in kri mi na ci ja po sto je ćih kri vič nih de la. Na ovaj na čin su is pu nje ne, u 
naj ve ćoj me ri, me đu na rod ne oba ve ze Re pu bli ke Sr bi je ko je su pre u ze te po tvr-
đi va njem Op ci o nog pro to ko la uz Kon ven ci ju o pra vi ma de te ta, o pro da ji de ce, 
de či joj pro sti tu ci ji i de či joj por no gra fi ji, Kon ven ci je Sa ve ta Evro pe o vi so ko teh no lo-
škom kri mi na li te tu, od no sno Kon ven ci je Sa ve ta Evro pe o za šti ti de ce od sek su al ne 
eks plo a ta ci je i sek su al nog zlo sta vlja nja či je se po tvr đi va nje tek oče ku je.

Is ko ri šća va nje de ce u por no graf ske svr he u sve tlu zlo u po tre be 
ra ču nar skih si ste ma (me đu na rod ni okvir)9

Dr ža ve ugo vor ni ce Kon ven ci je Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks-
plo a ta ci je i sek su al nog zlo sta vlja nja oba ve zu ju se na pred u zi ma nje neo p hod-
nih za ko no dav nih i dru gih me ra u smi slu sank ci o ni sa nja:

9 Evrop ska uni ja 2002. go di ne usvo ji la je „Od lu ku o bor bi pro tiv de či je por no gra fi je na In ter ne-
tu” (Co un cil De ci sion of 29 May 2000 to com bat child por no graphy on the In ter net, L 138 – 9 
Jun 2002), a kra jem 2003. go di ne usvo je na je i „Okvir na od lu ka o bor bi pro tiv sek su al ne eks-
plo a ta ci je de ce i de či je por no gra fi je” ko jom se dr ža ve čla ni ce EU oba ve zu ju da svo ja za ko-
no dav stva uskla de sa Od lu kom i o to me oba ve ste Ge ne ral ni se kre ta ri jat Sa ve ta i Ko mi si ju 
(2004/68JHA, L 013, 20 Ja nu ary 2004). Ovom od lu kom ja sno se de fi ni še po jam de te ta, de či je 
por no gra fi je, od no sno šta se pod ra zu me va pod poj mom kom pju ter ski si stem (Vi de ti: Child 
Traf fic king in the EU, 2009: 40-42).
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pro iz vod nje deč je por no gra fi je;a) 10

nu đe nja ili sta vlja nje na ras po la ga nje de či je por no gra fi je;b) 
di stri bu ci je ili pre no sa de či je por no gra fi je;c) 
na ba vlja nja de či je por no gra fi je za se be ili dru gu oso bu;d) 
po se do va nja de či je por no gra fi je;e) 
od no sno sve sno pri ba vlja nje pri stu pa, pre ko in for ma ci o no-ko mu ni ka ci o-f) 
nih teh no lo gi ja, de či joj por no gra fi ji (član 20. st. Kon ven ci je o za šti ti de ce 
od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja).11

Ovaj do ku ment iz ri či to oba ve zu je dr ža ve ugo vor ni ce i na pred u zi ma nje 
neo p hod nih za kon skih i dru gih me ra u smi slu usta no vlja va nja po seb nog kri-
vič nog de la: „uče šće de te ta u por no graf skim na stu pi ma“ (član 21. Kon ven ci je 
o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja). Kao rad nje 
iz vr še nja ovog kri vič nog de la pred vi đe ne su:
a) re gru to va nje de te ta za uče šće u por no graf skim na stu pi ma ili uzro ko va nje 

da de te uče stvu je u ta kvim na stu pi ma (stav 1a);
b) pri mo ra va nje de te ta da uče stvu je u por no graf skim na stu pi ma ili sti ca nje 

ko ri sti od ta kvih na stu pa ili na dru gi na čin eks plo a ti sa nje de te ta u ta kve 
svr he (stav 1b);

c) Sve sno pri su stvo va nje por no graf skim na stu pi ma u ko ji ma uče stvu ju de ca 
(stav 1c – pot pi sni ce mo gu da za dr že pra vo u ce lo sti ili de li mič no da ne pri-
me nju ju stav 1c).

Sa dru ge stra ne, kao što smo već uka za li, Kon ven ci ja o vi so ko teh no lo škom 
kri mi na li te tu, pred sta vlja pr vi me đu na rod ni ugo vor u ko me se eks pli cit no 
do vo di u ve zu de či ja por no gra fi ja i kom pju ter ski si stem, a kao rad nje iz vr še nja 
kri vič nog de la u ve zi is ko ri šća va nja de ce u por no graf ske svr he dr ža ve ugo vor-

10 Čla nom 23. Kon ven ci je o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja dr ža ve 
ugo vor ni ce se oba ve zu ju i na pred u zi ma nje za ko no dav nih i dru gih me ra u smi slu in kri mi na-
ci je smi šlje nog pred la ga nja od ra sle oso be, pu tem „in for ma ci o no-ko mu ni ka ci o nih teh no lo-
gi ja“, sa sta nak de te tu ko je ni je do sti glo sta ro snu dob is pod ko je je za bra nje no upu šta ti se u 
sek su al ne rad nje sa de te tom, ka da je ta kav pred log pra ćen ma te ri jal nim de li ma ko je vo de do 
tog sa stan ka, a u ve zi pro iz vod nje de či je por no gra fi je.

11 Dr ža ve pot pi sni ce ovog ugo vo ra mo gu da za dr že pra vo da ne pri me nju ju, u ce lo sti ili de lom, 
st. 1. a) i e) čla na 20. ove Kon ven ci je ko ji se od no se na pro iz vod nju i po se do va nje por no graf-
skog ma te ri ja la ko jeg is klju či vo či ni si mu li ra ni pri kaz re al nih sli ka ne po sto je ćeg de te ta, od no-
sno na ko jem su de ca u sta ro snom do bu ka da se sli ke pro iz vo de i po se du ju se uz nje gov pri-
sta nak (pri sta nak de te ta sta ro sne do bi sa ko jim je do zvo lje no upu šta ti se u sek su al ne rad nje) 
i is klju či vo za nji ho vu sop stve nu pri vat nu upo tre bu.
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ni ce, pre ma Kon ven ci ji o vi so ko teh no lo škom kri mi na li te tu, du žne su da pro pi šu 
sle de će rad nje (ali sva ka stra na ugo vor ni ca mo že da za dr ži pra vo da ne pri me-
nju je, u ce li ni ili de li mič no, stav 1. tač. g) – d) čla na 9. Kon ven ci je), ka da su uči-
nje ne sa na me rom i pro tiv prav no:
a) pro iz vod nja deč je por no gra fi je, u svr hu nje ne di stri bu ci je pre ko ra čun skog 

si ste ma;
b) nu đe nje ili či nje nje do stup nim de či je por no gra fi je pre ko ra čun skog 

si ste ma;
v) di stri bu ci ja ili pre no še nje de či je por no gra fi je pre ko ra čun skog  si ste ma;
g) na ba vlja nje deč je por no gra fi je pre ko ra čun skog si ste ma, za se be ili za dru-

go ga;
d) po se do va nje de či je por no gra fi je u ra ču nar skom si ste mu ili na me di ju mi ma 

za ču va nje ra čun skih po da ta ka (član 9. stav. 1. a) –d)).

Po red ja snog poj mov nog de fi ni sa nja šta sve tre ba da sa dr že za kon ski 
opi si kri vič nih de la na ni vou ma te ri jal nog kri vič nog pra va, me đu no vo pro kla-
mo va nim me đu na rod nim nor ma ma i stan dar di ma od iz u zet ne va žno sti su i 
od red be ko je se od no se na spe ci fič no sti pro ce snog po lo ža ja de ce žr ta va sek-
su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja, po tre bu po seb nih me ra za šti te 
i po mo ći de ci, od no sno od red be ko je pro mo vi šu neo p hod nost na ci o nal ne i 
me đu na rod ne sa rad nje u pre ven ci ji i su zbi ja nju sek su al ne eks plo a ta ci je i sek-
su al nog zlo sta vlja nja de ce (Šku lić, 2002: 14).

U tom smi slu Fa kul ta tiv ni pro to kol uz Kon ven ci ju o pra vi ma de te ta o pro da ji 
de ce, de či joj pro sti tu ci ji i de či joj por no gra fi ji, iz me đu osta log, oba ve zu je dr ža ve 
ugo vor ni ce da usvo je od go va ra ju će me re za za šti tu pra va de te ta žr ta va (Vuč-
ko vić-Ša ho vić, 2006: 36) rad nji za bra nje nih Pro to ko lom u svim fa za ma kri vič nog 
po stup ka (član 8. Pro to ko la), a na ro či to:

Pri zna va njem ugro že no sti de ce žr ta va i pri la go đa va njem po stu pa ka da bi •	
se uva ži le nji ho ve po seb ne po tre be, uklju ču ju ći nji ho ve po seb ne po tre be 
kao sve do ka;
Oba ve šta va njem de ce žr ta va o nji ho vim pra vi ma, nji ho voj ulo zi i obi mu, •	
vre men skom ras po re du i na pre do va nju po stup ka i raz ma tra nju nji ho vih 
slu ča je va;
Do pu šta njem da se u po stup ku u kom su ugro že ni nji ho vi lič ni in te re si pre-•	
zen ti ra ju i raz mo tre gle di šta, po tre be i pre o ku pa ci je de ce žr ta va, na na čin 
ko ji je u skla du sa pra vi li ma na ci o nal nog pro ce snog pra va;
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Obez be đi va njem od go va ra ju ćih slu žbi po dr ške de ci žr tva ma to kom či ta-•	
vog prav nog pro ce sa;
Za šti tom, ka da je to od go va ra ju će, pri vat no sti i iden ti te ta de ce žr ta va i •	
pred u zi ma njem me ra u skla du sa na ci o nal nim pra vom ka ko bi se iz be glo 
ne po de sno ši re nje in for ma ci ja ko je bi mo gle do ve sti do iden ti fi ko va nja 
de ce žr ta va;
Obez be đi va njem, u od go va ra ju ćim slu ča je vi ma, bez bed no sti de ce žr ta va, •	
kao i bez bed no sti nji ho vih po ro di ca i sve do ka ko ji sve do če u nji ho vo ime, 
od za stra ši va nja i od ma zde;
Iz be ga va njem ne po treb nog od la ga nja raz ma tra nja slu ča je va i iz vr ša va nja •	
na lo ga ili ured bi o da va nju obe šte će nja de ci žr tva ma.

Ta ko đe, u smi slu ovog Pro to ko la: „Dr ža ve ugo vor ni ce će obez be di ti da 
ne iz ve snost u po gle du stvar ne sta ro sne do bi žr tve ne spre či po kre ta nje kri vič-
nog po stup ka, uklju ču ju ći is tra žne rad nje usme re ne na utvr đi va nje sta ro sne 
do bi žr tve. Da u po stu pa nju od stra ne si ste ma kri vič nog pra vo su đa, sa de com 
žr tva ma ne za ko ni tih rad nji opi sa nih u ovom Pro to ko lu, naj bo lji in te res de te ta 
bu de pri o ti tet“. Dr ža ve ugo vor ni ce pred u ze će ta ko đe, me re ka ko bi obez be-
di le od go va ra ju ću obu ku, po seb no prav nu i psi ho lo šku, za li ca ko ja ra de sa 
žr tva ma ne za ko ni tih rad nji za bra nje nih pre ma ovom Pro to ko lu i usvo ji ti me re 
ka ko bi za šti ti le bez bed nost i in te gri tet li ca i/ili or ga ni za ci ja uklju če nih u spre-
ča va nje i/ili za šti tu i re ha bi li ta ci ju žr ta va ta kvih ne za ko ni tih rad nji.

Na sli čan na čin i Kon ven ci ja Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks plo-
a ta ci je i sek su al nog zlo sta vlja nja iz u zet no de talj no re gu li še op šte me re za šti te 
de te ta žr tve u kri vič nom po stup ku, ali i sam na čin raz go vo ra sa njim. U tom smi-
slu dr ža ve ugo vor ni ce ove Kon ven ci je se oba ve zu ju na pred u zi ma nje neo p hod-
nih za ko no dav nih i dru gih me ra, za za šti tu pra va žr ta va kao i nji ho vih po seb nih 
po tre ba u ulo zi sve do ka, u svim fa za ma kri vič nog po stup ka, a po seb no: 
a. upo zna va ju ći ih, sem ako oni ne že le da pri me ta kve in for ma ci je, sa slu-

žba ma ko je im sto je na ras po la ga nju, nji ho vim pra vi ma, nji ho voj ulo zi kao 
i pra će nju i po stup ku na kon što pod ne su tu žbu, o op štem to ku po stu pa ka, 
op tu žba ma kao i is ho du nji ho vog pred me ta; 

b. sta ra njem da  ba rem u slu ča je vi ma gde even tu al no po sto ji opa snost za žr tvu 
ili nje nu po ro di cu, oni mo gu da bu du oba ve šte ni, ako je neo p hod no, ka da 
je go nje no ili osu đe no li ce pri vre me no ili ko nač no pu šte no na slo bo du;

c. omo gu ća va njem da, na na čin ko ji je u skla du sa pra vi li ma do ma ćih 
po stup ka, bu du sa slu ša ni, iz ve du do ka ze ili iza be ru sred stva pu tem ko jih 
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će pred sta vi ti i na raz ma tra nje sta vi ti svo je sta vo ve, po tre be i in te re se, 
ne po sred no ili pre ko po sred ni ka; 

d. pru ža ju ći im od go va ra ju će uslu ge po dr ške ta ko da nji ho va pra va i in te re si 
mo gu bla go vre me no da bu du pre do če ni i uze ti u ob zir; 

e. za šti tom nji ho ve pri vat no sti, iden ti te ta i sli ke o nji ma i, u skla du sa do ma-
ćim pro pi si ma, spre ča va njem ši re nja u jav no sti bi lo ka kvih in for ma ci ja na 
osno vu ko jih bi se mo gao utvr di ti nji hov iden ti tet;

f. sta ra njem za nji ho vu bez bed nost, kao i nji ho ve po ro di ce i sve do ka u nji-
ho vo ime, od za stra ši va nja, osve te i ob no ve vik ti mi za ci je;

g. sta ra njem da se kon takt iz me đu žr ta va i uči ni o ca u su du ili or ga nu unu tra-
šnjih po slo va iz beg ne, sem ako nad le žni or ga ni ne od re de dru ga či je u naj-
bo ljem in te re su de te ta ili kad je zbog is tra ge ili po stu pa ka ta kav kon takt 
neo p ho dan. 

Ta ko đe, dr ža ve ugo vor ni ce se oba ve zu ju da će se po sta ra ti da žr tva ma: 
1) od pr vog kon tak ta sa nad le žnim or ga ni ma, bu du do stup ne in for ma ci je o 
re le vant nim sud skim i uprav nim po stup ci ma, uskla đe ne sa nji ho vim sta ro-
snim do bom i zre lo šću i na je zi ku ko ji raz u me ju; 2) bu de do stup na, bes plat na 
prav na po moć, ka da mo gu da ima ju sta tus stran ke u kri vič nom po stup ku; 3) 
kao i da će pred vi de ti mo guć nost da pra vo sud ni or ga ni ime nu ju spe ci jal ne 
pred stav ni ke žr ta va ka da no si o ci ro di telj ske od go vor no sti ne mo gu da pred-
sta vlja ju de te zbog su ko ba in te re sa u od no su na de te.12 

Kao što smo već uka za li od ve li kog zna ča ja su i od red be ove Kon ven ci je 
ko je po sta vlja ju stan dar de ko ji se mo ra ju po što va ti u si tu a ci ja ma ka da se oba-
vlja raz go vor sa de te tom žr tvom sek su al ne eks plo a ta ci je, što na rav no pod ra-
zu me va i raz go vor sa de te tom ko je je is ko ri šće no u por no graf ske svr he (de te-
tom žr tvom de či je por no gra fi je). U ta kvim si tu a ci ja ma dr ža ve ugo vor ni ce se 
oba ve zu ju na pred u zi ma nje neo p hod nih za ko no dav nih i dru gih me ra ko ji ma 
se obez be đu je: da se raz go vo ri sa de te tom odr že bez neo prav da nog od la ga-
nja po pri ja vlji va nju či nje ni ca nad le žnim or ga ni ma; da se raz go vo ri sa de te tom 
oba ve, ka da je neo p hod no, u pro sto ri ja ma za to pro jek to va nim ili adap ti ra nim; 
da raz go vo re sa de te tom vo di struč njak za to ospo so bljen i po mo guć no sti 
ista oso ba; da broj raz go vo ra bu de što ma nji i to sa mo ono li ko ko li ko je pre ko 
po treb no za po tre be kri vič nog po stup ka; od no sno da de te pra ti nje gov prav ni 

12 Član 21., Kon ven ci ja Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks plo a ta ci je i sek-
su al nog zlo sta vlja nja.
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pred stav nik ili ka da je od go va ra ju će, od ra sla oso ba po nje go vom iz bo ru, sem 
ako sud ne do ne se obra zlo že nu od lu ku  o su prot nom u po gle du te oso be.13

Kri vič na de la ve za na za is ko ri šća va nje de ce  
u por no graf ske svr he u sve tlu zlo u po tre be ra ču nar skih si ste ma 
(do ma ći prav ni okvir)

Iz me na ma i do pu na ma kri vič nog za ko no dav stva Re pu bli ke Sr bi je iz av gu-
sta 2009. go di ne,14 ra di uskla đi va nja sa Kon ven ci ja ma Sa ve ta Evro pe: Kon ven ci-
jom o vi so ko teh no lo škom kri mi na li te tu i Kon ven ci jom o za šti ti de ce od sek su al ne 
eks plo a ta ci je i sek su al nog zlo sta vlja nja, pre sve ga, na ni vou ma te ri jal nog kri-
vič nog pra va, iz vr še ne su iz me ne za kon skog opi sa kri vič nog de la: pri ka zi va nje 
por no graf skog ma te ri ja la i is ko ri šća va nje de ce za por no gra fi ju (član 185. KZ) i 
uve de na dva no va kri vič na de la: na vo đe nje ma lo let nog li ca na pri su stvo va nje 
pol nim rad nja ma (član 185a KZ) i is ko ri šća va nje ra ču nar ske mre že ili ko mu ni ka-
ci je dru gim teh nič kim sred stvi ma za iz vr še nje kri vič nih de la pro tiv pol ne slo bo de 
pre ma ma lo let nom li cu (član 185b KZ).15 Ta ko đe, čla nom 25. Za ko na o iz me-
na ma i do pu na ma Kri vič nog za ko ni ka, po red osta lih, iz me nje ni su i do pu nje ni 
poj mo vi: ra čun ski po da tak i ra čun ska mre ža (član 112. st. 17-18. KZ)  i uve de ni 
no vi poj mo vi: ra ču nar i ra ču nar ski si stem (član 112. st. 33-34. KZ) ra di uskla đi va-
nja sa Kon ven ci jom SE o vi so ko teh no lo škom kri mi na lu.

Kri vič no de lo: pri ka zi va nje, pri ba vlja nje i po se do va nje por no graf skog ma te-
ri ja la i is ko ri šća va nje ma lo let nog li ca za por no gra fi ju je u znat noj me ri re de fi-
ni sa no. Iz me nom za kon skog opi sa po sto je ćeg kri vič nog de la iz vr še no je 
usa gla ša va nje sa pre u ze tim me đu na rod nim oba ve za ma.16 Ta ko đe, pred vi-
đe no je stro ži je ka žnja va nje za po je di ne ob li ke ovog kri vič nog de la i pro pi-
sa na je za šti ta ma lo let nih li ca žr ta va do na vr še ne 18 go di ne ži vo ta. Kri vič no 
de lo, pre ma po sled njim iz me na ma i do pu na ma, u osno vi ima če ti ri ob li ka. 
13 Član 35., Kon ven ci ja Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta-

vlja nja.
14 Za kon o iz me na ma i do pu na ma Kri vič nog za ko ni ka, „Slu žbe ni gla snik RS”, br. 72/09; Za kon o 

iz me na ma i do pu na ma Za ko ni ka o kri vič nom po stup ku, „Slu žbe ni gla snik RS”, br. 72/09.
15 Član 54. i 55. Za ko na o iz me na ma i do pu na ma Kri vič nog za ko ni ka usvo je nog od stra ne Na rod-

ne Skup šti ne Re pu bli ke Sr bi je 31. av gu sta 2009. go di ne.
16 Po me nu te iz me ne uči nje ne su, pre sve ga, u ci lju uskla đi va nja od re da ba na šeg kri vič nog 

za ko no dav stva sa čl. 20 i 21. Kon ven ci je SE o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al-
nog zlo sta vlja nja, od no sno čla nom 3. st. 1. (c) Fa kul ta tiv nog pro to ko la uz Kon ven ci ju o pra vi ma 
de te ta o pro da ji de ce, de či joj pro sti tu ci ji i de ič joj por no gra fi ji.
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Pr vi ob lik de la po sto ji u si tu a ci ji ka da se ma lo let ni ku pro da, pri ka že ili jav nim 
iz la ga njem, ili na dru gi na čin uči ne do stup nim: tek sto vi, sli ke, audio-vi zu-
el ni ili dru gi pred me ti por no graf ske sa dr ži ne ili mu se pri ka že por no graf ska 
pred sta va. Za na ve de ni ob lik kri vič nog de la pred vi đe na je nov ča na ka zna ili 
ka zna za tvo ra do šest me se ci (član 185. stav 1. KZ). Ako je de lo iz sta va 1. ovog 
čla na iz vr še no pre ma de te tu za ko no da vac usta no vlja va kva li fi ko va ni ob lik za 
ko ji je pro pi sa no ka žnja va nje ka znom za tvo ra od šest me se ci do tri go di ne 
(član 185. stav 3. KZ). Dru gi ob lik de la po sto ji u si tu a ci ji is ko ri šća va nja ma lo let-
ni ka za pro iz vod nju sli ka, audio-vi zu el nih ili dru gih pred me ta por no graf ske 
sa dr ži ne ili za por no graf sku pred sta vu. Sva ko ko: uči ni fo to graf ski, film ski ili 
dru gi sni mak ma lo let ni ka ra di iz ra de por no graf skog sa dr ža ja ili ga na ve de da 
uče stvu je u por no graf skoj pred sta vi či ni kri vič no de lo is ko ri šća va nje ma lo let-
ni ka za por no gra fi ju. Za dru gi ob lik de la pred vi đe no je ka žnja va nje od šest 
me se ci do pet go di na (član 185. stav 2. KZ). I u ovoj si tu a ci ji či nje ni ca da je 
de lo iz vr še no pre ma de te tu oform lju je kva li fi ko va ni ob lik za ko ji je pro pi sa no 
stro ži je ka žnja va nje za tvo rom od jed ne do osam go di na (član 185. stav 3. KZ). 
Ta ko đe i oso ba (od no sno oso be) ko ja: 1) pri ba vlja za se be ili dru gog, 2) po se-
du je, 3) pro da, 4) pri ka že, 5) jav no iz lo ži ili 6) elek tron ski ili 7) na dru gi na čin 
uči ni do stup nim sli ke, audio-vi zu el ne i dru ge pred me te por no graf ske sa dr-
ži ne na sta le is ko ri šća va njem ma lo let nog li ca či ni če tvr ti ob lik ob lik ovog kri-
vič nog de la. Pro pi sa na ka zna za če tvr ti ob lik kri vič nog de la je ka zna za tvo ra 
od tri me se ca do tri go di ne. Pe ti stav čla na 185. za ko ni ka pred vi đa od u zi ma-
nje pred me ta ko ji su na sta li iz vr še njem na ve de na tri ob li ka kri vič nog de la. U 
osno vi pred vi đe no je oba ve zno iz ri ca nje me re bez bed no sti od u zi ma nja pred-
me ta (Sto ja no vić, 2006: 462).

Kao što smo već uka za li, Za ko no da vac je pro pi sao i dva no va kri vič na de la 
na vo đe nje ma lo let nog li ca na pri su stvo va nje pol nim rad nja ma (član 185a KZ) 
i is ko ri šća va nje ra ču nar ske mre že ili ko mu ni ka ci je dru gim teh nič kim sred stvi ma 
za iz vr še nje kri vič nih de la pro tiv pol ne slo bo de (član 185b KZ)17 i na taj na čin 
po sta vio za ko no dav ni okvir na ni vou ma te ri jal nog kri vič nog pra va ko ji tre ba 
da do pri ne se ade kvat ni joj za šti ti ma lo let nih li ca od nji ho vog is ko ri šća va nja u 
por no graf ske svr he zlo u po tre bom ra čun skih si ste ma i mre ža. Za kon skim opi-
17 Pro pi si va njem no vog kri vič nog de la i nje go vim za kon skim opi som (is ko ri šća va nje ra ču nar ske 

mre že ili ko mu ni ka ci je dru gim teh nič kim sred stvi ma za iz vr še nje kri vič nih de la pro tiv pol ne 
slo bo de, član 185b KZ), od no sno iz me na ma i do pu na ma čla na 112. Kri vič nog za ko ni ka i pre ci-
znim de fi ni sa njem poj mo va: „ra čun ski po da tak”, „ra ču nar” i „ra ču nar ski si stem”, za ko no da vac 
je do sled no im ple men ti rao od red be Kon ven ci je SE o vi so ko teh no lo škom kri mi na li te tu, a pre 
sve ga, od red be čl. 1. i 9. ove Kon ven ci je.
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som kri vič nog de la is ko ri šća va nje ra ču nar ske mre že ili ko mu ni ka ci je dru gim teh-
nič kim sred stvi ma za iz vr še nje kri vič nih de la pro tiv pol ne slo bo de (član 185b KZ) 
dr ža va se, iz me đu osta log, oba ve za la na sank ci o ni sa nje i ono ga ko: „ko ri ste ći 
ra čun sku mre žu ili ko mu ni ka ci ju dru gim teh nič kim sred stvi ma do go vo ri sa 
ma lo let nim li cem sa sta nak i po ja vi se na do go vo re nom me stu ra di sa stan ka“ 
(član 185b st. 1. KZ). Ina če, iz za kon skog opi sa ovog kri vič nog de la, pro iz i la zi 
da ono ima svoj osnov ni ob lik, ka da je pa siv ni su bjekt – žr tva ma lo let nik, dok 
je kva li fi ko va ni ob lik de la pred vi đen u si tu a ci ja ma ka da je kri vič no de lo uči-
nje no pre ma de te tu.18

Ta ko đe, čla no vi ma 19, 20. i 22. Za ko na o iz me na ma i do pu na ma Kri vič nog 
za ko ni ka iz vr še ne su iz me ne čla no va 79. i 80. Kri vič nog za ko ni ka i uve de na je 
no va me ra bez bed no sti: „me ra za bra ne pri bli ža va nja i ko mu ni ka ci je sa ošte će-
nim“. Sud ovom me rom mo že uči ni o cu kri vič nog de la za bra ni ti pri bli ža va nje 
ošte će nom na od re đe noj uda lje no sti, za bra ni ti pri stup u pro stor oko me sta 
sta no va nja ili me sta ra da i za bra ni ti da lje uz ne mi ra va nje ošte će nog, od no-
sno da lju ko mu ni ka ci ju sa ošte će nim, ako se oprav da no mo že sma tra ti da bi 
da lje vr še nje ta kvih rad nji uči ni o ca kri vič nog de la bi lo opa sno po ošte će nog. 
Sma tra mo da će se na ve de nim od red ba ma, kao i no vo u svo je nim iz me na ma i 
do pu na ma Za ko ni ka o kri vič nom po stup ku, ko je se od no se na obez be đi va nje 
me ra po seb ne za šti te sve do ka (za šti će nog sve do ka),19 od no sno oče ki va nim 
iz me na ma i do pu na ma Za ko na o ma lo let nim uči ni o ci ma kri vič nih de la i kri vič-
no prav noj za šti ti ma lo let nih li ca u od no su na oblast nji ho ve kri vič no pro ce sne 
za šti te ka da se po ja vlju ju kao ošte će ni,20 na nor ma tiv nom pla nu, za o kru ži ti 

18 Kri vič ni za ko nik pod poj mom ma lo let no li ce pod ra zu me va „li ce ko je ni je na vr ši lo osam na est 
go di na”. Po red poj ma ma lo let nog li ca (član 112. stav 10), kao je din stve nog, ge ne rič nog poj-
ma, Kri vič ni za ko nik de fi ni še i iz raz „de te” (li ce ko je ni je na vr ši lo če tr na est go di na, član 112. 
stav 8), od no sno „ma lo let nik” (li ce ko je je na vr ši lo če tr na est go di na, a ni je na vr ši lo osam na est 
go di na, član 112. stav 9); Kri vič ni za ko nik, „Slu žbe ni gla snik RS”, br. 85/05. 

19 Ka da po sto je okol no sti ko je uka zu ju da bi sve do ku ili nje mu bli skim li ci ma jav nim sve do če-
njem bi li ugro že ni ži vot, te lo, zdra vlje, slo bo da ili imo vi na ve ćeg obi ma, a na ro či to ka da se 
ra di o kri vič nim de li ma or ga ni zo va nog kri mi na la, ko rup ci je i dru gim iz u zet no te škim kri vič-
nim de li ma mo gu se od re di ti me re po seb ne za šti te sve do ka  (član 109a do 109.đ Za ko na o 
iz me na ma i do pu na ma Za ko ni ka o kri vič nom po stup ku).

20 Tu pre sve ga mi sli mo na po tre bu da ljeg usa gla ša va nja od re da ba gla ve III Za ko na o ma lo let-
nim uči ni o ci ma kri vič nih de la i kri vič no prav noj za šti ti ma lo let nih li ca sa od red ba ma Kon ven ci je 
Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta vlja nja ko ja de talj no 
re gu li še op šte me re za šti te de te ta žr tve u kri vič nom po stup ku ali i sam na čin raz go vo ra sa 
de te tom žr tvom.
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si stem i stvo ri ti pret po stav ke za ade kvat ni ju za šti tu ma lo let nih li ca kao žr ta va 
ovih kri vič nih de la. 

Za vr šne na po me ne

Na kra ju že li mo da is tak ne mo da na ve de ne od red be mo gu da na đu svo ju 
pu nu pri me nu sa mo pod uslo vom da ovi ob li ci kri mi na li te ta bu du pred met 
ra da po seb no ob u če nih pro fe si o na la ca, što mo že da do pri ne se efi ka sni jem i 
bo ljem vo đe nju po stup ka (Ni ko lić-Ri sta no vić, V., Ćo pić, S., Mi li vo je vić, S. Si me u-
no vić-Pa tić, B., Mi hić, B., 2004: 22-23), ali i ve ćoj sen zi bil no sti u po gle du od no sa 
pre ma ma lo let nim li ci ma ošte će nim, što je po seb no va žno ima ju ći u vi du nji-
ho vu zre lost i po seb nu ose tlji vost s ob zi rom na uz rast. Ina če, pre ma sa zna-
nji ma iz prak se, na ve de ne od red be o pro pi sa noj spe ci ja li za ci ji se do sled no pri-
me nju ju ali, pre sve ga, u smi slu po što va nja for me. Ono što se is ti če kao neo p-
hod nost od stra ne struč nja ka je do sled na pri me na Za ko na o or ga ni za ci ji i nad-
le žno sti dr žav nih or ga na za bor bu pro tiv vi so ko teh no lo škog kri mi na la, od no sno 
do bra ob u če nost mul ti di sci pli nar nih ti mo va (sa sta vlje nih od po li cij skih slu žbe-
ni ka, tu ži o ca, psi ho lo ga i in for ma ti ča ra), kao i nji ho va teh nič ka opre mlje nost 
(Ilić, N., An đel ko vić, M., Ra jić, Z., Đo rić, A., Ći rić, J., 2006: 123-131).

Ka da je u pi ta nju is ko ri šća va nje ma lo let nih li ca u por no graf ske svr he, 
od no sno pi ta nje di stri bu ci je ma te ri ja la ko ji pri ka zu je is ko ri šća va nje de ce u 
por no gra fi ji pu tem ra čun skih si ste ma i mre ža rad mo ra bi ti po kri ven 24 ča sa 
uz ja sno usta no vlje ne me ha ni zme sa rad nje iz me đu nad le žnih in sti tu ci ja i 
In ter net pro vaj de ra, ka ko bi do ma ći In ter net pro vaj de ri zna li ko me tre ba da 
se obra te u slu ča ju da ot kri ju ova kve vr ste zlo u po tre ba. Ono što ta ko đe pred-
sta vlja pri o ri tet je i stva ra nje objek tiv nih uslo va u svim sre di na ma za do sled nu 
pri me nu od re da ba ko je omo gu ća va ju ko ri šće nje od re đe nih teh nič kih po ma-
ga la za pre nos sli ke i zvu ka u sud skim po stup ci ma, a u du hu za šti te ma lo let-
nih li ca od po sle di ca se kun dar ne vik ti mi za ci je.21 Ta ko đe, zbog sa me pri ro de 
ovog ob li ka kri mi na li te ta, rad sa ma lo let nim li ci ma žr tva ma mo ra da bu de 
pra ćen ade kvat nim ob li ci ma zbri nja va nja i du go roč ne re so ci ja li za ci je.

21 Tu pre sve ga mi sli mo na od red be čla na 152. st. 3-4. Za ko na o ma lo let nim uči ni o ci ma kri vič nih 
de la i kri vič no prav noj za šti ti ma lo let nih li ca. 



Iva na Ste va no vić

40

Li te ra tu ra

Child Traf fic king in the Euro pean Union – chal len ges, per spec ti ves and good prac ti ces 
(2009) Bel gi um: Euro pean Union Agency for Fun da men tal Rights.

Ilić, N., An đel ko vić, M, Ra jić, Z., Đo rić, A., Ći rić, J. (2006) Tr go vi na lju di ma (de com) – 
po gled kroz In ter net pro zor, Be o grad: ASTRA (Ak ci ja pro tiv tr go vi ne že na ma).

Ni ko lić-Ri sta no vić, V., Ćo pić, S., Mi li vo je vić, S., Si me u no vić-Pa tić, B., Mi hić, B. (2004) 
Tr go vi na lju di ma u Sr bi ji, Be o grad: Vik ti mo lo ško dru štvo Sr bi je (VDS) i Or ga niz ci ja za 
evrop sku bez bed nost i sa rad nju (OEBS).

Ni ko lić-Ri sta no vić, V., Ćo pić, S., Mi hić, B. (2003) „Tr go vi na lju di ma: po jam, ka rak te ri-
sti ke i prav na re gu la ti ve, Be o grad: Neo bja vlje ni ru ko pis is tra ži va nja  spro ve de nog u 
or ga ni za ci ji In sti tu ta za kri mi no lo ška i so ci o lo ška is tra ži va nja.

Ste va no vić, I. (2008) Kri vič no prav na za šti ta ma lo let nih li ca, dok tor ska di ser ta ci ja 
od bra nje na na Prav nom fa kul te tu Uni ver zi te ta u Be o gra du (neo bja vlje na).

Sto ja no vić, Z. (2006) Ko men tar Kri vič nog za ko ni ka, Be o gra da: Slu žbe ni gla snik.

Vuč ko vić-Ša ho vić, N. (2001) Pra va de te ta i Kon ven ci ja o pra vi ma de te ta, Be o grad: Ju go-
slo ven ski cen tar za pra va de te ta, če tvr to do pu nje no iz da nje.

Vuč ko vić-Ša ho vić, N. (2006) Eks plo a ta ci ja de ce s po seb nim osvr tom na Fa kul ta tiv ni Pro-
to kol uz Kon ven ci ju o pra vi ma de te ta o pro da ji de ce, de či joj pro sti tu ci ji i de či joj por no gra-
fi ji, Be o grad: Cen tar za pra va de te ta i Sa ve the Chil dren UK – kan ce la ri ja u Be o gra du.

Zo go vić, T. (2006) „In ter net – opa snost i po ten ci jal ne ko ri sti“, u: Tr go vi na de com u 
Sr bi ji – pret nja i re al nost (gru pa auto ra), Be o grad: Cen tar za pra va de te ta i Sa ve the 
Chil dren UK, kan ce la ri ja u Be o gra du.

Šku lić, M. (2002) Kri vič no pro ce sne mo guć no sti za šti te žr ta va kri vič nih de la po ve za-
nih sa tr go vi nom ljud skim bi ći ma, Te mi da, br. 1.

Za kon ski tek sto vi Re pu bli ke Sr bi je

Kri vič ni za ko nik, „Slu žbe ni gla snik RS“, br. 85/2005.

Za ko nik o kri vič nom po stup ku, „Slu žbe ni gla snik RS“, br. 58/2004; br. 46/2006.

Za kon o ma lo let nim uči ni o ci ma kri vič nih de la i kri vič no prav noj za šti ti ma lo let nih li ca, 
„Slu žbe ni gla snik RS“ br. 85/2005.

Za kon o iz me na ma i do pu na ma Kri vič nog za ko ni ka, „Slu žbe ni gla snik RS”, br. 72/09



Temida

41

Za kon o iz me na ma i do pu na ma Za ko ni ka o kri vič nom po stup ku, „Slu žbe ni gla snik RS”, 
br. 72/09.

Kon ven ci je i pro to ko li Uje di nje nih na ci ja i Sa ve ta Evro pe

Kon ven ci ja o pra vi ma de te ta („Slu žbe ni list SFRJ – Me đu na rod ni ugo vo ri”, br.  15/90)

Fa kul ta tiv ni pro to kol o pro da ji de ce, deč joj pro sti tu ci ji i deč joj por no gra fi ji uz Kon ven ci ju 
o pra vi ma de te ta („Slu žbe ni list SRJ – Me đu na rod ni ugo vo ri” , br.  22/02)

Kon ven ci ja MOR br. 182 o naj go rim ob li ci ma deč jeg ra da i pre po ru ke MOR br. 190 o 
za bra ni i hit noj ak ci ji za uki da nje naj go rih ob li ka deč jeg ra da („Slu žbe ni list SFRJ – 
Me đu na rod ni ugo vo ri”, br. 8/03).

Za kon o po tvr đi va nju Kon ven ci je o vi so ko teh no lo škom kri mi na lu (Con ven tion on Cyber-
cri me, 23. No vem ber 2001, Bu da pest) Skup šti na Re pu bli ke Sr bi je usvo ji la je 18. mar ta 
2009. go di ne.

Kon ven ci ja Sa ve ta Evro pe o za šti ti de ce od sek su al ne eks plo a ta ci je i sek su al nog zlo sta-
vlja nja. Otvo re na je za pot pi se 25. ok to bra 2007. go di ne.

iva na ste va no vić, pHD

Cri mi nal acts re la ted to the ex plo i ta ti on of child por no graphy 
thro ugh abu se of com pu ter systems and net works 
(In ter na ti o nal and do me stic cri mi nal le gi sla tion fra me work)

The pa per po ints out the im por tan ce of newly adop ted in ter na ti o nal norms and 
stan dards that Sta te Par ti es sho uld un der ta ke to aim a mo re ade qu a te pro tec tion of 
chil dren from se xu al ex plo i ta ti on espe ci ally a por no graphy ex plo i ta ti on. A spe ci fic 
sec tion of this pa per is de di ca ted to the over vi ew of the do me stic cri mi nal le gi sla-
tion fra me work re gar ding the pro tec tion of chil dren vic tims of cri mes re la ted to the ir 
ex plo i ta ti on in por no graphy thro ugh abu se of com pu ter systems and net works, and 
con si de ring the re cent chan ges in the cri mi nal le gi sla tion in the Re pu blic of Ser bia.

In this pa per the aut hor par ti cu larly analyses the com pli an ce of cer tain pro vi si-
ons of the Cri mi nal Co de with the as su med in ter na ti o nal obli ga ti ons.

Key words: child por no graphy, com pu ter systems and net work, abu se.





43

Sajber viktimizacija

Vr šnjač ko na si lje u saj ber pro sto ru

bra ni sla va po po vić-ći tić*

Vr šnjač ko na si lje u saj ber pro sto ru je re la tiv no nov fe no men ko ji po sled njih ne ko-
li ko go di na za o ku plja sve ve ću pa žnju na uč ni ka, is tra ži va ča i prak ti ča ra. Poj mov no 

se od re đu je kao na mer no i po na vlja no is po lja va nje agre si je pre ma dru gim oso ba ma 
po sred stvom in for ma ci o nih i ko mu ni ka ci o nih teh no lo gi ja. Saj ber na si lje od li ku ju sve 
pri mar ne ka rak te ri sti ke tra di ci o nal nog vr šnjač kog na si lja, ali i iz ve sne spe ci fič no sti ko je 
ga ja sno di fe ren ci ra ju od dru gih ob li ka vr šnjač kog na si lja. Po red ana li ze ka rak te ri sti ka i 
spe ci fič no sti saj ber na si lja, u ra du su opi sa ni osnov ni ob li ci saj ber na si lja (vre đa nje, uz ne-
mi ra va nje, ogo va ra nje, la žno pred sta vlja nje, ne do zvo lje no sa op šta va nje, ob ma nji va nje, 
is klju či va nje, pro ga nja nje i „ve se lo“ ša ma ra nje), kao i ti po vi saj ber na sil ni ka (osve to lju bi vi 
an đeo, gla dan mo ći, štre ber osvet nik, pa ko sne de voj či ce i ne pa žlji vi na sil ni ci). Rad za svoj 
osnov ni cilj ima pru ža nje ini ci jal nih te o rij skih smer ni ca za di zaj ni ra nje ozbilj ni jih is tra ži-
va nja o kom plek snom fe no me nu vr šnjač kog na si lja u saj ber pro sto ru.        

Ključ ne re či: vr šnjač ko na si lje, saj ber na si lje, agre si ja, in ter net. 

Uvod

Kon ti nu i ra nim i in ten ziv nim raz vo jem in for ma ci o no-ko mu ni ka ci o nih 
teh no lo gi ja, ko je pra ti ra pid no uve ća nje pri me ne per so nal nih kom pju te ra i 
mo bil nih te le fo na, una pre đe ne su go to vo sve sfe re so ci jal nog ži vo ta, ali je 
otvo ren pro stor i za broj ne zlo u po tre be ko je ni su za o bi šle ni pri pad ni ke mla de 
ge ne ra ci je. Sve lak ša do stup nost i po rast upo tre be elek tron skih teh no lo gi ja 
od stra ne de ce i omla di ne otvo ri li su pro stor da tra di ci o nal no vr šnjač ko na si-
lje pre va zi đe gra ni ce re al nog ži vo ta i pre ne se se u vir tu el ni svet ko mu ni ka ci je. 
Fe no men saj ber na si lja me đu vr šnja ci ma po seb no je ak tu e li zo van po sled njih 
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ne ko li ko go di na na svet skoj sce ni, ali su, u do ma ćoj na uč noj i struč noj jav no-
sti, ras pra ve i is tra ži va nja po sve će na saj ber na si lju još uvek u za čet ku, te ni je 
mo gu će iz vo di ti kon zi stent ne za ključ ke o pre va len ci ji, ka rak te ri sti ka ma i eti o-
lo gi ji saj ber na si lja u na šem okru že nju.

Ima ju ći u vi du či nje ni cu da je vr šnjač ko na si lje u saj ber pro sto ru ne is tra žen 
ob lik vr šnjač kog na si lja, te da je evi dent no od su stvo ade kvat nih so ci jal nih, psi-
ho lo ških i edu ka tiv nih in ter ven ci ja, ovaj rad ima za svoj cilj da sa gle da va njem 
sa vre me nih svet skih do stig nu ća na u ke u ovoj obla sti, do pri ne se ini ci ra nju 
is tra ži vač kih na po ra ka ozbilj ni jem pro u ča va nju pro ble ma saj ber na si lja u uslo-
vi ma na še sre di ne. U ra du, ko ji je pri mar no eks plo ra tiv ne pri ro de, di sku to va no 
je od re đe nje poj ma vr šnjač kog saj ber na si lja i iz ve de na ana li za ka rak te ri sti ka i 
spe ci fič no sti vr šnjač kog saj ber na si lja u od no su na tra di ci o nal ne ob li ke vr šnjač-
kog na si lja. Ta ko đe, da ta je de skrip ci ja uobi ča je nih ob li ka vr šnjač kog saj ber 
na si lja i uka za no na obe lež ja po je di nih ti po va vr šnjač kih saj ber na sil ni ka.  

Po jam i ka rak te ri sti ke vr šnjač kog na si lja u saj ber pro sto ru

Saj ber na si lje ili saj ber bu ling (cyber bullying) je po se ban ob lik vr šnjač kog 
na si lja ko ji se od vi ja po sred stvom in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja, 
pre sve ga per so nal nih kom pju te ra i mo bil nih te le fo na. U li te ra tu ri se po ne-
ka da ozna ča va ter mi ni ma „elek tron sko na si lje“, „on li ne na si lje“, „in ter net na si-
lje“ ili „di gi tal no na si lje“. U osno vi ob u hva ta ši rok spek tar po na ša nja ko ji ma se 
na mer no vr ši na si lje nad dru gim oso ba ma u saj ber pro sto ru ko mu ni ka ci je.  

Saj ber na si lje me đu vr šnja ci ma od li ku ju sve ključ ne ka rak te ri sti ke kon-
struk ta tra di ci o nal nog vr šnjač kog na si lja – agre siv no po na ša nje iz ra že no 
kroz ne ga tiv ne ak ci je, na me ra da se dru ga oso ba po vre di, ne sra zme ra mo ći 
iz me đu uče sni ka i re pe ti tiv nost (Ol we us, 1993). Pr vo, saj ber na si lje pod ra zu-
me va is po lja va nje ne ga tiv nih ak ci ja pre ma dru gim oso ba ma, ali se te ak ci je 
vr še uz ko ri šće nje elek tron skih teh no lo gi ja, kao što su in ter net ili te le fon ske 
teh no lo gi je. Dru go, saj ber na sil nik na sto ji da svo jim ak ci ja ma na ne se di rekt nu 
ili in di rekt nu po vre du ili šte tu žr tvi. Tre će, saj ber na sil nik se na la zi u re al noj 
ili opa že noj po zi ci ji mo ći u od no su na žr tvu, pri če mu, za raz li ku od tra di ci o-
nal nog na sil ni ka ko ji svo ju moć za sni va pre vas hod no na fi zič koj sna zi ili so ci-
jal nom sta tu su, saj ber na sil nik mo že us po sta vi ti dis ba lans mo ći jed no stav no 
za hva lju ju ći zna nju, spret no sti i ume šno sti u ko ri šće nju elek tron skih teh no-
lo gi ja. Ta ko se mo že de si ti da oso ba ko ja ima ve o ma ma lo mo ći u in ter ak ci ji 
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li cem u li ce ostva ru je vi sok ste pen mo ći u saj ber pro sto ru. I če tvr to, po na-
ša nje saj ber na sil ni ka je per zi stent no i po na vlja se to kom vre me na, s tim što 
ne ka da sa mo jed na ini ci jal na ne ga tiv na ak ci ja iz vr še na od stra ne saj ber na sil-
ni ka mo že do ve sti do po na vlja ne vik ti mi za ci je žr tve u du žem vre men skom 
pe ri o du. Na pri mer, jed na kom pro mi tu ju ća fo to gra fi ja ili zlo na mer na tek stu-
al na po ru ka mo gu bi ti elek tron skim pu tem pro sle đi va ni ve li kom bro ju raz li či-
tih oso ba to kom od re đe nog vre me na, što iz per spek ti ve žr tve mo že bi ti do ži-
vlje no kao po nov na vik ti mi za ci ja. Mo že se re ći da saj ber na sil ni ci ko ri ste saj-
ber pro stor za na mer no i po na vlja no is po lja va nje ne ga tiv nih agre siv nih ak ci ja 
pre ma dru gim oso ba ma u od no su na ko je se na la ze u po zi ci ji mo ći.

Saj ber na si lje, kao što je to slu čaj i sa tra di ci o nal nim vr šnjač kim na si ljem, 
mo že bi ti di rekt nog i in di rekt nog ka rak te ra. Di rekt no saj ber na si lje se sa sto ji 
u ne po sred nom vr še nju na si lja nad dru gim oso ba ma, dok in di rekt no ili saj ber 
na si lje pu tem po sred ni ka pod ra zu me va upli ta nje dru gih oso ba, sa ili bez nji-
ho vog zna nja, u vr še nje na sil nih ak tiv no sti (Af tab, 2006). Naj če šće je reč o slu-
čaj nim sa u če sni ci ma ko ji ni su sve sni da uče stvu ju u saj ber na si lju i ne zna ju da 
su is ko ri šće ni od stra ne saj ber na sil ni ka.

Uobi ča je na sred stva elek tron ske ko mu ni ka ci je pre ko ko jih se is po lja va 
na si lje u saj ber pro sto ru su: in stant po ru ke (in stant mes sa ging – IMing) ko je se 
upu ću ju u re al nom vre me nu pre ko bes plat nih soft ver skih pa ke ta (npr. Skype, 
ICQ, Mes sen ger); elek tron ske po ru ke ili e-mail-ovi ko ji se pro sle đu ju u vi du 
elek tron ske po šte; tek stu al ne po ru ke ili sms-po ru ke (sms – Short Mes sa ge Ser-
vi ce) ko je se upu ću ju pre ko mo bil nih te le fo na; stra ni ce za so ci jal no umre ža va-
nje (So cial Net wor king Si tes) me đu ko ji ma su naj po zna ti je Fa ce bo ok i MySpa ce; 
chat-so be ili so be za raz go vor (chat-ro oms) ko je pru ža ju mo guć nost vir tu el ne 
ko mu ni ka ci je iz me đu dve oso be (pri vat ne chat-so be) ili vi še oso ba (jav ne chat-
so be); blo go vi ili web-be le ške (blogs – web logs) kao svo je vr sni on li ne dnev ni ci 
ili ča so pi si; web-stra ni ce (web si tes) kao me sta ili lo ka ci je na svet skoj elek tron-
skoj mre ži (www – World Wi de Web) ko je sa dr že po čet nu stra nu (ho me pa ge) i 
lin ko ve za dru ge mo gu će stra ni ce; i in ter net igre (in ter net ga ming). 
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Spe ci fič no sti vr šnjač kog na si lja u saj ber pro sto ru

Po red za jed nič kih ka rak te ri sti ka, saj ber na si lje od li ku ju i iz ve sne spe ci fič-
no sti ko je ga ja sno di fe ren ci ra ju od tra di ci o nal nog vr šnjač kog na si lja, a ko je 
su re zul tat oso be no sti ko mu ni ka ci je u saj ber pro sto ru. Pre gle dom do stup ne 
is tra ži vač ke gra đe, ba zi ra ne pre vas hod no na an ket nim is pi ti va nji ma1, mo gu će 
je spe ci fič no sti saj ber na si lja ana li zi ra ti pre ma osnov nim ka rak te ri sti ka ma 
na sil ni ka, žr tve i po sma tra ča kao uče sni ka na si lja u saj ber pro sto ru. Dru gim 
re či ma, mo gu će je iz dvo ji ti tri ključ ne spe ci fič no sti saj ber na si lja. To su: ano-
nim nost na sil ni ka, do stup nost žr tve i bes ko nač na pu bli ka. 

Ano nim nost na sil ni ka

Saj ber na si lje od li ku je vi sok ste pen ano nim no sti. Za raz li ku od tra di ci o nal-
nog vr šnjač kog na si lja u ko jem žr tva uobi ča je no po zna je na sil ni ka, mo že ga 
la ko iden ti fi ko va ti i even tu al no ka sni je iz be ga va ti, kod saj ber na si lja na sil nik 
je če sto vir tu el no ano ni man2. Saj ber na sil ni ci se uglav nom kri ju iza vir tu el nih 
na di ma ka (screen na mes) i pri vre me nih e-mejl adre sa či me se ote ža va mo guć-
nost utvr đi va nja nji ho vog pra vog iden ti te ta. Žr tva ne mo že bi ti si gur na da li je 
na sil nik jed na oso ba ili gru pa lju di, da li je mu ško ili žen sko, da li je pri ja telj ili 
ne pri ja telj, stra nac ili po zna nik, sta ri ji ili mla đi. Ne zna nje o to me ko je na sil nik 
do dat no po ja ča va ne si gur nost žr tve. Po je di ni auto ri su ge ri šu da ano nim na 
pri ro da saj ber na si lja re du ku je kod na sil ni ka so ci jal ne in hi bi ci je i strah od 
ot kri va nja, so ci jal nog neo do bra va nja i ka žnja va nja, te ih pod sti če da na sta ve 
i in ten zi vi ra ju ne ga tiv ne ak ci je (Post mes, Spe ars, 1998). Ta da do la zi do po ja ve 
fe no me na de zin hi bi ci je ko ji se ogle da u to me da na sil ni ci go vo re i ra de stva ri 
ko je ne bi ra di li da je nji hov iden ti tet po znat. Zbog okol no sti da se saj ber na sil-
ni ci kri ju iza pse u do ni ma, ne ki auto ri sma tra ju da je saj ber na si lje „ku ka vič ki 
ob lik vr šnjač kog na si lja“ (Bel sey, 2006), te da ano nim nost saj ber teh no lo gi ja 

1 Ve ći na po sto je ćih stu di ja o saj ber na si lju se za sni va na re zul ta ti ma an ket nih is pi ti va nja ano-
nim nog ka rak te ra (on li ne, te le fon ske i pi sa ne an ke te), kao što su: Youth In ter net Sa fety Sur vey 
(Ybar ra, Mitchell, 2004), In ter net-Ba sed Sur vey of Cyber Bullying (Patchin, Hin du ja, 2004), Youth 
In ter net Sur vey (Ko wal ski, Lim ber, 2006), Wi red Sa fety Sur vey (Wi red Sa fety, 2009). 

2 U te le fon skoj an ke ti sa 1498 in ter net ko ri sni ka uz ra sta od 10 do 17 go di na, Ybar ra i Mitchell 
(2004) su utvr di le da je ve ći na saj ber na sil ni ka (84%) po zna va la svo je žr tve, ali da je sa mo 31% 
žr tvi lič no po zna va lo na pa da če. Do slič nih re zul ta ta do šle su Ko wal ski i Lim ber (2007), ko je su 
an ke ti ra njem 3767 uče ni ka sta ri jih raz re da osnov ne ško le utvr di le da bli zu 50% de ce ko ja su 
bi la žr tve saj ber na si lja ni je zna lo iden ti tet na sil ni ka.
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obez be đu je na sil ni ci ma „ogr tač ne vi dlji vo sti“ (Car ring ton, 2006). Na sil ni ci su 
do dat no ohra bre ni jer zna ju da im je po treb no da le ko ma nje ener gi je i hra-
bro sti da iz ra ze uvre dlji ve ko men ta re i po vre de žr tvu ne go što je to slu čaj kod 
tra di ci o nal nog vr šnjač kog na si lja. Osim to ga, ko mu ni ka ci ja u saj ber pro sto ru 
je pra će na od su stvom ne ver bal ne in ter ak ci je ko ja u tra di ci o nal noj ko mu ni ka-
ci ji omo gu ća va utvr đi va nje emo ci o nal ne stra ne ono ga što je re če no. Na sil ni ci 
ne mo gu da vi de emo ci o nal nu re ak ci ju žr tve ni ti mo ra ju nu žno da vi de ne po-
sred ne efek te ko je nji ho ve ak ci je osta vlja ju na žr tvu. Ne do sta tak po vrat ne 
re ak ci je o po sle di ca ma pred u ze tih ak ci ja do vo di do mi ni mi zi ra nja ose ća nja 
em pa ti je i sa ža lje nja kod na sil ni ka i pod sti če ih da či ne stva ri ko je ve ro vat no 
ne bi sme li da ura de u ko mu ni ka ci ji li cem u li ce (Nan sel i dr., 2001)3. Ne ret ko 
saj ber na sil ni ci u pot pu no sti za bo ra vlja ju da za pra vo ko mu ni ci ra ju sa ljud skim 
bi ćem (Ko wal ski i dr., 2008). Sa dru ge stra ne, od su stvo ne ver bal ne ko mu ni ka-
ci je i ne mo guć nost „či ta nja“ emo ci o nal nih re ak ci ja ote ža va ju žr tvi da in ter pre-
ti ra pri mlje ne po ru ke i utvr di ja sne na pa da če ve na me re, što mo že  do dat no 
in ten zi vi ra ti nje nu vik ti mi zi ra nost. 

Do stup nost žr tve

Kod tra di ci o nal nih ob li ka vr šnjač kog na si lja uobi ča je no po sto ji od re đe ni 
pro stor ni okvir i vre men ski pe riod to kom ko jeg na sil ni ci ima ju pri stup žr tvi. 
Me đu tim, ne ga tiv ne ak ci je se pu tem elek tron skih teh no lo gi ja mo gu bez pro-
stor nih i vre men skih re strik ci ja ve o ma br zo i efek tiv no usme ri ti na žr tvu. Saj ber 
na sil ni ci mo gu de lo va ti u bi lo ko je vre me (24 sa ta to kom se dam da na u ne de-
lji) i go to vo u sva kom pro sto ru, jer saj ber na si lje ni je li mi ti ra no fi zič kom lo ka ci-
jom na sil ni ka ili žr tve. Saj ber na sil ni ci mo gu lo ci ra ti svo je žr tve bi lo kad i bi lo 
gde. Dru gim re či ma, ko ri sni ci elek tron skih teh no lo gi ja mo gu bi ti stal ne me te 
saj ber vik ti mi za ci je. Če sto se ka že da od saj ber na sil ni ka ne ma za šti te čak ni 
unu tar zi do va sop stve nog do ma, ko ji je tra di ci o nal no me sto gde žr tva vr šnjač-
kog na si lja mo že na ći uto či šte i ose ća ti se si gur nom (Patchin, Hin du ja, 2006). 
Osim to ga, saj ber pro stor, u od no su na re al no okru že nje, od li ku je znat no ni ži 
ni vo kon tro le i su per vi zi je, te je ma nja ve ro vat no ća da na sil nik bu de spre čen 
ili ot kri ven u svo jim ak tiv no sti ma. Iako u jav nom saj ber pro sto ru mo de ra to ri 
uobi ča je no pra te di ja lo ge uče sni ka u po je di nim chat-so ba ma i na sto je da 

3 Stu di ja Nan se lo ve i dr. (2001) spro ve de na je na uzor ku od 15.686 uče ni ka sta ri jih raz re da 
osnov nih ško la iz SAD-a i ima la je za cilj utvr đi va nje pre va len ci je vr šnjač kog na si lja, kao i is pi-
ti va nje po ve za no sti is ku stva vik ti mi za ci je sa psi ho so ci jal nim pri la go đa va njem. 
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nad zi ru kon ver za ci ju i is klju ču ju po je din ce ko ji na pa da ju dru ge uče sni ke, kod 
ko mu ni ka ci je ko ja se od vi ja pu tem per so nal nih po ru ka u pri vat nim chat-so-
ba ma sa dr žaj raz go vo ra iz me đu ko ri sni ka je do stu pan is klju či vo po ši lja o cu i 
pri ma o cu po ru ka, te je iz van do me ta kon tro le mo de ra to ra. Ta ko đe, ne po sto je 
oso be ko je nad gle da ju ili cen zu ri šu ne pri ja telj ske sa dr ža je u elek tron skoj po šti 
ili tek stu al nim po ru ka ma ko je se ša lju po mo ću kom pju te ra ili mo bil nih te le-
fo na. Do dat no, de ca i omla di na če sto vi še zna ju o elek tron skoj teh no lo gi ji 
ne go nji ho vi ro di te lji, te su u pri li ci da je ko ri ste bez za bri nu to sti ili stra ha da će 
ih ro di te lji kon tro li sa ti i ot kri ti nji ho vo uče šće u saj ber na si lju. Sa dru ge stra ne, 
i sa me žr tve su ret ko volj ne da pri ja ve na sil ni in ci dent. Dok se žr tve tra di ci o-
nal nog na si lja ne iz ja šnja va ju o sop stve noj vik ti mi za ci ji naj če šće iz stra ha da 
na si lje ne eska li ra, kod mno gih žr ta va saj ber na si lja iz ra že ni ji je strah od od u-
zi ma nja pri vi le gi je po se do va nja kom pju te ra ili te le fo na ne go strah od osve te 
na sil ni ka (Ko wal ski i dr., 2008)4. Za ve ći nu ro di te lja ko ji sa zna ju da je nji ho vo 
de te žr tva saj ber na si lja, pre sta nak ko ri šće nja elek tron ske teh no lo gi je je, na 
pr vi po gled, naj lo gič ni ji ini ci jal ni ko rak i je di ni si gur ni na čin iz be ga va nja saj-
ber na sil ni ka i da lje vik ti mi za ci je. Me đu tim, ko ri šće nje kom pju te ra ili mo bil nog 
te le fo na je za mla de če sto ključ ni ele ment so ci jal nog ži vo ta, te se od u zi ma nje 
ove pri vi le gi je do ži vlja va kao ka zna i do dat na vik ti mi za ci ja. 

Bes ko nač na pu bli ka 

Saj ber na si lje, kao i ve ći na epi zo da tra di ci o nal nog vr šnjač kog na si lja, 
od vi ja se u pri su stvu dru gih oso ba ko je ima ju ulo gu po sma tra ča ili sve do ka. 
Me đu tim, kod saj ber na si lja pu bli ka se mo že stal no po ve ća va ti sa pro to kom 
vre me na i ne mo že se zna ti ko li ko oso ba je, svo jom vo ljom ili ne, uklju če no u 
na sil ni in ci dent. On li ne ko mu ni ka ci ju od li ku je po sto ja nost u iz ra ža va nju, ta ko 
da zlo na mer ne tek stu al ne po ru ke, e-mej lo vi ili fo to gra fi je, ka da se jed nom pro-
sle de u saj ber pro stor, po sta ju te ško uni šti ve. Mi li o ni po sma tra ča mo gu ta kav 
ma te ri jal sa ču va ti na svom te le fo nu ili kom pju te ru i ka sni je pro sle đi va ti dru-
gi ma. Osim to ga, po je di ni auto ri su ge ri šu da se po sma tra či saj ber na si lja če šće 
od lu ču ju da uzmu uče šća u na si lju, ne go što to či ne ka da je reč o tra di ci o nal-
nom vr šnjač kom na si lju (Ko wal ski i dr., 2008). Kod tra di ci o nal nog na si lja me đu 
vr šnja ci ma, iako ne ki od po sma tra ča mo gu pod sti ca ti na sil ni ka ili bra ni ti žr tvu, 

4 Na osno vu se ri je fo kus-grup nih in ter vjua sa na sil ni ci ma i žr tva ma na si lja u saj ber pro sto ru, 
Ko wal ski i dr. (2008) su iz ve le kva li ta tiv ne na la ze o spe ci fič no sti ma saj ber na si lja.
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ve ći na njih sto ji sa stra ne i jed no stav no po sma tra do ga đaj. Nji ho vo pri su stvo, 
ko li ko god bi lo ne mo, ipak go vo ri mno go to ga i žr tvi i na pa da ču. Od su stvo 
re ak ci je i pa siv nost po sma tra ča mo gu na sil ni ku iz gle da ti kao po dr ška, a žr tvi 
po ja ča ti ne pri jat nost u već do volj no bol noj i po ni ža va ju ćoj si tu a ci ji. Kod saj ber 
na si lja, na sil nik i žr tva če sto ni su u pri li ci da zna ju re ak ci ju ši ro ke pu bli ke. Me đu-
tim, po sma tra či su da le ko sprem ni ji da se uklju če u na si lje i sta nu na stra nu 
na sil ni ka, i to iz naj ma nje dva raz lo ga. Pr vo, saj ber na si lje ne zah te va ni fi zič ke 
spo sob no sti ni so ci jal ne ve šti ne ko je mo gu bi ti po treb ne za tra di ci o nal no na si-
lje. Čak i ma lo de te, ko je vla da elek tron skom teh no lo gi jom, mo že bi ti na sil no 
pre ma dru gi ma u saj ber pro sto ru. I dru go, ano nim nost saj ber pro sto ra i od su-
stvo ne ver bal ne ko mu ni ka ci je, či ni uklju či va nje u saj ber na si lje da le ko lak šim 
ne go što je to slu čaj sa tra di ci o nal nim vr šnjač kim na si ljem. 

Ob li ci vr šnjač kog na si lja u saj ber pro sto ru

Saj ber na si lje kon sti tu i šu broj na po na ša nja ko ji ma se pu tem sa vre me nih 
elek tron skih ko mu ni ka ci o nih mo da li te ta vr ši na si lje nad dru gi ma. U jed noj od 
pr vih ob u hvat nih knji ga po sve će nih pro ble mu saj ber na si lja, Nancy Wil lard 
(2006) na vo di da je, ne za vi sno od me ha ni zma ko mu ni ka ci je ko ji na sil ni ci ko ri-
ste u vir tu el nom sve tu, mo gu će, pre ma spe ci fič no sti ma na či na iz vr še nja, raz-
li ko va ti osam ob li ka saj ber na si lja. To su: vre đa nje, uz ne mi ra va nje, ogo va ra nje 
i kle ve ta nje, la žno pred sta vlja nje, ne do zvo lje no sa op šta va nje, ob ma nji va nje, 
is klju či va nje i pro ga nja nje. Kao po se ban ob lik saj ber na si lja, po je di ni auto ri 
iz dva ja ju i „ve se lo“ ša ma ra nje (Ko wal ski i dr., 2008).

Vre đa nje 

Vre đa nje ili flej ming (fla ming) je tip on li ne „bor be“ ko ja pod ra zu me va 
krat ku i žu stru ras pra vu iz me đu dve ili vi še oso ba pu tem bi lo ko je ko mu ni ka-
ci o ne teh no lo gi je. Sa sto ji se u na mer nom po sta vlja nju ili sla nju elek tron skih 
po ru ka sa uvre dlji vim, zlob nim, gnev nim, po ni ža va ju ćim ili vul gar nim iz ra-
zi ma. Ras pra va se uobi ča je no od vi ja u tzv. jav nom saj ber pro sto ru ko mu ni-
ka ci je, kao što su chat-so be ili di sku si o ne gru pe, ali se mo že ja vi ti i u raz me ni 
pri vat ne elek tron ske po šte. Na pa da či tzv. flej me ri (fla mers) se ne osvr ću na 
te mu di sku si je, već sa mo že le da po ni ze i uvre de sa go vor ni ka. Mo gu ko ri sti ti 
ve li ka slo va i spek tar vi zu el nih sli ka i sim bo la ka ko bi svo jim po ru ka ma do da li 
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emo ci o nal ni in ten zi tet (Bam ford, 2004). Uko li ko do đe do raz me ne se ri je uvre-
dlji vih po ru ka, sma tra se da je flej ming rat (fla me war) po čeo (Wil lard, 2006). 
Na pr vi po gled mo že de lo va ti da se flej ming po ja vlju je iz me đu dve oso be 
ko je se me đu sob no na la ze na jed na kom po lju igre. Me đu tim, ne sum nji vo 
agre siv ni po stu pak od stra ne jed ne oso be (tzv. flej ming-ma mac) mo že stvo ri ti 
ne rav no te žu u po lju igre, ko ja je naj ve ćim de lom re zul tat či nje ni ce da dru ga 
stra na, ba rem krat ko roč no, ni je si gur na ko ga još na pa dač mo že uve sti u flej-
ming rat. Ta ko, ono što po sma tra či ma mo že de lo va ti kao igra na istom ni vou, 
ne mo ra bi ti na taj na čin opa že no od stra ne oso ba ko je su di rekt no uklju če ne 
u raz me nu flej mo va (fla mes). Osim to ga, flej ming tre ba raz li ko va ti od fi skin ga 
(fi sking) ko ji pred sta vlja de talj nu i ar gu men to va nu kri ti ku ili de ba tu iz me đu 
dve ili vi še oso ba u ko joj se ko ri ste sar ka stič ni ko men ta ri, ali ne i di rekt ne 
uvre de (Iris, 2008).

Uz ne mi ra va nje 

Uz ne mi ra va nje (har ra sment) u saj ber-pro sto ru pod ra zu me va po na vlja no 
sla nje uvre dlji vih, pro vo ka tiv nih, gru bih ili ho stil nih po ru ka jed noj oso bi 
ili gru pi. Naj če šće se ja vlja u per so nal nim ka na li ma ko mu ni ka ci je, kao što je 
elek tron ska po šta, ali se uz ne mi ra va ju će po ru ke mo gu upu ći va ti i kroz jav ne 
fo ru me, kao što su chat-so be i di sku si o ne gru pe. Kao teh ni ke se ko ri ste bom-
bar do va nje, re pe ti tiv nost i vre men sko tem pi ra nje po ru ka (Bam ford, 2004). 
Uz ne mi ra va nje se mo že vr ši ti i pu tem mo bil nih te le fo na, ka da se jed noj oso bi 
ša lje na sto ti ne ili hi lja de tek stu al nih po ru ka od stra ne jed nog ili vi še udru že-
nih na pa da ča. Ta da go vo ri mo o „ra tu ili na pa du tek stu al nim po ru ka ma“ (text 
war, text at tack), gde se žr tva za tr pa va ne sa mo mno štvom uvre dlji vih po ru ka, 
ne go i ve li kim te le fon skim ra ču nom5. Uz ne mi ra va nje se ja vlja i u on li ne igri-
ca ma, ka da na pa da či, po zna ti kao gri fe ri (gri e fers), na mer no uz ne mi ra va ju 
dru ge igra če to kom igra nja mul ti ple jer igri ca – igri ca sa vi še igra ča (mul ti player 
on li ne ga me). Gri fe ri ni su to li ko za in te re so va ni za po be du u od re đe noj igri ci 
ko li ko da po kva re is ku stvo igra nja dru gim igra či ma. Na pri mer, u ana li zi gri-
fe ra, Alex Pham (2002), no vi nar Či ka go Tri bju na, sa op šta va da gri fe re ne za ba-
vlja sam čin ubi ja nja dru gih igra ča, ne go ne ga tiv na re ak ci ja ubi je nih igra ča 

5 U Sje di nje nim ame rič kim dr ža va ma tek stu al ne po ru ke se u mo bil noj te le fo ni ji na pla ću ju i 
po ši lja o cu i pri ma o cu. 
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ko jom se oni hra ne. Mo že se re ći da gri fing (gri e fing)6 uklju ču je hro nič no iza zi-
va nje ne u spe ha dru gih čla no va on li ne za jed ni ce pu tem na mer nog ome ta nja u 
igra nju kom pju ter skih igri ca. Na ne kim in ter net stra ni ca ma po sve će nim saj ber 
na si lju (npr. Wi red Sa fety) rat tek stu al nim po ru ka ma i gri fing se ne sa gle da-
va ju u okvi ru uz ne mi ra va nja, već se iz dva ja ju kao po seb ni ob li ci saj ber na si lja. 
Tre ba za pa zi ti da su uz ne mi ra va nje i flej ming kon cep tu al no slič ni ob li ci saj ber 
na si lja, ali i da me đu nji ma po sto je dve zna čaj ne raz li ke. Pr vo, uz ne mi ra va nje 
tra je du že ne go flej ming, i dru go, uz ne mi ra va nje je jed no stra no, sa naj ma nje 
jed nim na pa da čem i sa mo jed nom žr tvom, dok je kod flej min ga pri sut na uza-
jam na raz me na uvre da iz me đu oso ba ko je su uče sni ci saj ber na si lja. 

Ogo va ra nje i kle ve ta nje

Ogo va ra nje (ši re nje gla si na, kle ve ta nje), od no sno de ni gra ci ja (de ni gra-
tion) ili di sing (dis sing) sa sto ji se u sla nju ili po sta vlja nju uvre dlji vih i ne i sti ni-
tih in for ma ci ja o dru goj oso bi sa na me rom ugro ža va nja nje ne re pu ta ci je ili 
pri ja telj sta va. Ove in for ma ci je, u vi du kom pro mi tu ju ćih iz ja va ili sli ka, mo gu 
bi ti po sta vlje ne na in ter net stra ni ci ili se mo gu pro sle đi va ti dru gi ma pu tem 
elek tron ske po šte ili in stant po ru ka. U ovu ka te go ri ju ubra ja se i po sta vlja nje 
ili sla nje di gi tal nim pu tem iz me nje nih fo to gra fi ja dru gih oso ba, na ro či to onih 
ko je te oso be pri ka zu ju na sek su a li zo van ili šte tan na čin. Po se ban ob lik de ni-
gra ci je či ne „elek tron ske knji ge uti sa ka“ (slam bo ok) ko je se kre i ra ju sa ci ljem 
po ni ža va nja i isme va nja dru gih oso ba, naj če šće škol skih vr šnja ka. Uče ni ci kre-
i ra ju in ter net stra ni ce sa po pi som ime na škol skih vr šnja ka na ko ji ma sva ko, 
po red ime na od re đe ne oso be, mo že da pi še ono što že li, a naj če šće su u pi ta-
nju ne pri stoj ni, zlob ni i zlo na mer ni ko men ta ri. Do dat no, na ovim stra ni ca ma 
se mo gu po sta vlja ti i „on li ne gla sa nja“ ili „on li ne iz bo ri“ (on li ne polls) u ko ji ma 
se od uče sni ka tra ži da se iz ja sne, da va njem od go vo ra ili jed no stav nim gla sa-
njem, u ve zi sa spe ci fič nim pi ta nji ma, če sto ve o ma uvre dlji vim i po ni ža va ju-
ćim (npr. ko je naj de blja oso ba u ško li ili raz re du, ko je naj ru žni ji u ško li, ko ga 
naj vi še mr ziš i sl). Ta ko se for mi ra ju „ne ga tiv ne li ste“ sa mno štvom uvre dlji vih i 
ma li ci o znih ko men ta ra. U slu ča je vi ma ka da gru pa po je di na ca jav no po sta vlja 
po ru ke sa ci ljem iza zi va nja bo la i pat nje od re đe ne dru ge oso be ili gru pe, de ni-
gra ci ja se mo že po sma tra ti i kao for ma uz ne mi ra va nja.

6 Ovaj ter min je ve o ma te ško pre ve sti u du hu srp skog je zi ka, jer u osno vi ozna ča va tu gu, ža lost 
ili ne u speh. Mo gao bi se even tu al no ko ri sti ti opi sni ter min „iza zi va nje ne u spe ha“.
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La žno pred sta vlja nje 

Kod la žnog pred sta vlja nja, od no sno im per so na ci je (im per so na tion) ili 
ma ska ra de (ma squ e ra ding), na pa dač se la žno pred sta vlja kao dru ga oso ba, 
naj če šće ko ri ste ći ši fru te oso be ka ko bi pri stu pio nje nim na lo zi ma, a za tim 
ko mu ni ci rao na ne ga ti van, ne mi lo sr dan ili ne pri kla dan na čin sa dru gi ma, pre-
tva ra ju ći se sve vre me da iz ra ža va mi šlje nje oso be či ji na log ko ri sti. Do dat no, 
na pa dač ili im per so na tor mo že ukra sti ili is ko ri sti ti ši fru dru ge oso be (ko ja mu 
je re če na u po ve re nju) ka ko bi bio u mo guć no sti da pro me ni njen lič ni pro fil 
na li sta ma pri ja te lja (buddy list) ili stra ni ca ma so ci jal nog umre ža va nja, ta ko što 
će po sta vi ti ne pri klad ne, po ni ža va ju će ili pro vo ka tiv ne ma te ri ja le, sli ke i in for-
ma ci je. Pre tva ra ju ći se da je ne ko dru gi, na pa dač mo že sla ti uz ne mi ra va ju ću 
elek tron sku po štu, ka ko bi se ve ro va lo da po ru ke do la ze od ko ri sni ka na lo ga. 
U svim slu ča je vi ma, ugled i pri ja telj stva oso be za ko ju se na pa dač iz da je mo gu 
bi ti ozbilj no i ne po pra vlji vo na ru še ni. Eks trem no, na pa dač mo že, ko ri šće njem 
tu đeg iden ti te ta, po sta vlja ti pro vo ka tiv ne i uvre dlji ve pri med be ili ko men ta re 
u okvi ru tzv. gru pe mr žnje (ha te gro up) ili ne kih dru gih ti po va grup nih fo ru ma, 
osta vlja ju ći pri to me ime, adre su i broj te le fo na, ka ko bi is pro vo ci ra ni čla no vi 
„gru pe mr žnje“ mo gli ka sni je da pro na đu oso bu či ji na log na pa dač ko ri sti 
(Ko wal ski i dr., 2008). Na ovom ni vou, im per so na ci ja ili „la žno pred sta vlja nje“ 
istin ski mo že do ve sti dru ge oso be u opa snost.

Ne do zvo lje no sa op šta va nje 

Ne do zvo lje no sa op šta va nje ili auting (outing) se od no si na jav no po ka zi-
va nje, po sta vlja nje ili pro sle đi va nje tu đih pri vat nih sli ka ili lič ne ko mu ni ka ci je 
onim oso ba ma ko ji ma te in for ma ci je ni su bi le na me nje ne. Reč je o di stri bu ci ji 
bi lo sli ka ko je su po ni ža va ju će ili sek su al ne po svo joj pri ro di bi lo ko mu ni ka ci je 
ko ja sa dr ži ose tlji ve i po ver lji ve per so nal ne in for ma ci je. Naj če šće na pa dač od 
jed ne oso be pri ma pri vat ni e-mail ili in stant po ru ku, sa po ten ci jal no po ni ža va-
ju ćim in for ma ci ja ma, a za tim ih pro sle đu je dru gim oso ba ma. Auting se mo že 
vr ši ti i pu tem mo bil nih te le fo na, ka da se dru gi ma po ka zu ju ili pro sle đu ju tu đe 
tek stu al ne po ru ke ili sli ke na či nje ne ka me ra ma mo bil nih te le fo na. Ta ko đe, 
či ta nje sa ču va nih tek stu al nih po ru ka sa tu đeg te le fo na mo že bi ti deo pro ce sa 
autin ga. Mo že se re ći da je osnov na ka rak te ri sti ka ovog ob li ka saj ber na si lja 
či nje nje tu đih lič nih in for ma ci ja jav nim, od no sno ne do zvo lje no iz no še nje pri-
vat nih in fo r ma ci ja u jav nost. Pri to me, bit no je da je reč o oda va nju ma te ri ja la 
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ko ji se od no si na ne ku oso bu ili ko ji je po slat od stra ne jed ne oso be, a sa dr ži 
ose tlji ve, pri vat ne ili po ni ža va ju će in for ma ci je.

Ob ma nji va nje 

Kod ob ma nji va nja (tric kery), na pa dač pu tem pre va re ili lu kav stva ot kri va 
lič ne, naj če šće taj ne i po ni ža va ju će in for ma ci je o ne koj oso bi, a za tim ih de li 
sa dru gi ma. Reč je o to me da se dru ga oso ba na mer no, ko ri šće njem lu ka vih 
tri ko va i ob ma na, do vo di u si tu a ci ju da obe lo da ni pri vat ne in for ma ci je, ko je 
se za tim, bez zna nja te oso be, da lje on li ne pro sle đu ju. Tre ba za pa zi ti da se i 
auting i ob ma nji va nje sa sto je u di stri bu i ra nju po ver lji vih lič nih in for ma ci ja o 
ne koj oso bi, ali je raz li ka pri sut na u na či nu na ko ji na pa dač do la zi do tih in for-
ma ci ja. Za raz li ku od autin ga, gde na pa dač „le gal no“ ima u svom po se du te 
in for ma ci je, kod ob ma nji va nja, on ko ri sti pre va ru da bi do njih do šao. 

Is klju či va nje 

On li ne is klju či va nje (ex lu si on) ili pro gon stvo (ostra cism) je in di rekt ni me tod 
saj ber na si lja ko ji se sa sto ji u na mer nom is klju či va nju ne ke oso be iz on li ne 
gru pe ili za jed ni ce (npr. li sta pri ja te lja, e-mail li sta, chat-so ba). Mo že se po ja vi ti 
u bi lo kom okru že nju ko je je za šti će no ši from. U ne kim si tu a ci ja ma, is klju či va-
nje se mo že do ži ve ti kao sa svim re al no i uko li ko ne ko ne od go vo ri na in stant 
po ru ku ili e-mail do volj no br zo ko li ko bi to dru ga stra na že le la. Po je di ni auto ri 
su ge ri šu da kod oso ba ko je su žr tve saj ber is klju či va nja do la zi do pa da sa mo-
po što va nja, te da se is klju če ne oso be kon for mi šu sa čla no vi ma no ve, pot pu no 
dru ga či je gru pe od one ko ja ih je pret hod no is klju či la (Wil li ams i dr., 2000)7. 
Uklju či va nje u dru ge gru pe stva ra ose ća nje po nov ne po ve za no sti sa dru gi ma 
i mo že bi ti od po mo ći u ubla ža va nju ne ga tiv nih emo ci ja iza zva nih saj ber 
is klju či va njem. Ne ret ko, po ve za nost sa dru gom gru pom lju di mo že do pri ne ti 
da se žr tva ose ća sna žni jom da se osve ti, bi lo sa mo stal no bi lo uz po moć čla-
no va no ve gru pe.

7 U in ter net stu di ji eks pe ri men tal nog di zaj na, u ko joj je uče stvo va lo 1486 is pi ta ni ka iz 62 
ze mlje, Wil li ams i sa rad ni ci (2000) su is pi ti va njem efe ka ta on li ne is klju či va nja na ras po lo že-
nje i ba zič ne ljud ske po tre be (pri pa da nje, kon tro la, sa mo po što va nje, svr ho vi tost po sto ja nja) 
utvr di li da sa po ve ća njem in ten zi te ta is klju či va nja do la zi do pa da ni voa sa mo po što va nja i 
gu blje nja ose ća nja pri pad no sti. 
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Pro ga nja nje 

Saj ber pro ga nja nje (cyber stal king) se od no si na ko ri šće nje elek tron ske 
ko mu ni ka ci je u ci lju pro ga nja nja dru ge oso be kroz re pe ti tiv nu uz ne mi ra va-
ju ću i pre te ću elek tron sku ko mu ni ka ci ju. Po ru ke ko je sa dr že pret nje po vre-
đi va njem, oštro za stra ši va nje i ne pri jat ne ko men ta re se uobi ča je no upu ću ju 
per so nal nim ka na li ma ko mu ni ka ci je. Če sto po sto ji pret nja, ili bar uve re nje da 
će vir tu el no pro ga nja nje po sta ti re al no, te su žr tve uobi ča je no upla še ne i stra-
hu ju za svo ju si gur nost. Iako ja sno po ve zan sa uz ne mi ra va njem, ovaj tip saj-
ber na si lja je da le ko in tru ziv ni ji i uklju ču je mno go vi še za stra ši va nja i pret nji 
ne go što je to slu čaj kod uz ne mi ra va nja.

„Ve se lo“ ša ma ra nje 

„Ve se lo“ ša ma ra nje (happy slap ping) je re la tiv no nov tip na si lja ko ji se 
sa sto ji u to me da se ne ka oso ba, obič no ne po zna ta, bez raz lo ga oša ma ri, da 
se či tav in ci dent sni mi ili fo to gra fi še, te da se za tim vi deo sni mak ili fo to gra-
fi ja po sta ve na elek tron sku mre žu ili di stri bu i ra ju elek tron skim pu tem8. Na pa-
da či, naj če šće ti nej dže ri, če sto iz ja vlju ju da je u pi ta nju sa mo ša la ili lu do ri ja, te 
otu da i na ziv „ve se lo ili ša lji vo ša ma ra nje“. Me đu tim, če sto je reč o po na ša nju 
ko je uklju ču je ozbilj ne te le sne po vre de ko je su vi še od „obič ne ću ške“. Ta ko đe, 
va ri jan ta ve se log ša ma ra nja, po zna ta kao „ho ping“ (hop ping) ili „ska ku ta nje“, 
ko ja uobi ča je no pod ra zu me va di rekt ne fi zič ke na pa de na po zna te ili ne po-
zna te oso be, po ka zu je po ve ća nu fre kven ci ju u ame rič kim i evrop skim dr ža-
va ma (Ko hler, 2007). U oba slu ča ja, in ci dent se sni ma, a vi deo sni mak po sta vlja 
na mre žu ta ko da hi lja de lju di ima pri li ku da ga vi di. U za vi sno sti od pri ro de 
si tu a ci je in ci den ti „ve se log“ ša ma ra nja mo gu ima ti sve ele men te kri vič nih 
de la. Za be le že ni su broj ni slu ča je vi ovog ti pa saj ber na si lja (na stra ni ci You 
Tu be mo gu će je na ći na hi lja de vi deo sni ma ka), od ko jih su ne ki re zul ti ra li tra-
gič nim po sle di ca ma9. Ne ko li ko ško la u En gle skoj je za bra ni lo upo tre bu mo bil-
8 „Ve se lo“ ša ma ra nje kao po se ban tip na si lja se pr vi put po ja vlju je po čet kom 2005. go di ne u 

vo zo vi ma pod zem ne že le zni ce u En gle skoj, a za tim se ši ri po či ta voj ze mlji.
9 U jed nom in ci den tu u En gle skoj, osam na e sto go di šnji de čak je ne mi lo srd no na pad nut na 

pu tu do ško le i pri pa du je gla vom uda rio u be ton. Fo to gra fi ja sni mlje na mo bil nim te le-
fo nom i po sta vlje na na elek tron sku mre žu pri ka zi va la je de ča ka ka ko kr va ri i po ku ša va da 
go vo ri. De čak je pre mi nuo ne de lju da na ka sni je (Watt, 2006). U dru gom in ci den tu u Ame ri ci, 
če tr na e sto go di šnji de čak je iz vr šio sa mo u bi stvo ve ša njem na kon što je bio žr tva „ve se log“ 
ša ma ra nja (Bullyci de me mo rial pa ge, 2009). U na šoj ze mlji, u No vom Sa du, mar ta 2009. go di-
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nih te le fo na sa ka me rom zbog za bri nu to sti da bi to mo glo uti ca ti na po ve ća-
nje vr šnjač kog na si lja u škol skom okru že nju (Ho nig sba um, 2005). 

Ti po vi vr šnjač kih saj ber na sil ni ka

De skrip ci ja ti po va saj ber na sil ni ka za sni va se na ana li zi mo ti va i raz lo ga 
zbog ko jih se de ca i omla di na od lu ču ju da vr še na si lje u saj ber pro sto ru. Na sil-
ni ci mo gu ko ri sti ti iste me to de i vr ši ti isto vet ne ob li ke saj ber na si lja, ali se nji-
ho va mo ti va ci ja i raz lo zi pred u zi ma nja ak ci ja ve o ma raz li ku ju. U li te ra tu ri se naj-
če šće na vo di kla si fi ka ci ja saj ber na sil ni ka ko ju je pr vi put iz lo ži la Pa rry Af tab 
(2006), opi su ju ći pet ti po va de ce ko ja vr še saj ber na si lje. To su: osve to lju bi vi 
an đeo, gla dan mo ći, štre ber osvet nik, pa ko sne de voj či ce i ne pa žlji vi. Reč je o 
te o rij skoj kla si fi ka ci ji ko ja mo že bi ti od ko ri sti u po ku ša ji ma si ste ma ti zo va nja 
mo ti va ci je raz li či tih saj ber na sil ni ka, ali tre ba na po me nu ti da još uvek ne po sto ji 
do volj no em pi rij skih po tvr da ko je bi oprav da va le di fe ren ci ra nje ovih ti po va. 

Osve to lju bi vi an đeo 

Osve to lju bi vi an đeo ili an đeo osvet nik (ven ge ful an gel) ne opa ža se be kao 
na sil ni ka, već kao oso bu ko ja tra ži prav du, šti ti se be ili dru ge od „lo ših lju di“ 
za ko je sma tra da za slu žu ju da bu du vik ti mi zi ra ni i is pra vlja ne prav de ko je su 
na ne te nje mu ili dru gi ma. Ovu ka te go ri ju naj če šće či ne žr tve tra di ci o nal nog 
ili saj ber na si lja ko je ovim pu tem pro na la ze na čin da se osve te dru gi ma, ali 
ne uvi đa ju da svo jim po stup ci ma i sa me po sta ju na sil ni ci. Ove oso be mo gu 
bi ti lju te i be sne zbog ono ga što im je uči nje no, te ose ća ju da tre ba da „uzmu 
prav du u svo je ru ke“, „ura de pra vu stvar“ i „na u če dru ge lek ci ji“. Oni su u 
za blu di da za sve što či ne ima ju „pra vi“ raz log – da is pra ve stva ri ko je su po gre-
šne i lo še. Če sto se be vi de kao za štit ni ke dru gih i na sto je da pru že za šti tu svo-
jim pri ja te lji ma ko ji su žr tve na si lja (Af tab, 2006). Ge ne ral no vr še na si lje sa mo-
stal no, ali mo gu o svo jim ak tiv no sti ma i lič nim mo ti vi ma upo zna ti bli ske pri ja-
te lje ili oso be za ko je ve ru ju da su vik ti mi zi ra ne od stra ne na sil ni ka ko jeg na pa-

ne, je dan še sna e sto go di šnjak je bez ika kvog po vo da šut nuo 66 go di na sta ru že nu, ko ja je 
ne du go na kon in ci den ta pre mi nu la. Nje gov vr šnjak je či tav do ga đaj sni mio mo bil nim te le fo-
nom i na kon to ga sni mak po sta vio na in te r net da bi se po hva lio svo jim dru ga ri ma. Ne ko od 
onih ko ji su vi de li sni mak je pre po znao na sil ni ke i pri ja vio ih po li ci ji na kon če ga je po kre nu ta 
is tra ga. Na sil ni ci su u is tra zi ob ja sni li da ni su ima li ni ka kvih po seb nih mo ti va i da su to ne de lo 
po či ni li tek ona ko da bi se za ba vi li (La lić, 2009). 
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da ju u saj ber pro sto ru. Tru de se da odr že svo ju ano nim nost ka ko bi iz be gli ri zik 
da bu du fi zič ki na pad nu ti od tra di ci o nal nog of-lajn na sil ni ka ko jeg po ku ša va ju 
da svo jim oba zri vim on li ne ak tiv no sti ma i tak ti ka ma osu je te. Mo glo bi se re ći 
da tip osve to lju bi vog an đe la od re đu ju sle de ća obe lež ja: že lja za osve tom, vik-
ti mi zi ra nost vr šnjač kim na si ljem, neo pa ža nje se be kao na sil ni ka, is pra vlja nje 
opa že nih ne prav di i po tre ba za za šti tom se be i pri ja te lja od na sil ni ka.

Gla dan mo ći 

Gla dan mo ći (po wer-hun gry) na sil nik, naj vi še li či na ti pič nog škol skog na sil-
ni ka po svo joj že lji da, ko ri šće njem tak ti ka za stra ši va nja, us po sta vi kon tro lu, 
moć i auto ri tet nad dru gi ma. Iz me đu tra di ci o nal nog na sil ni ka i saj ber na sil ni ka 
glad nog mo ći ne ma raz li ke u mo ti vi ma i ci lje vi ma ko ji usme ra va ju po na ša nje. 
Je di na raz li ka je u me to du ko ji se ko ri sti za po sti za nje ci lje va. Ka ko bi iza zva li 
strah kod dru gih, tra di ci o nal ni na sil ni ci če sto, po red in di rekt nih stra te gi ja, ko ri-
ste di rekt ne ver bal ne na pa de i fi zič ku agre si ju, dok saj ber na sil ni ci to či ne is klju-
či vo in di rekt no, pu tem po sta vlja nja elek tron skih pret nji ili po ni ža va ju ćih po ru ka 
(po sto va) (Ko wal ski i dr., 2008). Za raz li ku od osve to lju bi vog an đe la, ko ji naj če-
šće de lu je sa mo stal no, na sil nik gla dan mo ći te ži za pu bli kom ko ja će po sma tra ti 
ili osna ži va ti nje go ve po stup ke. Pu bli ka mo že bi ti uzak krug pri ja te lja ili vr šnja ci 
iz škol skog okru že nja. Če sto moć ko ju ovi na sil ni ci ose ća ju to kom vr še nja saj ber 
na si lja nad dru gi ma ni je do volj na da u pot pu no sti za do vo lji nji ho vu po tre bu da 
bu du vi đe ni kao sna žni, moć ni i za stra šu ju ći. Sto ga se uobi ča je no hva le svo jim 
ak ci ja ma. Oni že le re ak ci ju dru gih i uko li ko je ne do bi ju mo gu eska li ra ti svo je 
ak tiv no sti ka ko bi pro iz ve li že lje nu re ak ci ju žr tve i okru že nja (Af tab, 2006). To 
naj če šće či ne kroz di rekt ne na pa de i pret nje ko je se upu ću ju žr tvi, a ve o ma 
ret ko za po ni ža va nje žr tve ko ri ste jav ni saj ber pro stor ko mu ni ka ci je. Ta ko đe, ovi 
saj ber na sil ni ci su če sto isto vre me no i tra di ci o nal ni na sil ni ci u re al nom sve tu.  
Kao osnov ne ka rak te ri sti ke ko je opi su ju ovaj tip saj ber na sil ni ka iz dva ja ju se: 
slič nost sa tra di ci o nal nim na sil ni kom, po tre ba za pu bli kom, že lja za is po lja va-
njem mo ći, hva li sa nje o sop stve nim ak tiv no sti ma, po tre ba za iza zi va njem re ak-
ci je i kon tro li sa nje dru gih uz po moć iza zi va nja stra ha. 
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Štre ber osvet nik 

Štre ber osvet nik (re ven ge of the nerds) je po se ban tip saj ber na sil ni ka, ko ji 
je pr vo bit no sma tran pod vr stom na sil ni ka glad nih mo ći. Ovi saj ber na sil ni ci 
ta ko đe te že da us po sta ve moć nad dru gi ma, ali ne zbog sa me kon tro le i auto-
ri te ta, ne go zbog kom pen za ci je opa že nih sop stve nih „ne do sta ta ka“. Oni su 
uobi ča je no žr tve tra di ci o nal nog vr šnjač kog na si lja i mo gu bi ti sit ni ji i fi zič ki 
sla bi ji od ve ći ne svo jih vr šnja ka. Če sto je reč o de ci ko ja sma tra ju da ni su 
do volj no po pu lar na u vr šnjač koj škol skoj gru pi. Saj ber na si lje, ko jim za stra šu ju 
i po ni ža va ju dru ge oso be, za njih je na čin da kom pen zu ju svo je sla bo sti ko je 
do la ze do iz ra ža ja u re al nom sve tu (Le vi ne, 2006). To je na čin da se osve te i da, 
ko ri šće njem teh no lo gi je u ko joj su po seb no ve šti, de lu ju ve ći i sna žni ji ne go 
što to za i sta je su. Ano nim nost saj ber ko mu ni ka ci je i či nje ni ca da ni ka da ne će 
mo ra ti u re al nom sve tu da se su o če sa svo jim žr tva ma i ri zi ku ju da bu du fi zič ki 
po vre đe ni, do dat no osna žu ju nji ho ve ak tiv no sti. Oni su ja ki i gru bi u vir tu el-
nom sve tu, ali ne i u re al nom ži vo tu. Po ne ka da ovi na sil ni ci po či nju kao an đe li 
osvet ni ci, ali ubr zo mo ti va ci ju da či ne do bro i is pra vlja ju ne prav de za me nju je 
uz bu đe nje ko je do no si moć i upla še nost žr ta va. Tom uz bu đe nju se te ško od u-
pi ru. Ta da oni po či nju da vr še saj ber na si lje ne sa mo pre ma oni ma ko je sma-
tra ju „lo šim oso ba ma“ ne go pre ma svi ma i to „za to što im se mo že“. Ovi na sil-
ni ci ne do zvo lja va ju da ne ko iz van nji ho vog bli skog kru ga ika da sa zna ko su 
oni ustva ri. Raz log to me je što ni su do volj no ve li ki i sna žni da bi mo gli da 
za šti te se be od fi zič ke osve te u re al nom ži vo tu. Oni mo ra ju uvek da šti te svoj 
re al ni iden ti tet, jer se u pro tiv nom iz la žu ri zi ku da bu du žr tve of-lajn na si lja od 
stra ne svo jih on li ne žr ta va. Zbog to ga, oni uobi ča je no na pa da ju svo je žr tve 
u per so nal nim ka na li ma ko mu ni ka ci je (po prin ci pu „je dan na je dan“) i če sto 
ak tiv no sti dr že u taj no sti čak i od svo jih pri ja te lja. Uko li ko se po ve re ne ko me, 
to či ne sa mo on da ka da ve ru ju da će dru ga stra na odo bri ti i sa sim pa ti ja ma 
pri hva ti ti nji ho ve ak tiv no sti. Ve o ma ret ko su sve sni ozbilj no sti svo jih ak ci ja i 
do ži vlja va ju se be kao „ovla šće ne“ saj ber na sil ni ke (Ko wal ski i dr., 2008). Zbog 
ovih obe lež ja, kao i nji ho vih teh nič kih ve šti na, mo gu bi ti naj o pa sni ji od svih 
saj ber na sil ni ka. Osnov ne ka rak te ri sti ke ovog ti pa na sil ni ka bi le bi sle de će: 
če sto su žr tve ti pič nog of-lajn na si lja, mo gu bi ti fi zič ki sla bi ji ili ne do volj no 
po pu lar ni u ško li, ima ju do bre teh nič ke ve šti ne i ni su tra di ci o nal ni na sil ni ci.   
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Pa ko sne de voj či ce 

Pro fil pa ko snih ili zlob nih de voj či ca (mean girls) se od no si na tip na sil ni ka 
ko ji vr ši saj ber na si lje iz do sa de ili ra di za ba ve. Ve li kim de lom je zas no van na 
egu de te ta i sma tra se naj ne zre li jim od svih ti po va. Za ove oso be je po ni ža va-
nje i vre đa nje dru gih je dan od na či na za ba ve i ra zo no de ko jim mo gu oja ča ti 
svoj ego, a po vre di ti ego svo jih žr ta va. Oni, za raz li ku od na sil ni ka glad nih 
mo ći, ret ko pre te svo jim žr tva ma i vi še se fo ku si ra ju na nji ho vo isme va nje i 
oma lo va ža va nje. Na si lje se, po pra vi lu, vr ši, ili ba rem pla ni ra u gru pi, bi lo vir tu-
el no bi lo re al no. Na sil ni ci že le da dru gi zna ju ko su oni i ka ko oni ima ju moć da 
u saj ber pro sto ru vr še na si lje nad dru gi ma, te sto ga zah te va ju pu bli ku. Oni se 
„hra ne“ di vlje njem gru pe ili ću ta njem dru gih oso ba ko je po sma tra ju i do pu-
šta ju nji ho ve ak tiv no sti (Mil ler, 2006). Po dr ška pu bli ke re zul ti ra po ja ča va njem 
na sil nih ak tiv no sti. Do na ro či to br ze eska la ci je na si lja do la zi uko li ko na sil nik 
ili pu bli ka sa zna ju da žr tva ig no ri še ak tiv no sti na sil ni ka. Na sil ni ci ne mo gu da 
do zvo le da žr tva ne bri ne i za to in ten zi vi ra ju na si lje u on li ne sve tu, a če sto 
ga pre no se i na re a lan svet. Me đu tim, uko li ko ne do bi ju za ba vu ko ju tra že, 
ve o ma br zo pre sta ju. Uobi ča je no se ovaj tip po ja vlju je kod de voj či ca ko je se 
na sil no po na ša ju pre ma dru gim de voj či ca ma ili, ne što re đe pre ma de ča ci ma, 
ma da ima i de ča ka ko ji se u pot pu no sti ukla pa ju u pro fil pa ko snih de voj či ca. 
Za raz li ku od dru gih ti po va gde se kao žr tve po ja vlju ju oba po la, kod pa ko snih 
de voj či ca žr tve su go to vo uvek de voj či ce (Trolley i dr., 2006). Kao glav ne ka rak-
te ri sti ke ove ka te go ri je saj ber na sil ni ka mo glo bi se iz dvo ji ti sle de će: na si lje iz 
do sa de i za ba ve, ba zi ra nost na egu i pro mo ci ji sop stve nog so ci jal nog sta tu sa, 
vr še nje i pla ni ra nje u gru pi, vik ti mi za ci ja de voj či ca i osna ži va nje na si lja kroz 
di vlje nje i pod sti ca nje od stra ne pu bli ke.

Ne pa žlji vi 

Ne pa žlji vi (ina dver tent) ili „za to što mo gu“ na sil ni ci su one oso be ko je 
po sta ju saj ber na sil ni ci on da ka da bez raz mi šlja nja od go vo re na pri mlje nu 
ne ga tiv nu ko mu ni ka ci ju ili ka da se svo jom ne pa žnjom uve du u in di rekt no saj-
ber na si lje. Ne pa žlji vi na sil ni ci uobi ča je no ne mi sle za se be da su na sil ni. Oni se 
u vir tu el nom sve tu mo gu pre tva ra ti da su sna žni, mo gu igra ti ulo ge ili mo gu 
re a go va ti na pro vo ka tiv ne i uvre dlji ve po ru ke ko je pri ma ju (Af tab, 2006). U 
ove ak tiv no sti se, za raz li ku od štre be ra osvet ni ka, ne upu šta ju na mer no. Oni 
jed no stav no od go va ra ju, bez raz mi šlja nja o po sle di ca ma svo jih ak ci ja. Mo že 
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se de si ti da bu du pro vo ci ra ni zbog ko mu ni ka ci je ko ja im je po sla ta ili ko ju su 
vi de li na mre ži, te da u sta nju be sa ili fru stra ci je bu du sklo ni da re a gu ju i od go-
vo re bez da se, i na tre nu tak, za mi sle. Po ne ka da, dok eks pe ri men ti šu sa on li ne 
igra njem ulo ga, mo gu po sta vi ti ili pro sle di ti na sil nu ko mu ni ka ci ju bez uvi đa-
nja mo gu će ozbilj no sti po sle di ca. Oni to ra de „za to što je za bav no“ i „za to što 
mo gu“. Ne ka da, za rad „do bre“ ša le, to či ne i svo jim pri ja te lji ma, ko ji mo gu da 
ne pre po zna ju da iza či ta ve ko mu ni ka ci je sto ji sa svim dru ga oso ba i da si tu a ci ju 
do ži ve ve o ma ozbilj nom. Ne pa žlji vi na sil ni ci ove ak tiv no sti uobi ča je no prak ti-
ku ju ka da su sa mi i naj če šće su ve o ma iz ne na đe ni ka da ih ne ko op tu ži za saj ber 
na si lje. Oni po ri ču svo je uče šće u na si lju, ne sve sni či nje ni ce da upra vo svo jim 
ak ci ja ma vr še na si lje nad dru gi ma (Tro ley i dr., 2006). Kao osnov ne ka rak te ri sti ke 
ove ka te go ri je saj ber na sil ni ka iz dva ja ju se: že lja za igra njem ulo ga, ne pa žlji vo 
da va nje od go vo ra i ne u vi đa nje da su pred u ze te ak ci je na sil ne.

Za klju čak

Na osno vu do stup ne te o rij ske i is tra ži vač ke gra đe o saj ber na si lju me đu 
vr šnja ci ma mo gu će je iz ve sti ne ko li ko za klju ča ka. Pr vo, vr šnjač ko na si lje u saj-
ber pro sto ru od li ku ju sve ti pič ne ka rak te ri sti ke tra di ci o nal nog vr šnjač kog na si-
lja. Re pe ti tiv no i in ten ci o nal no agre siv no po na ša nje iz ra že no kroz ne ga tiv ne 
ak ci je pre ma oso ba ma u od no su na ko je po sto ji ne sra zme ra mo ći či ni su šti nu 
saj ber na si lja, ali se agre si ja is po lja va po sred stvom raz li či tih ko mu ni ka ci o nih 
mo da li te ta sa vre me ne elek tron ske teh no lo gi je. Dru go, saj ber na si lje ka rak te-
ri šu iz ve sne spe ci fič no sti ko je ga ja sno raz li ku ju od tra di ci o nal nog vr šnjač kog 
na si lja. Ano nim na pri ro da saj ber na si lja, ne po sto ja nje vre men skih i pro stor nih 
ogra ni če nja za is po lja va nje na si lja, kao i uče šće ve li kog bro ja po sma tra ča ko ji 
ne ret ko sta ju na stra nu na sil ni ka, sa mo su ne ke od ka rak te ri sti ka zbog ko jih se 
ve ru je da na si lje u saj ber pro sto ru mo že ima ti ve o ma ozbilj ne psi hič ke, emo ci-
o nal ne i so ci jal ne po sle di ce po uče sni ke. Tre će, saj ber na si lje či ne ra zno vr sna 
po na ša nja ko ja je mo gu će, pre ma spe ci fič no sti ma na či na iz vr še nja, kla si fi ko-
va ti u ne ko li ko ob li ka, kao što su: vre đa nje, uz ne mi ra va nje, ogo va ra nje, la žno 
pred sta vlja nje, ne do zvo lje no sa op šta va nje, ob ma nji va nje, is klju či va nje, pro-
ga nja nje i „ve se lo“ ša ma ra nje. I če tvr to, iako još uvek ne ma pu ne em pi rij ske 
po tvr de, te o rij ski je oprav da no pre ma mo ti va ci ji saj ber na sil ni ka, raz li ko va ti 
pet ti po va na sil ni ka, a to su: osve to lju bi vi an đeo, gla dan mo ći, štre ber osvet-
nik, pa ko sne de voj či ce i ne pa žlji vi na sil ni ci. 
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Mo glo bi se kon sta to va ti da poj mov no od re đe nje, utvr đi va nje li ste ka rak-
te ri sti ka, spe ci fič no sti i ob li ka vr šnjač kog na si lja u saj ber pro sto ru, kao i ana-
li za ti po va saj ber na sil ni ka pred sta vlja ju sa mo ini ci jal ni ko rak u osve tlja va nju 
kom plek sne pri ro de saj ber na si lja, te da na vo di iz ne ti u ovom ra du mo gu bi ti 
so lid na osno va u kon ci pi ra nju is tra ži vač kih po du hva ta po sve će nih ana li zi ras-
pro stra nje no sti i utvr đi va nju osnov nih ka rak te ri sti ka saj ber na si lja u na šoj sre-
di ni. Tek na toj osno vi mo gu će je pri stu pi ti di zaj ni ra nju ho li stič kog i pro ak tiv-
nog si ste ma re a go va nja na saj ber na si lje, ko ji bi kom bi no vao za kon ske, psi ho-
lo ške, edu ka tiv ne i so ci jal ne in ter ven ci je i zah te vao ak tiv no an ga žo va nje de ce, 
ro di te lja, na stav ni ka i lo kal ne za jed ni ce u su o ča va nju sa pro ble mom saj ber 
na si lja i iz grad nji zdra vih sti lo va ko mu ni ka ci je u vir tu el nom sve tu. 
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bra ni sla va po po vić-ći tić

Cyber spa ce bullying

Cyber spa ce bullying is a re la ti vely new phe no me non that has re ce i ved 
in cre a sed at ten tion by sci en tists, re se ar chers and prac ti ti o ners in re cent years. 
It is usu ally de fi ned as an in ten ti o nally and re pe a tedly ex pres si on of ag gres sion 
to wards ot her pe o ple thro ugh in for ma tion and com mu ni ca tion tec hno lo gi es. 

Cyber spa ce bullying is cha rac te ri zed by all the pri mary cha rac te ri stics of tra-
di ti o nal bullying and so me spe ci fics ones that cle arly dif fer it from ot her forms 
of bullying. In ad di tion to the analysis of cha rac te ri stics and spe ci fics of cyber 
spa ce bullying, the pa per de scri bes the ba sic forms of cyber spa ce bullying (fla-
ming, ha ras sment, de ni gra tion, im per so na tion, outing, tric kery, ex clu si on, stal-
king and happy slap ping), as well as, the types of cyber spa ce bul li es (ven ge ful 
an gel, po wer-hun gry, re ven ge of the nerd, mean girls and ina dver tent).

The main goal of this pa per is to pro vi de ini tial the o re ti cal gu i de li nes for 
de sig ning fu tu re em pi ri cal re se arch on the com plex phe no me non of cyber 
spa ce bullying.

Key words: bullying, cyber spa ce bullying, ag gres sion, in ter net. 
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Sajber viktimizacija

Tr go vi na ljud skim or ga ni ma u saj ber pro sto ru

De Jan vu le tić*

Ubr za ni rast pri me ne in for ma ci o no-ko mu ni ka ci o ne teh no lo gi je do veo je i do po ja ve 
saj ber kri mi na la kao no vog ob li ka kri mi na la ko ji je ve zan za zlo u po tre bu ra ču nar-

skih mre ža. Tr go vi na lju di ma, pa i ljud skim or ga ni ma me nja se u skla du sa naj no vi jim 
teh no lo ški m do stig nu ći ma tj. po sta je sve vi še ka rak te ri stič na i za saj ber pro stor.

Usva ja nje od go va ra ju će re gu la ti ve na na ci o nal nom i me đu na rod nom pla nu pred-
sta vlja va žan ko rak u re ša va nju pro ble ma tr go vi ne lju di ma i ljud skim or ga ni ma pu tem 
in ter ne ta.

Ključne reči: tr go vi na ljud skim or ga ni ma, tr go vi na lju di ma, saj ber pro stor, saj ber 
kri mi nal

Uvod

In for ma ci o no-ko mu ni ka ci o na teh no lo gi ja stvo ri la je no vo okru že nje – saj-
ber pro stor ko ji ob u hva ta sta nov ni ke bi lo kog de la sve ta, svih sta ro snih gru pa 
i dru štve nih slo je va.

Ubr za ni raz voj in for ma ci o no-komunikacionе tehnologijе i ne za u sta vlji vi 
rast pri me ne u svim sfe ra ma ljud skog dru štva, po red ne sum nji vih pred no sti, 
stva ra i po god ne uslo ve za od re đe ne po ja ve sa ne ga tiv nim pred zna kom kao 
što je saj ber kri mi nal.

In for ma ci o no-ko mu ni ka ci o na teh no lo gi ja, pre sve ga ra ču na ri i ra ču nar ske 
mre že, je po sta la sred stvo za lak še i efi ka sni je iz vr ša va nje od re đe nih kri vič nih 
de la, što je do ve lo do neo p hod no sti nji ho ve re gu la ci je na me đu na rod nom i 
na ci o nal nom pla nu.

* Dr De jan Vu le tić je is tra ži vač In sti tu ta za stra te gij ska is tra ži va nja Mi ni star stva od bra ne Re pu-
bli ke Sr bi je, e-mail: dejan.vuletic@nadlanu.com 
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Saj ber pro stor

Zna če nje sin tag me „saj ber pro stor” (cyber spa ce) dao je  Wil li am Gib son 
u svom ro ma nu „Ne u ro man cer”, 1984. go di ne, gde se pod ter mi nom saj ber 
pod ra zu me va – vir tu el no, ne vi dlji vo, neo gra ni če no, ba zi ra no na teh no lo gi ji 
tj. uni ver zum ra ču nar skih mre ža, svet u ko jem se mul ti na ci o nal ne kom pa ni je, 
dru štva i dru gi su bjek ti bo re za osva ja nje po da ta ka i in for ma ci ja.

Saj ber pro stor se de fi ni še i kao „elek tron ski me dij ra ču nar skih mre ža, u 
ko jem se ostva ru je on li ne ko mu ni ka ci ja”, „ne ma te ri jal ni pro stor za sno van na 
in for ma ci o no-ko mu ni ka ci o noj teh no lo gi ji” (The  Fre e Dic ti o nary, 2007), „me sto 
na ko me funk ci o ni šu ra ču nar ski pro gra mi i kre ću se po da ci” (Col lin, 2006) ili 
„glo bal na za jed ni ca gde ži ve ra ču nar ski po ve za ne in di vi due i gru pe” (Hutchin-
son encyclo pe dia, 2006).

U do ku men tu „Za jed nič ko iz da nje (Jo int Pu bli ca tion – JP) 1-02” Mi ni star-
stva od bra ne Sje di nje nih Ame rič kih Dr ža va, saj ber  pro stor se de fi ni še kao 
„za mi šlje no okru že nje u ko jem se di gi tal ni po da ci pre no se po mo ću ra ču nar-
skih mre ža” (Jo int Pu bli ca tion 1-02, 2001: 141).

Saj ber pro stor je ve štač ka tvo re vi na na sta la kao re zul tat dru štve nih 
po tre ba i teh no lo ških ino va ci ja. Pru ža ogrom ne mo guć no sti i u in for ma ci o-
nom dru štvu pred sta vlja do mi nant ni me dij ko mu ni ka ci je.

Saj ber pro stor i tr go vi na ljud skim or ga ni ma

Saj ber kri mi nal pred sta vlja ta kav ob lik kri mi nal nog po na ša nja, jed nog ili 
vi še li ca u saj ber pro sto ru, u ko jem se ra ču nar ske mre že po ja vlju ju kao sred-
stvo, cilj, do kaz ili okru že nje iz vr še nog kri vič nog de la.

Ka da je u pi ta nju saj ber kri mi nal, ra ču nar ska mre ža se, da kle, po ja vlju je u 
vi še stru koj ulo zi: kao cilj, sred stvo, do kaz ili okru že nje kri vič nog de la. Ra ču nar-
ska mre ža mo že bi ti cilj u slu ča ju saj ber kri mi na la i u tom slu ča ju se na ru ša va ju 
nje ni ser vi si, funk ci je, kra du ili me nja ju po da ci. Ka da se ra ču nar ska mre ža ko ri-
sti kao alat za či nje ne ne do zvo lje nih ak tiv no sti ta da ima ulo gu sred stva u slu-
ča ju saj ber kri mi na la. Či nje njem kri mi nal nih ak tiv no sti na mre ži, osta ju od re-
đe ni po da ci na raz li či tim mre žnim ure đa ji ma ko ji mo gu po slu ži ti kao do ka zni 
ma te ri jal u slu ča ju pro ce su i ra nja i ta da ra ču nar ska mre ža mo že ima ti ulo gu 
do ka za u slu ča ju saj ber kri mi na la. Ra ču nar ske mre že mo gu ima ti i in di rekt nu 
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ulo gu u slu ča ju saj ber kri mi na la, od no sno kao okru že nje, ka da se ko ri ste kao 
me dij ko mu ni ka ci je iz me đu po či ni la ca od re đe nih kri mi nal nih ak tiv no sti.

Je dan od ob li ka saj ber kri mi na la, s ob zi rom na tip po či nje nih de la, pred sta-
vlja kri mi nal ve zan za pro iz vo de i sup stan ce ka da se ra ču nar ska mre ža ko ri sti za 
ma ni pu la ci ju za bra nje nim pro iz vo di ma kao što su tr go vi na ljud skim or ga ni ma, 
tr go vi na dro gom ili oruž jem pu tem in ter ne ta i slič no (Ku kri ka, 2002: 70-71).

Pre ma de fi ni ci ji „UN Pro to ko la za pre ven ci ju, su zbi ja nje, i ka žnja va nje 
tr go vi ne lju di ma po seb no že na ma i de com” ko ji do pu nju je „Kon ven ci ju pro-
tiv or ga ni zo va nog me đu na rod nog kri mi na la” iz 2000. go di ne ter min „tr go-
vi na lju di ma” pod ra zu me va re gru ta ci ju, tran sport, pre voz, sme štaj i pri jem 
oso ba pu tem pret nje ili upo tre be si le, ili pu tem dru gih ob li ka pri nu de, ot mi ce, 
ob ma ne, pre va re, zlo u po tre be mo ći nad ra nji vim oso ba ma, za tim da va nje ili 
pri ma nje nov ca, ili dru gih vr sta na kna da u ci lju po sti za nja pri stan ka žr tve na 
od nos u ko jem jed na oso ba ima kon tro lu nad dru gom, a sve u ci lju eks plo-
a ta ci je. Eks plo a ta ci ja pod ra zu me va: eks plo a ta ci ju dru gih oso ba u pro sti tu-
ci ji ili u osta lim ob li ci ma sek su al nog is ko ri šća va nja, pri nud ni rad i pru ža nje 
uslu ga, rop stvo, ili po na ša nje na lik rop stvu, upo tre bu ili od stra nji va nje te le-
snih or ga na (Uni ted Na ti ons, 2000).

Sve če šći vid tr go vi ne lju di ma je i tr go vi na or ga ni ma ko ja je ne pri hva tlji va 
ako je ob lik tr go vi ne lju di ma. Po sto je i dru gi vi do vi zlo u po tre be ka da da va-
lac pri sta je na tr go vi nu, ali po tom bu de pre va ren, ka da se tran splan ta ci jom 
or ga na pre ne se bo lest i ta ko da lje. Na ve de ni, ali i niz dru gih raz lo ga go vo re u 
pri log to me da se ra di o de lat no sti ma ko je su u „si voj sfe ri” i ko je dr ža va mo ra 
da za bra ni ili ka na li še u le gal ne to ko ve.

Mno gi sma tra ju da se tr go vi na ljud skim or ga ni ma uglav nom od vi ja pre ko 
in ter ne ta. Po je di ne web stra ni ce su pre pu ne ogla sa o pro da ji bu bre ga. In di ja 
je tre nut no raj za ku po vi nu or ga na, pre sve ga bu bre ga ko ji se mo že do bi ti i za 
3.000 evra.

Raz li či ti su raz lo zi zbog ko jih se pro da ju or ga ni (si ro ma štvo, du go vi, le če-
nje de te ta) či me se re ša va ju od re đe ni, pre sve ga eg zi sten ci jal ni pro ble mi. U 
isto vre me, dru ga stra na re ša va zdrav stve ne pro ble me. U slu ča je vi ma gde se 
po ja vlju ju do nor i onaj ko ji ku pu je or gan te ško je od re di ti ko je ošte će ni jer 
po sto ji obo stra na sa gla snost i in te res.

Osnov ni po kre tač tr go vi ne ljud skim or ga ni ma u saj ber pro sto ru je ne sra-
zme ra iz me đu bro ja le gal no po nu đe nih ras po lo ži vih or ga na za tran splan ta ci ju 
i po tra žnje or ga na, od no sno da le ko ve ća tra žnja od po nu de što ge ne ri še cr no 
tr ži šte. Ro žnja ča, bu bre zi i je tra su naj tra že ni ji or ga ni na tr ži štu. Pre ma po da-
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ci ma Svet ske zdrav stve ne or ga ni za ci je (World He alth Or ga ni za tion – WHO) 
pro ce nju je se da se oko 50.000 tran splan ta ci ja bu bre ga oba vi go di šnje, od 
če ga se oko 15.000 do bi ja od ži vih do no ra (World He alth Or ga ni sa tion Exe cu-
ti ve Bo ard, 2003). U Evro pi, 15-30% pa ci je na ta na na ci o nal nim li sta ma če ka nja 
umre go di šnje (Shiv vers, 2009). U SAD je po treb no oko 70.000 or ga na go di-
šnje, a sa mo 20.000 pa ci je na ta uspe da ih do bi je (Na im, 2003: 32). U pri log 
na ve de noj te zi ide i po da tak da je u Bri ta ni ji, 2004. go di ne, bi lo po tre be za 
20.000 tran splan ta ci ja, a oba vlje no je sa mo 1.700 (Traf fic king for or gan tran-
splan ta tion, 2009).

Za što je saj ber pro stor, kao me di jum ko mu ni ka ci je, po go dan za tr go vi nu 
ljud skim or ga ni ma? In te r net glo bal no po ve zu je do no re-po sred ni ke-me di-
cin sko oso blje-pri ma o ce. Ogra ni če ne mo guć no sti za nad gle da nje i kon tro lu 
saj ber pro sto ra či ni ga po god nim za tr go vi nu ljud skim or ga ni ma. Po red ote-
ža nog ot kri va nja i do ka zi va nja ta kvih ak tiv no sti zna ča jan fak tor pred sta vlja i 
do stup nost in for ma ci o no-ko mu ni ka ci o ne teh no lo gi je sve ve ćem bro ju lju di 
kao i sve ve ća br zi na pri stu pa In ter ne tu. 

S ob zi rom da u saj ber pro sto ru ne po sto je ge o graf ska ogra ni če nja to 
po ten ci jal nim po či ni o ci ma pru ža mo guć nost de lo va nja iz bi lo kog de la sve ta. 
Iz ove či nje ni ce i pro is ti če po tre ba te šnje me đu sob ne sa rad nje re le vant nih 
su bje ka ta na glo bal nom ni vou u re ša va nju pro ble ma.

Tr go vi na ljud skim or ga ni ma i dru ge ne za ko ni te ak tiv no sti u saj ber pro-
sto ru u ve li koj me ri su olak ša ne prav nim pra zni na ma ko je se ogle da ju u ne do-
stat ku stro gih za ko na i ma lim ka pa ci te ti ma za pri me nu po sto je ćih.

Tr go vi na ljud skim or ga ni ma u saj ber pro sto ru je če šće de lo or ga ni zo va nih 
gru pa, a re đe po je di na ca. Nji ho ve ak tiv no sti su umno go me olak ša ne spe ci fič-
no sti ma okru že nja u kom de lu ju, jer saj ber pro stor pru ža ve li ke mo guć no sti 
za pri kri va nje iz vr še nog kri vič nog de la.

Ot kri va nje po či ni la ca saj ber kri mi na la je ge ne ral no ve li ki pro blem za sve 
dr ža ve i in sti tu ci je, pa ta ko ni tr go vi na or ga ni ma, omo gu će na po sred stvom 
in ter ne ta, ne mo že bi ti la ko ot kri ve na ni ti ka žnje na.

Or ga ni ot kri va nja u ve ći ni ze ma lja, usled ne do stat ka is ku stva i ne do volj ne 
teh nič ke opre mlje no sti, ne mo gu uspe šno re ša va ti pro blem tr go vi ne ljud skim 
or ga ni ma u saj ber pro sto ru kao i dru gih ob li ka saj ber kri mi na la. Pro blem se 
ogle da i u ne do volj noj sa rad nji i ne do stat ku ospo so blje nog ljud stva. (The 
Sim ple Eco no mics of Cyber cri mes, 2006: 33-39). 

Po sto ji sve ve ći broj me đu na rod nih „pr ste no va” za tr go vi nu or ga ni ma ko ji 
de lu ju glo bal no. Ta ko je i ot kri ven slu čaj gde su bi li uklju če ni su bjek ti iz Izra-
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e la, Bra zi la i Ju žno a frič ke Re pu bli ke. Si ro ma šni do no ri iz Bra zi la ko ji su že le li da 
pro da ju bu breg re a li zo va li su to uz po moć me di cin skog oso blja u Ju žno a frič-
koj Re pu bli ci, a pri ma o ci su bi li pa ci jen ti iz Izra e la (Osa va, 2009).

Prav ni okvir

„Kon ven ci jom Uje di nje nih na ci ja pro tiv tran sna ci o nal nog or ga ni zo va nog 
kri mi na la” i do pun skim pro to ko lom za spre ča va nje, su zbi ja nje i ka žnja va nje 
tr go vi ne lju di ma, re gu li še se pre ven ci ja, sa rad nja na me đu na rod nom pla nu i 
dru ge me re ka da je u pi ta nju ta vr sta kri mi na la. 

U „Pre po ru ci Sa ve ta Evro pe o tr go vi ni ljud skim or ga ni ma u Evro pi”, broj 
1611 iz 2003. go di ne, na vo di se da je u tom pe ri o du, sa mo u Za pad noj Evro pi, 
oko 40.000 lju di če ka lo na tran splan ta ci ju bu bre ga i da iz me đu 15 % i 30 % 
pa ci je na ta umre če ka ju ći tran splan ta ci ju. Pro seč no vre me če ka nja za tran-
splan ta ci ju or ga na u tom pe ri o du bi lo je tri go di ne, a pre ma nji ho vim pred vi-
đa nji ma, u 2010. go di ni taj pe riod će iz no si ti de set go di na, kao po sle di ce sve 
ve će raz li ke iz me đu po tre ba pa ci je na ta i po nu de da va la ca. Usled ta kvog sta nja, 
do la zi do sve ve će ne za ko ni te tr go vi ne ljud skim or ga ni ma, na ro či to u is toč noj 
Evro pi. U Pre po ru ci se na vo di i da u ve ći ni evrop skih dr ža va ta pro ble ma ti ka 
ni je uop šte, ili ni je na pra vi na čin, prav no re gu li sa na (Co un cil of Euro pe, 2003). 

Na ve de nim do ku men tom se na gla ša va neo p hod nost pred u zi ma nja od re-
đe nih me ra kao što su:

Po di za nje sve sti kroz obra zo va nje, na ro či to u ru ral nim sre di na ma;•	
Usva ja nje stro gih za ko na;•	
Osi gu ra nje stro ge kon tro le i tran spa rent no sti li ste če ka nja i od go vor no sti za •	
pra će nje ne re gu lar no sti;
Pod sti ca nje raz me ne po da ta ka i prav ne po mo ći na na ci o nal nom i me đu na-•	
rod nom pla nu;
Pred u zi ma nje me ra ra di pra će nja po sred ni ka u ne za ko ni toj tr go vi ni ljud-•	
skim or ga ni ma (no vi ne, in ter net, agen ci je).

„Kon ven ci ja Sa ve ta Evro pe o bor bi pro tiv tr go vi ne lju di ma” (Co un cil of 
Euro pe, 2005) usvo je na je u Var ša vi 16. ma ja 2005. go di ne. Re pu bli ka Sr bi ja 
je pot pi snik Kon ven ci je ko ja je ra ti fi ko va na 18. mar ta 2009. go di ne od stra ne 
Na rod ne skup šti ne („Slu žbe ni gla snik RS”, br. 19/2009). 
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Čla nom 5 (Spre ča va nje tr go vi ne lju di ma) re gu li še se da će sva ka čla ni ca 
pred u ze ti me re ka ko bi se us po sta vi la i učvr sti la na ci o nal na ko or di na ci ja raz li-
či tih te la nad le žnih za spre ča va nje i su zbi ja nje tr go vi ne lju di ma. Da bi se obes-
hra bri la tra žnja ko ja pod sti če sve ob li ke eks plo a ta ci je lju di, a po seb no že na 
i de ce, ko ji do vo de do tr go vi ne lju di ma, čla nom 6 Kon ven ci je, re gu li še se da 
će sva ka čla ni ca usvo ji ti no ve ili una pre di ti po sto je će za ko no dav ne, uprav ne, 
obra zov ne, so ci jal ne, kul tur ne ili dru ge me re.

Čla nom 23 (Sank ci je i me re) re gu li še se da će ze mlje pot pi sni ce usvo ji ti 
za ko no dav ne i dru ge me re ko je su po treb ne da se obez be di da se ta kva kri-
vič na de la ka žnja va ju sank ci ja ma ko je su efi ka sne, sra zmer ne i ko je od vra ća ju 
od vr še nja kri vič nog de la (za tvor ske i nov ča ne ka zne, od u zi ma nje sred sta va 
ili pri ho da od kri vič nog de la). Ti me se iz be ga va da od re đe na ze mlja u ko joj 
ta kve ak tiv no sti ni su in kri mi ni sa ne u kri vič nom za ko no dav stvu, pred sta vlja 
„sklo ni šte” za po či ni o ce. 

Dr ža ve pot pi sni ce se, u čla nu 27, oba ve zu ju da će spro vo di ti is tra ge ili kri-
vič no go nje nje za kri vič na de la iz Kon ven ci je. For mi ra na je i Eks pert ska gru pa 
za su zbi ja nje tr go vi ne lju di ma (GRE TA) ko ja će pra ti ti pri me nu Kon ven ci je od 
stra ne ze ma lja pot pi sni ca. 

Pri li kom iz ra de na cr ta Kon ven ci je, auto ri su is tra ži li upo tre bu in for ma ci o-
no-ko mu ni ka ci o ne teh no lo gi je u tr go vi ni ljud skim bi ći ma pri če mu su za klju-
či li da tr go vi na ljud skim bi ći ma iz Kon ven ci je ob u hva ta tr go vi nu lju di ma uz 
upo tre bu in for ma ci o no-ko mu ni ka ci o ne teh no lo gi je.

Tr go vi na ljud skim or ga ni ma je in kri mi ni sa na u za ko no dav stvu mno gih 
ze ma lja. U ne ki ma ze mlja ma je ta oblast re gu li sa na Kri vič nim za ko ni kom dok 
je u dru gi ma po seb nim za ko ni ma. Raz li ka se ogle da i u vi si ni za pre će ne ka zne.

U Fran cu skoj je na ve de no kri vič no de lo ka žnji vo za tvor skom ka znom od 
7 go di na i nov ča nom od 150.000 evra do ka zne do ži vot nog za tvo ra i nov ča ne 
ka zne od 4.500.000 evra. Ka zne su na ro či to vi so ke u slu ča ju da je kri vič no de lo 
uči nje no od stra ne or ga ni zo va nih gru pa ili ako su žr tve ma lo let ni ci (The In ter-
nal Se cu rity Act, 2003). Tr go vi na ljud skim or ga ni ma je kri vič no de lo pre ma Kri-
vič nom za ko ni ku Ru ske fe de ra ci je, član 127. 1, a za pre će na ka zna je do de set 
go di na za tvo ra (Ac tion aga inst traf fic king in hu man be ings, 2007).

Bri tan skim Za ko nom o tran splan ta ci ji or ga na, iz 1989. go di ne, za bra-
nju je se ko mer ci jal na tr go vi na ljud skim or ga ni ma, or ga ni ča va tran splan ta ci ja 
iz me đu li ca ko je ni su ge net ski po ve za na i slič no (Hu man Or gan Tran splants 
Act, 1989). U SAD tr go vi na or ga ni ma je re gu li sa na Za ko nom o za šti ti žr ta va 
tr go vi ne lju di ma, iz 2005 go di ne, a ko ji je stu pio na sna gu 2006. go di ne (Traf-
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fic king Vic tims Pro tec tion Re a ut ho ri za tion Act, 2005). Tr go vi na ljud skim or ga-
ni ma u Ita li ji je re gu li sa na za ko nom br. 228 od 11 av gu sta 2003. go di ne ko ji 
pred sta vlja do pu nu Kri vič nog za ko ni ka. Na ve de nim za ko nom (član 600 Kri-
vič nog za ko ni ka) za po či ni o ce kri vič nog de la tr go vi ne lju di ma (ljud skim or ga-
ni ma), za pre će na je za tvor ska ka zna od 8 do 20 go di na. Ka zne su na ro či to 
vi so ke uko li ko je žr tva ma lo let no li ce, a po či ni o ci or ga ni zo va ne gru pe (The 
Law on Me a su res aga inst Hu man Traf fic king, 2003).

U Na rod noj Re pu bli ci Ki ni je, 2007. go di ne, zva nič no za bra nje na tr go vi na 
ljud skim or ga ni ma. Za bra na se od no si na sve po je din ce i or ga ni za ci je. Dok to ri 
mo gu traj no iz gu bi ti do zvo lu za rad, kli ni ke ako ne za ko ni to vr še tran splan ta-
ci je mo gu bi ti su spen do va ne na naj ma nje tri go di ne, a nov ča ne ka zne mo gu 
bi ti de set pu ta ve će od vred no sti iz vr še ne tran splan ta ci je. Ki na je uve la stro ge 
pro ce du re za do ni ra nje or ga na. Iz me đu osta log, an ga žu ju se etič ki eks per ti 
ko ji tre ba da po tvr de da do nor iskre no že li da se pod vrg ne pro ce du ri. Ki na 
za bra nju je tran splan ta ci je za stran ce jer ne mo že is pu ni ti zah te ve svo jih gra-
đa na. Pro ce nju je se da u Ki ni po sto ji po tre ba za vi še od mi lion tran splan ta ci ja 
or ga na, a sa mo 10.000 se mo že obez be di ti go di šnje (Chew, 2009).

Iako je u In di ji, 1994. go di ne, usvo jen za kon ko ji za bra nju je tr go vi nu or ga-
ni ma, „ru pe” u za ko nu omo gu ća va ju da iz raz lo ga „emo ci o nal ne ve za no sti”, 
uz odo bre nje Ovla šće nog ko mi te ta, tr go vi na or ga ni ma funk ci o ni še po lu-le-
gal no (In dia Kid ney Tra de, 2009).

„Kri vič nim za ko ni kom Re pu bli ke Sr bi je” (član 388) re gu li sa no je da “ko 
si lom ili pret njom, do vo đe njem u za blu du ili odr ža va njem u za blu di, zlo-
u po tre bom ovla šće nja, po ve re nja, od no sa za vi sno sti, te ških pri li ka dru gog, 
za dr ža va njem lič nih is pra va ili da va njem ili pri ma njem nov ca ili dru ge ko ri-
sti, vr bu je, pre vo zi, pre ba cu je, pre da je, pro da je, ku pu je, po sre du je u pro da ji, 
sa kri va ili dr ži dru go li ce, a u ci lju eks plo a ta ci je nje go vog ra da, pri nud nog 
ra da, vr še nja kri vič nih de la, pro sti tu ci je ili dru ge vr ste sek su al ne eks plo a ta ci je, 
pro sja če nja, upo tre be u por no graf ske svr he, us po sta vlja nja rop skog ili nje mu 
slič nog od no sa, ra di od u zi ma nja or ga na ili de la te la ili ra di ko ri šće nja u oru ža-
nim su ko bi ma, ka zni će se za tvo rom od dve do de set go di na” („Slu žbe ni gla-
snik RS”, br. 85/2005).

Čla nom 121 (Te ške te le sne po vre de) Kri vič nog za ko ni ka, na vo di se da 
„Ko dru gog te ško po vre di ili mu zdra vlje na ru ši ta ko te ško da je usled to ga 
do ve den u opa snost ži vot po vre đe nog ili je uni šten ili traj no i u znat noj me ri 
ošte ćen ili osla bljen ne ki va žan deo nje go vog te la ili va žan or gan ili je pro u-
zro ko va na traj na ne spo sob nost za rad po vre đe nog ili traj no i te ško na ru še-
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nje nje go vog zdra vlja ili una ka že nost, ka zni će se za tvo rom od jed ne do osam 
go di na”. Uko li ko na stu pi smrt po vre đe nog li ca, za tvor ska ka zna iz no si od dve 
do dva na est go di na („Slu žbe ni gla snik RS”, br. 85/2005).

Na rod na skup šti na Re pu bli ke Sr bi je usvo ji la je „Za kon o or ga ni za ci ji i nad-
le žno sti dr žav nih or ga na za bor bu pro tiv vi so ko teh no lo škog kri mi na la” ko ji 
je stu pio na sna gu 27. ju la 2005. go di ne. Od red be Za ko na se pri me nju ju ra di 
ot kri va nja, kri vič nog go nje nja i su đe nja gru pe kri vič nih de la, ko ja su spe ci-
fič na i po su bjek ti ma, po na či nu i sred stvi ma iz vr še nja (objek ti ma rad nje) i po 
po sle di ca ma. Na ve de ni za kon ne sa dr ži od red be ko je se od no se na tr go vi nu 
ljud skim or ga ni ma u saj ber pro sto ru („Slu žbe ni gla snik RS”, br. 61/2005). 

Ko li ko je ovaj pro blem ne is tra žen i ne po znat u Sr bi ji naj bo lje go vo ri či nje-
ni ca da u sud skoj prak si ne po sto je re gi stro va ni slu ča je vi kao ni ade kvat ni 
po da ci o tr go vi ni ljud skim or ga ni ma. Pre ne ko li ko go di na su po sto ja le in di ci je 
da je bi lo tr go vi ne ro žnja ča ma, ali taj slu čaj ni ka da ni je pro ce su i ran.

Za klju čak

Po ja va saj ber pro sto ra uslo vi la je ve li ki broj di gi tal nih pro iz vo da i uslu ga 
ko ji su za me ni li mno ge tra di ci o nal ne pro iz vo de i uslu ge, stva ra ju ći i no vi na čin 
tr go vi ne. No va teh no lo ška re vo lu ci ja po ka za la je od re đe ne sla bo sti i ogra ni če-
nja pra vo su đa ve ći ne ze ma lja u Evro pi i sve tu što je ka rak te ri stič no i ka da je u 
pi ta nju tr go vi na ljud skim or ga ni ma u saj ber pro sto ru. 

Pr vi ko rak u su prot sta vlja nju tr go vi ni ljud skim or ga ni ma u saj ber pro sto ru 
je ste raz u me va nje pro ble ma. Pot pu no eli mi ni sa nje ri zi ka ni je mo gu će, ali je 
re al no mi ni mi zi ra nje ri zi ka tj. svo đe nje na mi ni mum. 

Ka da je u pi ta nju Re pu bli ka Sr bi ja, usva ja njem „Na ci o nal ne stra te gi je za 
obez be đe nje saj ber pro sto ra”, spre či la bi se ili zna čaj no sma nji la ve ro vat no ća 
de ša va nja tr go vi ne lju di ma u saj ber pro sto ru. Neo p hod no je da Stra te gi ja 
pru ži, gra đa ni ma i od go va ra ju ćim in sti tu ci ja ma, smer ni ce u obez be đe nju saj-
ber pro sto ra.

Po red to ga, neo p hod no je u Re pu bli ci Sr bi ji for mi ra ti i te lo za de lo va nje 
na na ci o nal nom ni vou. To bi tre ba lo da bu de „Cen tar za za šti tu na ci o nal nih 
in for ma ci o nih in fra struk tu ra” sa dva de set če tvo ro ča sov nim ra dom, ko ji bi 
da vao po treb nu po dr šku, sa ve te, upo zo re nja, pre po ru ke i re a li zo vao obu ku 
ljud stva, od go vor nog za za šti tu na ci o nal nih in for ma ci o nih in fra struk tu ra. 
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Od po seb nog je zna ča ja i za jed nič ko de lo va nje dr žav nog i pri vat nog sek-
to ra. Sa rad nja iz me đu pri vat nog sek to ra i Vla de zah te va za jed nič ko po ve re nje 
i raz me nu in for ma ci ja. 

Na ro či to zna ča jan aspekt u spre ča va nju tr go vi ne ljud skim or ga ni ma u saj-
ber pro sto ru je ste kri vič no prav na za šti ta ta kvih ak tiv no sti i uskla đi va nje za ko-
no dav stva u Re pu bli ci Sr bi ji sa stan dar di ma i oba ve za ma pre u ze tim pot pi si va-
njem me đu na rod nih kon ven ci ja. Svi uče sni ci u ile gal noj tr go vi ni (do no ri ko ji 
do bro volj no pri sta nu, bez ob zi ra na raz lo ge ko ji su ih na te ra li, na od u zi ma nje 
or ga na, pri ma o ci, po sred ni ci i me di cin sko oso blje) su od go vor ni pred za ko-
nom tj. pod le žu kri vič no prav noj od go vor no sti. Tre ba bi ti sve stan či nje ni ce da 
se pro blem ne mo že re ši ti sa mo za o štra va njem kri vič no prav ne od go vor no sti 
uče sni ka u ile gal noj tr go vi ni, već je jed na od zna čaj nih me ra po pu la ri za ci ja 
le gal nog da va la štva. Tre ba na sto ja ti da se po ve ća broj do no ra što će sma nji ti 
dis pro por ci ju u od no su po nu de i po tra žnje.

Sa rad nja sa pro vaj de ri ma in ter net uslu ga je iz u zet no zna čaj na. Pro vaj de ri 
in te r net uslu ga, ka da pri me te ta kve sa dr ža je na svo jim ser ve ri ma, du žni su 
da od mah oba ve ste od go va ra ju će dr žav ne or ga ne (MUP, tu ži la štvo) i uklo ne 
ta kav sa dr žaj. Pro vaj de ri in ter net uslu ga, pre ma za ko no dav stvu u Re pu bli ci 
Sr bi ji, ne sno se od go vor nost za pro sle đi va nje za bra nje nih i štet nih sa dr ža ja, 
jer je ne mo gu će u pot pu no sti kon tro li sa ti ce lo ku pan sa o bra ćaj, ali su u oba-
ve zi da šest me se ci ču va ju po dat ke o sa o bra ća ju što mo že bi ti ve o ma zna-
čaj no u slu ča ju pro ce su i ra nja po či ni la ca kri vič nog de la.

Na osno vu čla na 38 Za ko na o te le ko mu ni ka ci ja ma (Odo bre nje – op šta 
li cen ca), Uprav ni od bor Re pu blič ke agen ci je za te le ko mu ni ka ci je usvo jio je 
„Pra vil nik o uslo vi ma za pru ža nje In ter net uslu ga i sa dr ža ja odo bre nja” ko jim 
se utvr đu ju osnov ni teh nič ki uslo vi neo p hod ni za pru ža nje in ter net uslu ga. 
Pra vil ni kom se re gu li še (član 15), da je ima lac odo bre nja u oba ve zi da o svom 
tro šku obez be di opre mu, ure đa je i in sta la ci je, ko ji će omo gu ći ti ču va nje re le-
vant nih po da ta ka u mi ni mal nom pe ri o du od šest me se ci, pri stup tim po da-
ci ma nad le žnom or ga nu i elek tron ski nad zor u slu ča je vi ma pred vi đe nim 
za ko nom, na na čin i u obi mu pred vi đen od go va ra ju ćim pro pi som („Slu žbe ni 
gla snik RS”, br. 60/06).

Uti caj in for ma ci o no-ko mu ni ka ci o ne teh no lo gi je ne sme se pot ce nji va ti, a 
bo lje po zna va nje zlo u po tre be pred sta vlja po la znu osno vu u iz bo ru sred sta va 
i me to da za uspe šno su prot sta vlja nje tr go vi ni ljud skim or ga ni ma u saj ber pro-
sto ru. 
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Tr go vi na ljud skim or ga ni ma u saj ber pro sto ru je tran sna ci o nal ni pro blem 
te su nu žne me đu na rod ne, re gi o nal ne i na ci o nal ne me re u re ša va nju pro-
ble ma.
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De Jan vu le tić

Hu man or gan traf fic king in the cyber spa ce

The ac ce le ra ted growth of the in for ma tion-com mu ni ca tion tec hno logy use bro-
ught abo ut cyber cri me as a new form of cri me con nec ted with the mi su se of com-
pu ter net work. Hu man traf fic king and hu man or gan traf fic king are chan ging in li ne 
with the sta te-of-art tec hno lo gi cal ac hi e ve ments i.e. be co ming mo re and mo re cha-
rac te ri stic of cyber spa ce. 

Pas sing ap pro pri a te re gu la ti ons at both na ti o nal and in ter na ti o nal le vels pre-
sents an im por tant step in sol ving the pro blem of hu man or gan traf fic king thro ugh 
In ter net. 

Key words: hu man or gan traf fic king, hu man traf fic king, cyber spa ce, cyber cri me 
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Sajber viktimizacija

Sta vo vi mla dih pre ma saj ber van da li zmu

ni Ko la M. pe tro vić*

Pred met ovog is tra ži va nja bio je is pi ti va nje sta vo va pre ma saj ber van da li zmu na raz li-
či te na či ne: utvr đi va njem zna ča ja pol nih i uz ra snih raz li ka u pro ce ni ozbilj no sti saj ber 

van da li zma, raz li ka u mi šlje nju o ade kvat noj ka zni, kao i raz li ka u mi šlje nju o mo ti vi ma 
ovog po na ša nja. Is tra ži va nje je spro ve de no na uzor ku od 200 osno va ca i gim na zi ja la ca 
uz ra sta 12 i 17 go di na. Naj va žni ji za ključ ci iz ve de ni iz re zul ta ta uka zu ju da: 1) uče ni ci gim-
na zi ja bla že od uče ni ka osnov nih ško la pro ce nju ju ozbilj nost saj ber van da li zma; 2) is pi ta-
ni ci mu škog po la bla že pro ce nju ju ozbilj nost saj ber van da li zma od is pi ta ni ka žen skog po la; 
3) osve ta je pro ce nje na kao naj če šći mo tiv za ovu vr stu po na ša nja; 4) kao naj a de kvat ni ja 
ka zna za saj ber van da li zam pro ce nje no je evi den ti ra nje i za bra na ko ri šće nja in ter ne ta.    

Ključ ne re či: saj ber van da li zam, sta vo vi, ozbilj nost, ka zne, mo ti vi.

Uvod

In for ma tič ka re vo lu ci ja je uti ca la na sko ro sve aspek te sa vre me nog ži vo ta. 
Po red oči gled nog na pret ka u svim obla sti ma, ona je do ne la i je dan nov ob lik 
van da li zma – saj ber van da li zam. Ovaj rad je po ku šaj da se sa gle da ju sta vo vi 
mla dih pre ma ovoj spe ci fič noj vr sti van da li zma i ti me, ma kar ma lo, do pri ne se 
bor bi pro tiv ove, sve ra ši re ni je po ja ve i nje nih po sle di ca. 
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Šta je to saj ber van da li zam? 

Da bi se do šlo do od go vo ra na ovo pi ta nje, mo ra se kre nu ti od de fi ni sa nja 
poj ma van da li zam. Ter min van da li zam u da na šnjem zna če nju po ti če iz fran cu-
skog je zi ka i pr vi ga je upo tre bio An ri Gre go ar, bi skup gra da Bloa, 1794. go di ne 
po re de ći po na ša nje fran cu ske re pu bli kan ske voj ske sa Gej se ri ho vim Van da li ma 
pri li kom pljač ke Ri ma 455. go di ne. Ve ći na auto ra se sla že da je van da li zam ma li-
ci o zno po na ša nje, ali ni jed na de fi ni ci ja ove po ja ve ni je op šte pri hva će na. Po 
Mo ze ru, van da li zam se mo že de fi ni sa ti kao volj na de gra da ci ja oko li ne, od no sno 
agre si ja pre ma oko li ni, bez na me re da se stek ne ma te ri jal na ko rist, či je su po sle-
di ce pro ce nje ne kao štet ne od stra ne uče sni ka i žr tve u od no su na dru štve ne 
nor me, ko je va že za tu si tu a ci ju (Mo ser, 1992). Gold štajn de fi ni še van da li zam 
kao akt, uči njen sa na me rom da se uni šti ili iz ob li či tu đa imo vi na (Gold stein, 
1996). Ha ri son sma tra da je van da li zam sve sni akt fi zič kog ošte ći va nja, ko ji sma-
nju je estet sku ili fi nan sij sku vred nost ne kog objek ta ili sre di ne (Har ri son, 1976, 
prema: Nam ba i Du stin, 1992). Po ne kim dru gim is tra ži va či ma, van da li zam je 
na mer na ili ma li ci o zna de struk ci ja, po vre da ili iz ob li če nje imo vi ne bez sa gla-
sno sti vla sni ka (Cas serly, Bass, i Gar rett, 1982, prema: Ho ro witz i To baly, 2003). 
Ži ro pa đa da je sle de ću de fi ni ci ju: Van da li zam je na mer no ošte će nje, uni šte nje 
ili uma nji va nje funk ci o nal ne vred no sti ne kog fi zič kog objek ta ili pro sto ra, pri 
če mu po či ni lac ne ostva ru je ma te ri jal nu ko rist za se be (Ži ro pa đa, 1989). Mi lo sa-
vlje vić de fi ni še van da li zam kao svo je vr sni vid si le džij stva i agre si je, ko ji je usme-
ren ka uni šta va nju raz li či tih ma te ri jal nih dru štve nih vred no sti, dok u iz vor nom 
smi slu van da li zam pod ra zu me va ošte ći va nje i de struk ci ju umet nič kih, kul tur-
nih i isto rij skih vred no sti (Mi lo sa vlje vić, 1997, prema: Ju go vić, 2002). Po Bo ško-
vi ću, van da li zam je pu sto še nje, uni šta va nje do ba ra i ko lek tiv na di vlja strast za 
ru še njem i uni šta va njem ma te ri jal nih, isto rij skih i kul tur nih vred no sti (Bo ško vić, 
1999, prema: Ju go vić, 2002). Ne po sto ji op šte pri hva će na de fi ni ci ja van da li zma 
iz vi še raz lo ga. Je dan od naj va žni jih je taj što ova po ja va ni je ho mo ge na, već se 
od no si na ši rok spek tar po na ša nja, ko ja su raz li či to mo ti vi sa na.

Saj ber ili vir tu al ni van da li zam ja ko se raz li ku je od osta lih ob li ka van dal-
skog po na ša nja, jer je u pi ta nju uni šta va nje i ošte ći va nje in te lek tu al nog vla sni-
štva u vir tu al nom pro sto ru, bez na me re da se stek ne ma te ri jal na ko rist. Pre ma 
to me, de fi ni ci ja van da li zma, ko ja bi ob u hva ti la i ovaj no vi ob lik van dal skog 
po na ša nja,  mo gla bi da gla si:  
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Van da li zam je zlo na mer no i bes prav no uni šta va nje, za ga đi va nje ili ošte-
ći va nje tu đeg ma te ri jal nog ili in te lek tu al nog vla sni štva, bez na me re da se 
ti me stek ne di rekt na ma te ri jal na ko rist za se be ili dru ge.    

Spe ci fič ne od li ke saj ber van da li zma

Ot ka ko po sto ji in ter net en ci klo pe di ja Vi ki pe di ja, ko ju ure đu ju i pi šu ko ri-
sni ci in ter ne ta, po ja vi li su se i van da li, ko ji bri šu član ke ili nji ho ve de lo ve, uba-
cu ju po ru ke ili sli ke uvre dlji vog sa dr ža ja i fal si fi ku ju sa dr žaj čla na ka (Pri ed-
horsky i dr., 2007). Mno go broj ni van da li uba cu ju in ter net vi ru se, uni šta va ju 
po dat ke na kom pju te ri ma ši rom sve ta i ru še web saj to ve, a po ne kad i či ta ve 
si ste me, kao što su si ste mi ba na ka, voj ske, pri vat nih kom pa ni ja, kon tro la le to va, 
že le zni ca, itd. (Den ning, 1998; Par ker, 1998; Uni ted Na ti ons, 1999, prema: 
Ro ge rs, 2001). Fur nel na vo di vi še mo ti va saj ber kri mi na la ca: osve ta, ma te ri jal na 
ko rist (kao što su kra đa, špi ju na ža, sa bo ta ža, pre va ra, kri vo tvo re nje ili pi ra te ri ja 
ko ji ne spa da ju u van da li zam), ose ćaj in fe ri or no sti, da va nje lek ci ja iz si gur no sti 
na in ter ne tu, eks pe ri men ti sa nje, itd. Ovaj autor ta ko đe sma tra da su ovi kri mi-
nal ci uglav nom mla đi mu škar ci ko ji su fa sci ni ra ni kom pju te ri ma i ne u spe šni 
u dru gim obla sti ma, pa im ova vr sta po na ša nja da je ose ćaj va žno sti i sna ge 
(Fur nell, 2002) kao i ose ćaj kon tro le (Ster ling, 1992). Pip kin kao ključ ni mo tiv 
is ti če uz bu đe nje i za do volj stvo ko je van dal ose ća ka da uni šta va ili pro bi ja kom-
pju ter ske si ste me (Pip kin, 1997). Dru gi auto ri sma tra ju da van da le pod sti če 
ve ro va nje da je pri stup in for ma ci ja ma osnov no ljud sko pra vo (Selwyn, Go rard, 
2001). Ovi van da li tvr de da in for ma ci je mo ra ju bi ti do stup ne svi ma (Chan tler, 
1996; Taylor, 1997, prema: Ro gers, 2001), me đu tim, ovo je vi še ne ka vr sta mo ral-
nog oprav da nja nji ho vih po stu pa ka. Ve ći na psi ho lo ga se sla že da saj ber van-
da li ima ju ne ku vr stu „etič ke flek si bil no sti“ ko ja im omo gu ća va da mi ni mi zi ra ju 
po sle di ce svo jih ak ci ja (Wo od bury, 2003). Oni če sto sma tra ju da de lo ko je su 
po či ni li ni je kri vič no de lo, pa ne ose ća ju kri vi cu (Chi e sa, Duc ci, Ci ap pi, 2007). 
Hva le se svo jim van dal skim po na ša njem, jer že le da im se nji ho va vr šnjač ka 
gru pa di vi (Ster ling, 1992), a po ne kad ka da su na pa di usme re ni pre ma moć-
nim i bo ga tim in sti tu ci ja ma, do bi ja ju i sim pa ti je de la jav no sti (Ni ko lić, 2000). 
Bes i mr žnja su sa dru ge stra ne, naj če šći mo ti vi saj ber van da li zma za osta vlje ne 
su pru žni ke, ot pu šte ne rad ni ke i pre va re ne bi zni sme ne.

U li te ra tu ri se saj ber van da li če sto na zi va ju i kre ke ri. Ali šta se tač no pod ra-
zu me va pod saj ber van da li zmom i ka ko ga raz gra ni či ti od slič nih poj mo va? Kao 
što je već po me nu to, ovaj ob lik van da li zma je usme ren na uni šta va nje i ošte-
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ći va nje in te lek tu al nog vla sni štva. Pre ma to me, ovo je je dan od ob li ka saj ber 
kri mi na la. Isto vre me no saj ber van da li zam je ve o ma sli čan saj ber pro ga nja nju, 
dru gom ob li ku saj ber na si lja. Raz li ka je u to me što se kod saj ber pro ga nja nja 
ne že lje ni kon takt sa na pa da čem po na vlja (Žu nić-Pa vlo vić, Ko va če vić-Le po je vić, 
2009). Jed na od osnov nih od li ka saj ber van da li zma i dru gih ob li ka saj ber kri mi-
na la je ta što na pa dač uspe šno skri va tra go ve i osta je ano ni man (Ka ra ba šić, 
2002). Me đu tim, kod saj ber van da li zma, osim emo tiv ne sa tis fak ci je zbog uspe-
šnog na pa da, po či ni o ci ne ma ju ni ka kvu dru gu ko rist (Ni ko lić, 2000). Cilj ovih 
van dal skih na pa da je da se de li mič no ili u ce li ni si stem one spo so bi za iz vr še nje 
funk ci ja (Pe tro vić, 2004). Ta ko đe, cilj mo že bi ti i pre no še nje ne ke po ru ke, kao 
što je npr. slu čaj sa vir tu al nim gra fi ti ma. Ovi ci lje vi pra ve raz li ku iz me đu saj ber 
van da li zma i saj ber kra đa, pre va ra i špi ju na že kod ko jih je sti ca nje ma te ri jal ne 
ko ri sti naj va žni ji mo tiv ili je dan od bit nih mo ti va. Ka da je reč o slič nim van dal-
skim na pa di ma i sa bo ta ža ma usme re nim pro tiv dr ža ve u či joj po za di ni le že 
po li tič ki i ide o lo ški mo ti vi, on da se mo že go vo ri ti o saj ber te ro ri zmu. Saj ber 
van da li zam i saj ber te ro ri zam su naj vi dlji vi ji ob li ci saj ber kri mi na la, jer po či ni-
o ci na sto je da pri vu ku pa žnju dru gih na ono što je uni šte no ili ošte će no.

Do ne dav no, van dal sko po na ša nje, kao i dru go kri mi nal no po na ša nje u 
vir tu el nom sve tu ni je bi lo sank ci o ni sa no, jer ni su po sto ja li pro pi si u toj obla sti. 
Na ša ze mlja se 2003. go di ne pri dru ži la dru gim dr ža va ma, ko je su do ne le pro-
pi se ve za ne za ra ču nar ski kri mi nal. No vi kri vič ni za ko nik je do net 2005. go di ne 
i u nje mu po sto ji vi še čla no va ko ji re gu li šu oblast kri vič nih de la pro tiv bez bed-
no sti ra ču nar skih po da ta ka. Sle de ći čla no vi1 od no se se na saj ber van da li zam: 

Član 298. Stav 1. Ko neo vla šće no iz bri še, iz me ni, ošte ti, pri kri je ili na dru gi 
na čin uči ni ne u po tre blji vim ra ču nar ski po da tak ili pro gram, ka zni će se nov ča-
nom ka znom ili za tvo rom do jed ne go di ne.

Član 300. Stav 2. Ko  une se  ra ču nar ski  vi rus  u  tu đi  ra ču nar ili ra ču nar sku 
mre žu i ti me pro u zro ku je šte tu, ka zni će se nov ča nom ka znom ili za tvo rom do 
dve go di ne.

Član 303. Stav 1. Ko  neo vla šće no  spre ča va  ili  ome ta  pri stup jav noj ra ču-
nar skoj mre ži, ka zni će se nov ča nom ka znom ili za tvo rom do jed ne go di ne.

1 Po da ci su pre u ze ti iz Kri vič nog za ko ni ka ko ji je 2005. go di ne do ne la Na rod na Skup šti na 
Re pu bli ke Sr bi je. Za kon je ob ja vljen u Slu žbe nom gla sni ku 85/05.
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U ovom ra du za ana li zu su iza bra na tri naj če šća ob li ka saj ber van da li-
zma: bri sa nje ili me nja nje po da ta ka na tu đem kom pju te ru, uni šta va nje in ter-
net saj to va i si ste ma, kao i uba ci va nje vi ru sa u tu đi kom pju ter. Pred met ovog 
is tra ži va nja bio je is pi ti va nje sta vo va na še omla di ne pre ma ovoj po ja vi. Ci lje vi 
is tra ži va nja bi li su: utvr đi va nje raz li ka u pro ce ni ozbilj no sti saj ber van da li zma, 
is pi ti va nje mi šlje nja is pi ta ni ka o ade kvat noj ka zni za saj ber van da li zam, kao 
i o mo ti vi ma ko ji sto je u nje go voj po za di ni i sve to u od no su na uz rast i pol 
is pi ta ni ka. Uz rast je oda bran kao ne za vi sna va ri ja bla za to što se u ra ni jim is tra-
ži va nji ma po ka zao kao bi tan pre dik tor sta va pre ma van da li zmu (Bi de aud, 
Co slin, 1984; Gi ra ult, Lévy-Le boyer, 1984). Pol je iza bran za to što su mno ga 
is tra ži va nja po ka za la da po sto je pol ne raz li ke u is po lja va nju van dal skog po na-
ša nja (Ar lu ke, Ku ta koff, Le vin, 1987; De Mo re, Fis her, Ba ron, 1988; Ot ta, 1993; 
Schre er, Stric hartz, 1997; Ward, 1973, prema: Brown, De vlin, 2003), pa je autor 
pret po sta vio da će se te raz li ke po ja vi ti i u sta vo vi ma pre ma saj ber van da-
li zmu. Kao za vi sne va ri ja ble oda bra ne su pro ce na ozbilj no sti saj ber van da li-
zma, kao i mi šlje nje o mo ti vi ma ovog ob li ka van da li zma i ade kvat noj ka zni za 
ta kvo po na ša nje. Pret po sta vlje no je da su to tri ključ na ele men ta za utvr đi va-
nje sta va mla dih pre ma ovoj po ja vi. 

Hi po te ze, pro is te kle iz re zul ta ta po me nu tih ra ni jih is tra ži va nja, bi le su sle-
de će:

Is pi ta ni ci, ko ji po ha đa ju gim na zi ju, bla že će pro ce nji va ti ozbilj nost saj ber 1) 
van da li zma od onih ko ji po ha đa ju osnov nu ško lu.  
Is pi ta ni ci mu škog po la bla že će pro ce nji va ti ozbilj nost saj ber van da li zma 2) 
od is pi ta ni ka žen skog po la. 

Ka da su u pi ta nju mi šlje nja is pi ta ni ka o ade kvat noj ka zni za saj ber van da-
li zam, kao i mo ti vi ma ovog po na ša nja, is pi ti va nje je bi lo eks plo ra tiv nog ti pa.

Me tod

Is tra ži va nje je bi lo is pla ni ra no kao si ste mat sko ne ek spe ri men tal no is tra ži-
va nje po mo ću upit ni ka.
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Uzo rak

Pri go dan uzo rak či ni lo je 100 uče ni ka VI raz re da osnov ne ško le (uz rast 
12/13 go di na) i 100 uče ni ka III raz re da gim na zi je (uz rast 17/18 go di na). Is pi ta-
ni ci su bi li ujed na če ni i po po lu. Po pu nja va nje upit ni ka je u pro se ku tra ja lo 
oko 10 mi nu ta. 

In stru ment

Upit nik ko ji je kon stru i sao autor i ko ji je ko ri šten u ovom is tra ži va nju ima 
tri de la. Pr vi je slu žio za pro ce nu ozbilj no sti naj če šćih ob li ka saj ber van da li-
zma, a ste pen nji ho ve ozbilj no sti is pi ta ni ci su ozna ča va li na pe to ste pe noj ska li 
pro ce ne (od „uop šte ni je ozbilj no“ do „vr lo je ozbilj no“). I na red na dva de la (za 
is pi ti va nje mi šlje nja is pi ta ni ka o mo ti vi ma saj ber van da li zma, kao i o ade kvat-
nim ka zna ma za ovaj tip van da li zma) pred sta vlja ju pe to ste pe ne ska le pro ce ne 
na ko ji ma su is pi ta ni ci iz ra zi li svo je mi šlje nje. Za sve kvan ti ta tiv ne za vi sne va ri-
ja ble kon stru i sa ne su ska le Li ker to vog ti pa, te je, s ob zi rom na to, po ve za nost 
ovih va ri ja bli i ne za vi snih va ri ja bli sa gle da na u po stup ku jed no fak tor ske ana-
li ze va ri jan se. Ide ja je bi la da se is pi ta da li se sub po pu la ci je de fi ni sa ne ka te go-
ri ja ma ne za vi snih va ri ja bli raz li ku ju u po gle du arit me tič kih sre di na na kvan ti-
ta tiv nim za vi snim va ri ja bla ma. In stru ment je po ka zao so lid ne me trij ske ka rak-
te ri sti ke (Kron ba hov al fa ko e fi ci jent iz no si 0.73).

Re zul ta ti

Naj če šći ob li ci saj ber van da li zma ko ji se mo gu vi de ti u ta be li br. 1 oce-
nje ni su kao sred nje ozbilj ni od stra ne svih is pi ta ni ka (mak si mal na mo gu ća 
oce na bi la je 5). Raz li ke u oce na ma me đu ovim ob li ci ma ni su zna čaj ne.
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Ta be la 1. Pro seč na oce na ozbilj no sti naj če ščih ob li ka saj ber van da li zma

Ob lik saj ber van da li zma Pro seč na oce na

Bri sa nje ili me nja nje po da ta ka na tu đem kom pju te ru 3.59
Uni šta va nje i ošte ći va nje in ter net saj to va i si ste ma 3.56

Uba ci va nje vi ru sa u tu đi kom pju ter 3.31

Ot kri ve no je da su gim na zi jal ci sklo ni ji da bla že oce nju ju ozbilj nost ovih 
pre kr ša ja (F(1,199)= 7.40; p<.05) i ti me je po tvr đe na pr va hi po te za ovog ra da 
(ta be la br. 2).  

Ta be la 2. Pro ce na ozbilj no sti saj ber van da li zma u za vi sno sti od uz ra sta

Uz rast Arit me tič ka 
sre di na

Stan dard na
devijacija F df Sig.

Osnovci 3.72 1.11
7.40 1,199 0.01

Gimnazijalci 3.25 1.31

Kao što je bi lo oče ki va no is pi ta ni ci mu škog po la do sled no su bla že oce nji-
va li ozbilj nost saj ber van da li zma od pri pad ni ca žen skog po la (F(1,199)= 12.54; 
p<.01). Ovi re zul ta ti mo gu se vi de ti u ta be li br. 3. 

Ta be la 3. Pro ce na ozbilj no sti saj ber van da li zma u za vi sno sti od po la

Pol Aritmetička 
sredina

Standardna
devijacija F df Sig.

Muški 3.19 1.33
12.54 1,199 0.00

Ženski 3.79 1.06

Evidentiranje i zabrana korišćenja interneta jepo mi šlje nju is pi ta ni ka, 
naj bo lja ka zna za ovu vr stu van da li zma (vi de ti ta be lu br. 4). 

Ta be la 4. Stav is pi ta ni ka o naj a de kvat ni jim ka zna ma za saj ber van da li zam

Tip kazne Aritmetička 
sredina

Stand. 
devijacija

Evidentiranje i zabrana korišćenja interneta 3.93 1.38
Oduzimanje kompjutera 3.25 1.60

Novčana kazna 3.23 1.50

Popravni dom ili zatvorska kazna 2.02 1.21

Uče ni ce u ve ćoj me ri od uče ni ka sma tra ju da je nov ča na ka zna ade kvat na 
za saj ber van da li zam (F(1,199)= 4.38; p<.05).
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U ta be li br. 5 mo že se vi de ti da su is pi ta ni ci pro ce ni li osve tu kao naj če-
šći mo tiv saj ber van da li zma, a ve ro va nje da in for ma ci je mo ra ju bi ti do stup ne 
svi ma kao naj re đi.

Ta be la 5. Stav is pi ta ni ka o naj če ščim mo ti vi ma saj ber van da li zma

Motiv Aritmetička 
sredina

Stand. 
devijacija

Da bi se nekome osvetili 3.94 1.30
Zbog zadovoljstva kada uspeju da probiju zaštitu 3.82 1.21

Iz dosade, odnosno da bi se zabavili 3.74 1.25
Vole da eksperimentišu 3.27 1.29

Da bi dokazali kako je zaštita na internetu loša 2.79 1.35
Nezadovoljni su i na taj način dokazuju svoju snagu 2.71 1.35

Veruju da informacije moraju da budu dostupne svima 2.65 1.32

Gim na zi jal ci u ve ćoj me ri od osno va ca pro ce nju ju da su osve ta (F(1,199)= 
9.39; p<.01), do sa da (F(1,199)= 7.29; p<.05) i za do volj stvo pro bi ja nja za šti te 
(F(1,199)= 5.03; p<.05), če sti mo ti vi za saj ber van da li zam. 

Di sku si ja

Pr va hi po te za u ovom is tra ži va nju je gla si la da će is pi ta ni ci, ko ji po ha-
đa ju gim na zi ju, bla že pro ce nji va ti ozbilj nost saj ber van da li zma od onih ko ji 
po ha đa ju osnov nu ško lu. To je i po tvr đe no. Mo že se pret po sta vi ti da je raz log 
ove po ja ve taj što su sred njo škol ci ima li vi še is ku stva sa kom pju te ri ma, a ve ro-
vat no su če šće od osno va ca i sa mi bi li ak te ri ovog ob li ka van da li zma. Sa mim 
ti me, ne ču di da oni pro ce nju ju da to po na ša nje ni je to li ko ozbilj no. U ra ni jim 
is tra ži va nji ma van da li zma, ovi ob li ci po na ša nja ni su uze ti u raz ma tra nje, jer 
ni su bi li ja ko ras pro stra nje ni ni ti teh nič ki la ko iz vo dlji vi. U is tra ži va nju Ža kli ne 
Bi do i Ko zli na utvr đe no je da mla đi sred njo škol ci stro ži je pro ce nju ju ozbilj nost 
raz li či tih ob li ka van da li zma po di men zi ji pri vat no-jav no vla sni štvo od sta ri jih 
sred njo ško la ca (Bi de aud, Co slin, 1984). Uče ni ci gim na zi je su, u jed nom fran-
cu skom is tra ži va nju, bi li naj to le rant ni ji pre ma raz li či tim ob li ci ma van dal skog 
po na ša nja (Mo ser, Gi ra ult, Lévy-Le boyer, 1984). 

Dru ga hi po te za, da će is pi ta ni ci mu škog po la bla že pro ce nji va ti ozbilj nost 
raz li či tih ob li ka van dal skog po na ša nja od is pi ta ni ka žen skog po la, ta ko đe se 
po ka za la kao is prav na. Je dan od raz lo ga za što su uče ni ci to le rant ni ji pre ma 
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svim vi do vi ma van dal skog po na ša nja od uče ni ca tre ba tra ži ti u vas pi ta nju. 
Van dal sko po na ša nje usko je po ve za no sa agre siv no šću. Ro di te lji če sto odo-
bra va ju, pa čak i pod sti ču agre siv no po na ša nje si no va, da bi po sta li „pra vi 
mu škar ci”, a za iste po stup ke ka žnja va ju kćer ke. De voj ke se obič no iden ti fi ku ju 
sa maj ka ma ko je su ma nje agre siv ne od oče va. One su iz lo že ne ja čem pri ti sku 
agen sa so ci jal ne kon tro le, pa bi to mo gao bi ti raz log što su ma nje sklo ne van-
dal skom po na ša nju, pa i saj ber van da li zmu. Osim to ga de ča ci su pod lo žni ji 
uti ca ju vr šnjač ke gru pe i ako su u kon tak tu sa dru gim van da li ma i sa mi mo gu 
po če ti da se slič no po na ša ju (Johnson, 1979, prema: Pi qu e ro, Go ver, Mac Do-
nald i Pi qu e ro, 2005) dok de voj či ce na me ću se bi ja ku mo ral nu ba ri je ru ko ja 
spre ča va ta kav uti caj vr šnja ka (Akers, 1998, prema: Pi qu e ro i dr., 2005). Mno ga 
is tra ži va nja su po tvr di la da se mu škar ci če šće van dal ski po na ša ju od že na 
(Ar lu ke, Ku ta koff, Le vin, 1987; De Mo re, Fis her, Ba ron, 1988; Ot ta, 1993; Schre er,  
Stric hartz, 1997; Ward, 1973, prema: Brown, De vlin, 2003). Po što oni objek tiv no 
vi še is po lja va ju van dal sko po na ša nje, pri rod no je što su to le rant ni ji pre ma raz-
li či tim ob li ci ma ta kvog po na ša nja, pa i saj ber van da li zmu.  

Naj pri me re ni ja ka zna za ovaj vid pre kr ša ja po mi šlje nju is pi ta ni ka je evi-
den ti ra nje i za bra na ko ri šće nja in ter ne ta. Ko ri sni ci ma in ter ne ta je ne za mi sli vo 
da osta nu bez nje ga, na ro či to „za vi sni ci ma“ ka kvi su i mno gi kom pju ter ski 
van da li. Sta vlja ju ći se u po zi ci ju oso be ko ja sva ko dnev no ko ri sti in ter net, is pi-
ta ni ci ma bi te že pa la ova ka zna, ne go od u zi ma nje kom pju te ra, ve ro vat no za to 
što im je te že da ne što ima ju, a da ne mo gu to da ko ri ste ona ko ka ko že le. 
Isto vre me no, mo žda su sma tra li da je od u zi ma nje kom pju te ra ka zna i za osta-
tak po ro di ce ko ji ni je od go vo ran, a da su osta le po nu đe ne ka zne pre te ške. 

Is pi ta ni ci sma tra ju da je naj u če sta li ji mo tiv za saj ber van da li zam osve ta. 
Do ova kvog mi šlje nja mo gli su do ći na vi še na či na. O to me su mo gli da či ta ju, 
ču ju od ne ko ga ili da u to me lič no uče stvu ju. Dru gi raz log mo gao bi da bu de 
sta vlja nje u po lo žaj kom pju ter skog van da la i za klju či va nje da bi oni lič no 
mo gli uči ni ti ta kvu stvar sa mo iz osve te. Po mi šlje nju is pi ta ni ka dru gi mo tiv 
po uče sta lo sti za ovaj ob lik van da li zma je za do volj stvo zbog uspe ha pro bi ja-
nja za šti te na kom pju te ru. Mla di vo le da bu du uspe šni u bi lo ko joj obla sti, a 
po seb no za do volj stvo pru ža im uspeh u ne če mu što se te ško po sti že, na ro-
či to ako je to za bra nje no. Gim na zi jal ci u ve ćoj me ri od osno va ca pro ce nju ju da 
je ve li ka uče sta lost mo ti va za kom pju ter ski van da li zam osve ta. To je lo gič no 
ob zi rom da osnov ci ima ju ma nje zna nja i ve šti na u ra du sa kom pju te rom, pa 
im je te že da se sta ve u po lo žaj kom pju ter skih van da la, iako se i oni mo gu 
ba vi ti ne kim ob li ci ma kom pju ter skog van da li zma, kao što je sla nje vi ru sa, 
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ko jeg su već od ne kog do bi li. Gim na zi jal ci, ta ko đe vi še od uče ni ka osnov-
nih ško la, kao čest mo tiv za kom pju ter ski van da li zam na vo de do sa du od no-
sno že lju za za ba vom. Nji ma su po zna ti je kom pju ter ske ve šti ne, pa mno gi iz 
do sa de pri be ga va ju ovom ob li ku van dal skog po na ša nja. Oni ta ko đe u ve ćoj 
me ri od osno va ca, kao čest mo tiv saj ber van da li zma na vo de za do volj stvo 
pri pro bi ja nju za šti te kom pju te ra. Ado le scen ti se če sto po vla če u svoj svet, u 
ko me se ose ća ju izo lo va no, pa su sklo ni da za do volj stvo tra že u ne če mu što je 
te ško ostvar lji vo i za bra nje no. 

Za klju čak

Na osno vu do bi je nih re zul ta ta iz ve de no je vi še za klju ča ka ko ji su, na dam 
se, bar ma lo pro ši ri li na še zna nje o sta vo vi ma mla dih pre ma saj ber van da li-
zmu, ko ji je sve iz ra že ni ja po ja va u na šem dru štvu. Re zul ta ti is tra ži va nja po ka-
zu ju da je me đu mla di ma ši ro ko ras pro stra nje na svest o po sto ja nju i ši re nju 
ovog ob li ka van da li zma. Či nje ni ca da su sta ri ji ti nej dže ri to le rant ni ji pre ma 
ovoj po ja vi sla že se sa nji ho vom ve ćom to le ran ci jom pre ma van da li zmu uop-
šte. Slič no va ži i za raz li ke u sta vo vi ma iz me đu mu ških i žen skih is pi ta ni ka. 
Mu škar ci su to le rant ni ji pre ma svim ob li ci ma za bra nje nih po na ša nja, zbog 
ve će agre siv no sti, na či na vas pi ta nja i uti ca ja vr šnjač ke gru pe. Što se ti če mo ti va 
ko ji po kre ću saj ber van da le, po mi šlje nju is pi ta ni ka is ti ču se tri: osve ta, za do-
volj stvo pro bi ja nja za šti te i do sa da. Mo tiv osve te ov de tre ba vr lo ši ro ko tu ma-
či ti. Kom pju ter ski na pa di ove vr ste su če sto usme re ni na ve ći ili neo d re đen broj 
žr ta va i ne pred sta vlja ju uvek di rekt nu osve tu zbog ne kog po stup ka dru gog 
ko ri sni ka in ter ne ta. Is ti ca nje mo ti va za do volj stva zbog pro bi ja nja kom pju ter-
ske za šti te je ra zu mljiv za is pi ta ni ke ti nej džer skog uz ra sta. Oni vo le da se do ka-
zu ju u ne če mu što zah te va na ro či tu ve šti nu i što je za bra nje no. Po seb no je 
za ni mlji va do sa da, kao vi so ko ran gi ran mo tiv saj ber van da li zma. Ona uka zu je 
na otu đe nost mla dih oso ba, re la tiv no si ro ma štvo du ha iza zva no po tro šač kim 
men ta li te tom i ne do volj no an ga žo va nje dr ža ve, si ste ma obra zo va nja i ne vla-
di nog sek to ra za uklju či va nje omla di ne u raz ne vr ste dru štve no ko ri sne ak tiv-
no sti. Oce na is pi ta ni ka da je naj pri me re ni ja ka zna za saj ber van da li zam evi-
den ti ra nje i za bra na ko ri šće nja in ter ne ta mo že da po slu ži kao do bar pra vac za 
or ga ni zo va nu bor bu pro tiv ove po ja ve. Po put evi den ti ra nja i za bra ne pri su stva 
sport skim pri red ba ma za sport ske iz gred ni ke u ovom slu ča ju bi tre ba lo raz vi-
ja ti teh no lo gi ju evi den ti ra nja i za bra ne pri stu pa in ter ne tu za saj ber van da le. 
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Rad pred sta vlja i po ku šaj da se da te o rij ski do pri nos ovom po lju is tra ži-
va nja pred lo gom no ve, pro ši re ne de fi ni ci je van da li zma, ko ja u se be uklju-
ču je i saj ber for mu, a sve će ima ti vi še smi sla, ako pod stak ne di sku si ju o te mi i 
po kre ne no va is tra ži va nja u ovoj, sla bo is tra že noj obla sti.
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ni Ko la M. pe tro vić

At ti tu des of youth to wards cyber van da lism

The to pic of this re se arch was the in ve sti ga tion of at ti tu des to wards cyber van-
da lism thro ugh the esta blis hment of gen der and age dif fe ren ces in as ses sing the 
se ri o u sness of cyber van da lism and the opi nion dif fe ren ces re gar ding the ap pro pri-
a te kinds of pu nis hment and the mo ti ves for this be ha vi or. The sam ple in clu ded 200 
pri mary and se con dary stu dents aged 12 and 17. The most im por tant con clu si ons 
drawn from the re se arch re sults are the fol lo wing: 
1) se con dary stu dents as sess cyber van da lism less se ri o usly than pri mary stu dents;
2) ma le re spon dents as sess cyber van da lism less se ri o usly than fe ma le re spon dents; 
3) re ven ge has been per ci e ved as the most com mon mo ti ve for this type of be ha vi or;
4) the cri mi nal po li ce re gi stra tion and the pro hi bi tion of the use of in ter net we re 

eva lu a ted as the most ade qu a te pu nis hment for cyber van da lism.
Keywords: cyber van da lism, at ti tu des, se ri o u sness, pu nis hment, mo ti ves. 
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Uvod

Pro me ne ko je pra te kul tur nu di na mi ku glo bal nog dru štva, nu žno se od ra-
ža va ju i na kva li tet me đu ljud skih od no sa iz me đu sa vre me nih ak te ra u slo že-
noj pri vat noj i po slov noj ko mu ni ka ci ji. Sve sni po tre be za pri la go đa va njem 
no vim so ci jal nim ma ni ri ma, ne ret ko po sta je mo zbu nje ni, u va ku mu iz me đu 
već usvo je ne lo gi ke so ci jal nih od no sa i ku mu la ci je no vih iza zo va. Čo ve ku se 
ta ko na me će ulo ga da ne pre stal no osci li ra iz me đu mo der nog i tra di ci o nal-
nog, jav nog i pri vat nog, re al nog i za mi šlje nog, do brog i lo šeg, lju ba vi i mr žnje. 
Dru štvo uz oprav da nje „olak ša va nja” ži vo ta čo ve ka nu di broj ne su ro ga te. 
Mo der na kul tu ra ži vlje nja, ra da i za ba vlja nja ne pre sta no pot kre plju je ci klus 
no vih po tre ba. Sred stva po put te le fo na, ra ču na ra, si ste ma za pra će nje i nad-
gle da nje, una pre đu ju uslo ve ži vo ta i ra da, ali i na me ću iz ve sne ri zi ke. Teh no lo-
gi ja ta ko pot kre plju je no vu re al nost, ko ja eg zi sti ra pa ra lel no sa fi zič kom, ma te-
ri jal nom, ne po sred nom, is ku stve nom stvar no šću. Pa ra lel na, vir tu el na re al nost 
ta ko pru ža pro stor za mno ge zlo u po tre be na in ter per so nal nom ni vou. 

Stu di je o saj ber pro ga nja nju kao spe ci fič noj po ja vi, u sve tu su ret ke, ali 
i nu žne u ci lju ra sve tlja va nja pri ro de pro ble ma, upo zna va nja sa ka rak te ri sti-
ka ma žr ta va, uči ni la ca, me ha ni za ma pro ga nja nja i iz grad nje pret po stav ki za 
uspe šnu za šti tu žr ta va. 

Cilj ra da je da da poj mov no od re đe nje saj ber pro ga nja nja, pru ži pre gled 
li te ra tu re o saj ber pro ga nja nju u sve tu i pred sta vi re zul ta te is tra ži va nja o saj-
ber pro ga nja nju spro ve de nom u Sr bi ji. Is tra ži va nje je spro ve de no u pe ri o du 
jun – sep tem bar 2009. go di ne od stra ne Fa kul te ta za spe ci jal nu edu ka ci ju i 
re ha bi li ta ci ju u Be o gra du. Is tra ži va nje je spro ve de no na uzor ku od 237 uče-
sni ka iz Be o gra da i dru gih gra do va iz unu tra šnjo sti Sr bi je, a u ma njem bro ju i 
iz Ka na de, Ame ri ke, Bo sne i Her ce go vi ne i dru gih ze ma lja u Evro pi. 

U pr vom de lu ra da bi će da to poj mov no od re đe nje saj ber pro ga nja nja uz 
pre gled do sa da šnjih is tra ži va nja u sve tu, dok će u dru gom de lu ra da bi ti pri-
ka za ni re zul ta ti is tra ži va nja saj ber pro ga nja nja u Sr bi ji.
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Po jam saj ber pro ga nja nja

U na uč noj, struč noj i op štoj jav no sti još uvek se vo de po le mi ke oko me sta 
saj ber pro ga nja nja u od no su na kon ven ci o nal no pro ga nja nje uz pri su tan 
skep ti ci zam u ve zi pro u ča va nja saj ber pro ga nja nja kao spe ci fič ne po ja ve. 

Na po čet ku ba vlje nja pro ga nja njem kao sa mo stal nom po ja vom sma tra lo 
se da se ono is klju či vo mo že ve zi va ti za fi zič ki pri stup žr tvi, pa je u tom sme ru 
išlo i od re đe nje poj ma. Jed na od naj sta ri jih de fi ni ci ja pro ga nja nja u Ame ri ci 
od re đu je ga kao sa mo volj no, zlo na mer no i kon ti nu i ra no pra će nje i uz ne mi ra-
va nje oso be ko jim se ugro ža va nje na bez bed nost (Me loy, Got hard, 1995: 258). 
Slič no to me, pro ga nja nje u Ve li koj Bri ta ni ji uz part ner sko na si lje u po ro di ci i 
sek su al no uz ne mi ra va nje, sma tra se vi dom in ter per so nal nog na si lja i pod ra-
zu me va na čin po na ša nja ko ji uklju ču je dva ili vi še in ci den ta uz ne mi ra va nja, 
ko ji iza zi va ju strah, uz bu nu ili po re me će nost i to pu tem tri na či na: pu tem te le-
fon skih po zi va ili pi sa ma, če ka nja is pred ku će ili po sla i uni šta va nja žr tvi ne 
imo vi ne (Walby, Al len, 2004: 4). Pod uti ca jem raz vo ja ra ču na ra, ra ču nar skih 
mre ža i in ter ne ta, do la zi do pro me na i u na či nu vr še nja pro ga nja nja. Raz vo-
jem in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja omo gu će no je uz ne mi ra va nje 
žr tve u saj ber pro sto ru, uz pri me nu ra ču na ra i dru gih elek tron skih ure đa ja, 
ko ja ne zah te va ju fi zič ku bli skost žr tve i uči ni o ca. Pre ma to me, pro ga nja nje 
pod ra zu me va dve ili vi še rad nji ko ji ma pro go ni telj di rekt no, in di rekt no ili na 
ne ki tre ći na čin, pu tem ne ke ak ci je, me to da, ure đa ja ili sred stva, pra ti, nad zi re, 
po sma tra, pre ti oso bi, ko mu ni ci ra sa oso bom ili do la zi u kon takt sa svo ji nom 
do tič ne oso be (Na ti o nal Cen ter for Vic tims of Cri me, 2007). 

Po je di ni auto ri saj ber pro ga nja nje sma tra ju vi dom kon ven ci o nal nog pro-
ga nja nja, uz ne mi ra va nja u ne kon ven ci o nal nom, saj ber pro sto ru ko je se vr ši 
po sred stvom in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja, s tim što se ova kvim 
tu ma če njem in for ma ci o no-ko mu ni ka ci o ne teh no lo gi je ne pra ved no po i sto ve-
ću ju sa mo sa upo tre bom ra ču na ra i in ter ne ta (Ogil vie, 2000, D’Ovi dio, Doyle, 
2003, Ba um, Ca ta la no, Rand, Ro se, 2009). Sa dru ge stra ne, ne ki auto ri (Bo cij, 
McFar la ne, 2002, So ut hworth, Daw son, Fra ser, Tuc ker, 2005) sma tra ju da saj-
ber pro ga nja nje tre ba po sma tra ti kao spe ci fi čan pro blem, ko ji ne mo ra bi ti uži 
od poj ma pro ga nja nja. Osnov ni raz lo zi za ova ko tu ma če nje saj ber pro ga nja-
nja su: ono ne is klju ču je i dru ge po stup ke uz ne mi ra va nja ko je pod ra zu me va ju 
fi zič ku bli skost (pra će nje, sa če ki va nje is pred ku će/po sla); ni je ogra ni če no sa mo 
na upo tre bu ra ču na ra i in ter ne ta, već i ko mu ni ka ci ju te le fon skim ure đa ji ma, 
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elek tron ski nad zor i dru ge teh no lo gi je za pra će nje i nad gle da nje; pri sut na je 
kon ti nu i ra nost u po stup ci ma uz ne mi ra va nja i iza zi va nje stra ha kod žr tve. 

Jed na od naj ši re pri hva će nih de fi ni ci ja saj ber pro ga nja nja gla si: „Skup 
po stu pa ka ko ji ma po je di nac, gru pa ili or ga ni za ci ja ko ri ste ći in for ma ci o no-ko-
mu ni ka ci o ne teh no lo gi je uz ne mi ra va jed nu oso bu ili vi še po je di na ca. Ta kva 
po na ša nja mo gu da uklju če pret nje i la žne op tu žbe, kra đu iden ti te ta, kra đu 
po da ta ka, uni šta va nje po da ta ka ili opre me, elek tron sko pra će nje i nad gle da-
nje, na ma mlji va nje ma lo let ni ka u svr he sek su al ne eks plo a ta ci je i dru go. Kao 
uz ne mi ra va ju ći de fi ni sa ni su oni po stup ci ko ji bi i kod dru ge oso be u slič noj 
si tu a ci ji iza zva li ra zu man strah” (Bo cilj, McFar la ne, 2002: 12). 

Pre gled re zul ta ta do sa da šnjih is tra ži va nja

Ana li zom li te ra tu re uvi đa se da ima ma lo ra do va ko ji su po sve će ni saj ber 
pro ga nja nju kao spe ci fič noj po ja vi. Em pi rij ski po da ci o saj ber pro ga nja nju su 
oskud ni. U vre me pi sa nja ra da do stup no je bi lo sa mo ne ko li ko stu di ja o saj-
ber pro ga nja nju (Spit zberg, Ho o bler, 2002; D’Ovi dio, Doyle, 2003; Bo cij, 2003, 
McFar la ne, Bo cilj, 2004; Finn, 2004). Osim iz ma log bro ja stu di ja o saj ber pro-
ga nja nju, po dat ke o ras pro stra nje no sti i ka rak te ri sti ka ma saj ber pro ga nja nja 
mo že mo do bi ti iz stu di ja o kon ven ci o nal nom pro ga nja nju i iz sta ti sti ke or ga-
ni za ci ja ko je se ba ve za šti tom na in ter ne tu (WHOA, 2009; Wi red Sa fety, 2009). 

U na red nom de lu ra da bi će pri ka za na ak tu el na is tra ži va nja o saj ber pro-
ga nja nju uz ana li zu po da ta ka ko je pru ža ju or ga ni za ci je ko je se ba ve za šti tom 
žr ta va. Na po mi nje mo da se is tra ži va nja raz li ku ju po po la znim de fi ni ci ja ma, 
ko ri šće noj ter mi no lo gi ji, me to da ma is tra ži va nja, što uti če na upo re di vost 
do bi je nih po da ta ka. 

Spit zberg i Ho o bler su 2002. go di ne spro ve li is tra ži va nje u ci lju utvr đi va-
nja ka rak te ri sti ka saj ber pro ga nja nja, kao i od no sa iz me đu pro ga nja nja i saj-
ber pro ga nja nja u ci lju ostva ri va nja in tim ne ve ze. Is tra ži va nje je re a li zo va no 
na uzor ku od 235 stu de na ta ko mu ni ko lo gi je na Uni ver zi te tu u San Di je gu. 
Re zul ta ti is tra ži va nja su po ka za li da je 59% stu de na ta bi lo su o ča va no sa pro-
ga nja njem, s tim što je kri te ri jum za kva li fi ka ci ju pro ga nja nja pod ra zu me vao 
bar je dan po stu pak uz ne mi ra va nja. Go to vo tre ći na od ukup nog bro ja pro go-
nje nih, sma tra se žr tva ma saj ber pro ga nja nja. Me đu naj u če sta li jim po stup-
ci ma uz ne mi ra va nja sre ću se: sla nje po ru ka/stva ri (pe sme, če stit ke, po klo ni) 
pu tem ko jih se iz ra ža va lju bav (31%), sla nje po ru ka pu tem ko jih uči ni lac da je 
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ne ke pri vat ne in for ma ci je o se bi, svo joj po ro di ci, svom ži vo tu, sek su al nom 
is ku stvu (26%), sla nje po ru ka pu tem ko jih oso ba zah te va od žr tve da se vi de, 
iza đu na sa sta nak (25%), pre u zi ma nje vir tu el nog iden ti te ta oso be bli ske žr tvi 
(20%), sla nje por no graf skih po ru ka/sli ka (19%), sla nje sek si stič kih po ru ka (18%) 
i zlo u po tre ba pri vat nih po da ta ka u ve zi sa žr tvom (17%) i dru go. Prem da je 
go to vo tre ći na pro go nje nih sma tra la se be žr tva ma saj ber pro ga nja nja, sve ga 
ne ko li ci na stu de na ta su o ča va la se sa po stup ci ma po put upu ći va nja pret nji, 
kra đe iden ti te ta, po sta vlja nja pri slu šnih ure đa ja u stan, auto mo bil, kan ce la ri ju. 
Uz ne mi ra va nje je pro seč no tra ja lo če ti ri me se ca. (Spit zberg, Ho o bler: 2002)

Stu di ja o saj ber pro ga nja nju u Ve li koj Bri ta ni ji D’Ovi dio-a i Doyle-a, na sta la  
je ana li zom po li cij skih slu ča je va u ve zi sa saj ber kri mi na lom. Ana li zom su ob u-
hva će ni slu ča je vi iz me đu 1996. i 2000. go di ne. Re zul ta ti is tra ži va nja po ka za li 
su da su žr tve saj ber pro ga nja nja či ni le 42% od ukup nog bro ja slu ča je va saj-
ber kri mi na la. Žr tve su naj če šće bi le uz ne mi ra va ne pu tem e-mail-a i to u 79%, 
pre ko in stant po ru ka u 13%, pu tem so ba za chat u 8%, dok su in ter ak tiv ni 
saj to vi bi li ko ri šće ni u 6 % slu ča je va. U 92% slu ča je va žr tve su uz ne mi ra va ne 
jed nom me to dom pro ga nja nja. U 80% uči ni o ci su bi li mu škar ci, pro seč nog 
uz ra sta od 24 go di ne, s tim što je naj sta ri ji pre stup nik imao 53, a naj mla đi 10 
go di na. U 26% slu ča je va po či ni te lji su bi li mla đi od 16 go di na. Žr tve su u 87% 
bi le fi zič ka li ca, i to 52% žen skog po la, a u 35% slu ča je va mu škog po la. Žr tve 
su u pro se ku bi le 32 go di ne sta re, sa naj sta ri jom žr tvom od 62 go di ne, a naj-
mla đom od 10 go di na. U  13% žr tve su bi le prav na li ca, i to obra zov ne usta-
no ve u 8% i pri vat ne fir me u 5%. Od ukup no 201 re gi stro va nih slu ča je va, 192 
je uspe šno re še no do za vr šet ka stu di je (D’Ovi dio, Doyle, 2003: 13). 

Bo cilj je 2003. go di ne spro veo is tra ži va nje o ras pro stra nje no sti i ka rak te-
ri sti ka ma saj ber pro ga nja nja i po sle di ca ma ko je ono osta vlja na žr tve. Is tra ži-
va nje je ra đe no na uzor ku od 169 is pi ta ni ka iz Ve li ke Bri ta ni je, SAD i Ka na de. 
Od ukup nog uzor ka jed na tre ći na se iz ja sni la da je tr pe la saj ber pro ga nja nje, 
pri če mu je od tog bro ja 26% saj ber pro ga nja nje tr pe lo u vre me po pu nja va nja 
upit ni ka. Oko če tvr ti ne žr ta va je pri ja vi lo da je isto vre me no tr pe lo šest i vi še 
raz li či tih ob li ka saj ber pro ga nja nja, dok je 17% bi lo žr tva sa mo jed nog ob li ka. 
Naj za stu plje ni ji ob li ci saj ber pro ga nja nja bi li su: on li ne uz ne mi ra va nje pu tem 
saj to va za grup nu in ter ak ci ju (47%), uz ne mi ra va nje pu tem e-mail po ru ka (40%), 
sla nje ma li ci o znih pro gra ma (40%) i upo tre ba pro gra ma za ko mu ni ci ra nje 
pu tem in stant po ru ka (39%). Ot kri ve na je ma nja za stu plje nost uz ne mi ra va-
nja pu tem pro gra ma za in fil tri ra nje i nad gle da nje tu đeg ra ču nar skog si ste ma 
(27%), pu tem ši re nja ne ga tiv nih ko men ta ra i gla si na o žr tva ma (24%), pu tem 
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ohra bri va nja dru gih na uz ne mi ra va nje (23%), dok je 9% is pi ta ni ka bi lo žr tva 
kra đe iden ti te ta. U naj ve ćem bro ju slu ča je va, od no sno u 65%, žr tve su bi le 
žen skog po la, pro seč ne sta ro sti oko 30 go di na. Če tvr ti na uzor ka je na pi ta nje 
o emo tiv noj pat nji ko ja im je na ne ta po stup ci ma saj ber pro ga nja nja na ska li 
od 1 do 10, od go vo ri la sa 10. Žr tve u 42% ni su zna le iden ti tet pro go ni te lja, u 
16% to su bi li pri ja te lji, 9% biv ši part ne ri, 2% ko le ge i dru go. U 33% žr tve su pri-
ja vlji va le pro ga nja nje or ga ni za ci ja ma ko je se ba ve oču va njem bez bed no sti na 
in ter ne tu (npr. Cybe rAn gels), dok je 14% pri ja vi lo na pad po li ci ji (Bo cilj, 2003). 

Bo cilj i McFar la ne, spro ve li su is tra ži va nje ko je je za pred met ima lo is pi-
ti va nje ka rak te ri sti ka saj ber pro go ni te lja i pra vlje nje ti po lo gi je pro go ni te lja, 
gde se na osno vu 24 slu ča ja do šlo do po da ta ka o ka rak te ri sti ka ma žr ta va i 
uči ni la ca i nji ho vom me đu sob nom od no su, po stup ci ma saj ber pro ga nja nja 
i dru go. U 91% žr tve su bi le žen skog po la, dok je 85% uči ni la ca bi lo mu škog 
po la. Žr tve su pro seč no bi le uz ra sta 32 go di ne, pri če mu je naj mla đa žr tva 
ima la 14 go di na, a naj sta ri ja 53 go di ne. Žr tve su uči ni o ce u tre ći ni slu ča je va 
upo zna le pu tem in ter ne ta. U 22% ra di lo se o pot pu nim stran ci ma, a u po 12% 
o biv šim part ne ri ma i ko le ga ma. U tri če tvr ti ne slu ča je va ra di lo se o mu ško-
žen skom saj ber pro ga nja nju, a u pre o sta lim slu ča je vi ma o žen sko-žen skom 
ili mu ško-mu škom saj ber pro ga nja nju. Uči ni o ci su u pro se ku ima li 41 go di nu, 
pri če mu je naj mla đi imao 18, a naj sta ri ji 67 go di na. Saj ber pro ga nja nje je tra-
ja lo od 17 da na do 5 go di na, pro seč no 11,5 me se ci. U naj ve ćem bro ju, od no-
sno u 10 slu ča je va žr tve su uz ne mi ra va ne pu tem e-mail po ru ka. U osta lim slu-
ča je vi ma uz ne mi ra va nje je vr še no pu tem web saj to va za upo zna va nje, so ba 
za chat, po slov nih mre ža i dru go. U 13 slu ča je va on li ne uz ne mi ra va nje je bi lo 
pra će no of fli ne uz ne mi ra va njem. U vi še od po lo vi ne slu ča je va pro go ni te lji su 
pre ti li žr tva ma ili nji ho voj po ro di ci i pri ja te lji ma. U naj ve ćem bro ju slu ča je va 
ni žr tve ni uči ni o ci ni su bi li u bra ku ili ve zi. Is tra ži va nje je po ka za lo da je 12 od 
ukup no 24 uči ni la ca ima lo is t o ri ju saj ber pro ga nja nja od ko jih je tri če tvr ti ne 
bi lo pro ce su i ra no (McFar la ne, Bo cilj, 2004: 6-8).

Is tra ži va nje ko je je ra đe no 2002. go di ne na Uni ver zi te tu Nju Hemp šir 
ima lo je za cilj do la že nje do po da ta ka o uče sta lo sti i ka rak te ri sti ka ma on li ne 
uz ne mi ra va nja kod stu de na ta, s tim što su za kva li fi ka ci ju uz ne mi ra va nja uze ta 
dva ili vi še po stup ka, pri če mu kri te ri jum iza zi va nja nja stra ha ni je bio uklju čen. 
Is tra ži va nje je ra đe no na uzor ku od 339 stu de na ta, u 65% žen skog po la, pro-
seč nog uz ra sta 20 go di na, ko ji su u 97% ko mu ni ci ra li e-mail-ovi ma jed nom 
ili vi še pu ta ne delj no, a u 81% in stant po ru ka ma. Ve ći na stu de na ta, od no sno 
65% ži ve la je u stu dent skom do mu. Ukup no 16 (4,8%) stu de na ta je pri pa-
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da lo GLBT (Gay-Les bian-Bi se xu al-Tran se xu al) po pu la ci ji. U 10-15% stu den ti su 
ima li lo še is ku stvo u ko mu ni ka ci ji e-mail-ovi ma ili pu tem in stant po ru ka. Stu-
den ti su naj če šće bi li uz ne mi ra va ni od stra ne ne po zna tih oso ba, u 16% pu tem 
e-mail-ova, u 19,3% pu tem in stant po ru ka. U 14% uz ne mi ra va nje e-mail-ovi ma 
pre sta je na kon upo zo re nja od stra ne žr tve, kao i u 13% uz ne mi ra va nje pu tem 
in stant po ru ka. U naj ve ćem bro ju slu ča je va, od no sno u 59% stu den ti su pri-
ja vi li sla nje ne že lje nih por no graf skih ma te ri ja la kao vid uz ne mi ra va nja. Ni je 
pro na đen uti caj po la, uz ra sta, ra se, pre bi va li šta na uz ne mi ra va nje. Uče sta li ja 
upo tre ba ra ču na ra i in ter ne ta ta ko đe ni je do ve de na u ve zu sa on li ne uz ne-
mi ra va njem. Is tra ži va nje je po ka za lo da su GLBT (Gay-Les bian-Bi se xu al-Tran-
se xu al) stu den ti u ve ćem bro ju slu ča je va pri ja vlji va li on li ne uz ne mi ra va nje u 
od no su na he te ro sek su al ne stu den te (Fin, 2004: 474-480)

Pre ma sta ti sti ci ame rič ke or ga ni za ci je ko ja se ba vi za šti tom na in ter ne tu 
Wor king to halt on li ne abu se (WHOA, 2009) o vik ti mi za ci ji saj ber pro ga nja njem 
za pe riod od 2000. do 2009. go di ne, evi den ti ra no je 2519 žr ta va. U ve ći ni slu-
ča je va (72%) žr tve su bi le žen skog po la, uz ra sta u 44% iz me đu 18 i 30 go di na, 
u 27% iz me đu 31-40, za tim pre ko 41 go di ne u 22%. Uči ni o ci su u 68% bi li 
mu škog po la. Žr t ve i uči ni o ci su bi li biv ši part ne ri u 34%, u 17 % on li ne po zna-
ni ci, u 14% pri ja te lji, u 7% čla no vi po ro di ce, 6% ko le ge i dru go.  U 36% uči ni lac 
je pr vi put stu pio u kon takt sa žr tvom pre ko e-mail-a, u 15% pu tem ogla ši-
va ča, 13% pre ko in stant po ru ka, u 8% pre ko chat po ru ke, i 5% web saj to va. 
U 20% uči ni o ci su sa žr tva ma stu pa li u kon takt lič no, sla njem vi ru sa, ha ko va-
njem, sla njem če stit ki, pre ko e-mail li sta, web ka me ra, soft ve ra za in fil tri ra nje 
i nad gle da nje ra ču nar skog si ste ma i dru go. U 29% uz ne mi ra va nje je eska li-
ra lo fi zič kim pret nja ma. U 67% žr tve su pri ja vi le saj ber pro ga nja nje, i to: po li-
ci ji/tu ži la štvu, uči ni o če vom in ter net pro vaj de ru (ISP), web ad mi ni stra to ri ma 
ili mo de ra to ri ma, sek to ri ma za bez bed nost saj to va za so ci jal nu in ter ak ci ju i 
dru go. Ak tiv no sti WHOA ble su sle de će: da va nje pre po ru ke žr tva ma o pro-
me ni adre se, ši fre, ko ri snič kog ime na; kon tak ti ra nje uči ni o če vog ISP (In ter net 
Ser vi ce Pro vi der); upu ći va nje na po li ci ju/tu ži la štvo/advo ka ta; pri ja vlji va nje vla-
sni ku saj ta ili fir mi ko ja odža va web sajt; pri ja vlji va nje mo de ra to ru, te le fon skim 
pro vaj de ri ma i dru go. 

Pre ma po da ci ma or ga ni za ci je za za šti tu na in ter ne tu Wi red Sa fety o 
žr tva ma saj ber pro ga nja nja ko je su se or ga ni za ci ji obra ća le to kom 2002. 
go di ne, žr tve su u 62% bi le žen skog po la, uz ra sta pre te žno od 18 do 30 
go di na, u 62% po re klom iz SAD, uz ne mi ra va ne naj če šće pu tem e-mail-a. 
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Uči ni o ci su u ve ći ni, od no sno 60% bi li mu škog po la, i u 25% su bi li po zna ti 
žr tva ma i pre po čet ka uz ne mi ra va nja (Wi red Sa fety, 2009).

U Sr bi ji do sa da ni su ra đe na is tra ži va nja saj ber pro ga nja nja, pa je shod no 
to me is tra ži va nje ko je pred sta vlja pred met ovog ra da, pr vo is tra ži va nje te 
vr ste. Ob zi rom da je reč o no voj i još uvek ne do volj no is tra že noj i sla bo pre po-
zna toj po ja vi, ovim is tra ži va njem se osim po ve ća va nju ni voa zna nja o saj ber 
pro ga nja nju, že li do pri ne ti i po ve ća va nju pre po zna va nja po ja va pro ga nja nja i 
saj ber pro ga nja nja u Sr bi ji.  

Is tra ži va nje saj ber pro ga nja nja

Pred met, cilj i me tod is tra ži va nja

Is tra ži va nje saj ber pro ga nja nja u Sr bi ji spro ve de no je u pe ri o du jun – sep-
tem bar 2009. go di ne od stra ne Fa kul te ta za spe ci jal nu edu ka ci ju i re ha bi li ta-
ci ju u Be o gra du. U pe ri o du od ju na do av gu sta ra đe no je na pre gle du i ana li zi 
do stup ne li te ra tu re o saj ber pro ga nja nju u sve tu i kod nas, na iz ra di upit ni ka za 
pri ku plja nje po da ta ka i di zaj ni ra nju on li ne for me. U pe ri o du od 1. av gu sta do 
30. sep tem bra ra di lo se na pri ku plja nju, ob ra di i ana li zi do bi je nih po da ta ka. 

Pred met is tra ži va nja pred sta vlja ju pu no let ne že ne i mu škar ci, žr tve saj ber 
pro ga nja nja u Sr bi ji. Pod saj ber pro ga nja njem pod ra zu me va lo se kon ti nu i ra no 
i si ste mat sko uz ne mi ra va nje pu tem in for ma ci o no-ko mu ni ka ci o nih teh no lo-
gi ja. Pod in for ma ci o no-ko mu ni ka ci o nim teh no lo gi ja ma  pod ra zu me va le su se 
te le fon ske teh no lo gi je, teh no lo gi je za pra će nje i nad gle da nje (ka me re, GPS, 
pri slu šni ure đa ji) i ra ču nar ske mre že i in ter net. Iako saj ber pro ga nja nje uklju-
ču je i pro ga nja nje od stra ne in sti tu ci ja i or ga ni za ci ja, od no sno i kor po ra cij sko 
pro ga nja nje (Bo cij, McFar la ne, 2002)  za pred met ovog is tra ži va nja uze to je 
saj ber pro ga nja nje ko je za osno vu ima in ter per so nal no na si lje (iz me đu dva ili 
vi še po je di na ca) u saj ber pro sto ru. Ob zi rom na pri ro du vr še nja pro ga nja nja u 
spe ci fič nom, ne ma te ri jal nom, saj ber1 pro sto ru, ob u hva će ni su i slu ča je vi ka da 
iz vr ši lac i/ili žr tva ni su bo ra vi li na te ri to ri ji Sr bi je. Cilj is tra ži va nja bio je do la-
že nje do po da ta ka o ras pro stra nje no sti i ka rak te ri sti ka ma saj ber pro ga nja nja, 
o per cep ci ja ma uče sni ka o  pro ga nja nju, o od no su  pro ga nja nja i saj ber pro-
ga nja nja sa gle da va njem ka rak te ri sti ka žr ta va, o ka rak te ri sti ka ma saj ber pro-

1 Pro stor ko ji kre i ra ju kom pju ter ske mre že
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go ni te lja, o na či ni ma i sred stvi ma vr še nja saj ber pro ga nja nja i o pri ja vlji va nju 
saj ber pro ga nja nja od stra ne žr ta va. Po red to ga, is tra ži va nje je ima lo za cilj 
po di za nje ni voa sve sti o pro ble mu saj ber pro ga nja nja u Sr bi ji. 

Me tod „gru dve sne ga” ko ri šćen je pri for mi ra nju uzor ka, po uzo ru na is ku-
stva is tra ži va nja saj ber pro ga nja nja u Ve li koj Bri ta ni ji (Bo cilj, 2003). Oda bra no je 
po 5-10 uče sni ka iz ka te go ri ja stu de na ta, za po sle nih (u pri vre di, na uč no-is tra ži-
vač kim in sti tu ci ja ma, dr žav noj upra vi i dru go) i ne za po sle nih. Do stup nost ra ču-
na ra i in ter ne ta bio je glav ni kri te ri jum iz bo ra na ve de nih ka te go ri ja uče sni ka. 
Uče sni ci su za mo lje ni da na kon po pu nja va nja, upit nik pro sle de oni ma ko ji mo gu 
bi ti za in te re so va ni da uzmu uče šće u stu di ji i/ili obez be de kon tak te oso ba. 

Ka ko je an ke ta o vik ti mi za ci ji jed na od naj pri klad ni jih teh ni ka ko je se 
pri me nju ju u ci lju sa zna va nja tam ne broj ke kri mi na li te ta (Kon stan ti no vić-Vi-
lić, Ni ko lić-Ri sta no vić, 2003: 64), sma tra li smo je ade kvat nom za pri ku plja nje 
po da ta ka o žr tva ma saj ber pro ga nja nja. Ob zi rom na spe ci fič nost po ja ve saj-
ber pro ga nja nja i nu žnost upo tre be in for ma ci o no-ko mu ni ka ci o nih teh no lo-
gi ja s tim u ve zi, od lu či li smo se za on li ne po pu nja va nje. Jed na od pred no sti 
ova kvog ti pa po pu nja va nja je to da se za krat ko vre me i uz ma te ri jal nu ušte du 
mo že pri ku pi ti ve li ka ko li či na po da ta ka (Fle ming, Bow den, 2009: 284-292), pri 
če mu po da ci mo gu bi ti br zo vi dlji vi i upo re di vi. 

Upit nik je na stao po uzo ru na upit ni ke ko ji su bi li raz vi ja ni u pret hod nim 
is tra ži va nji ma saj ber pro ga nja nja i pro ga nja nja (She ri dan, 2005; Bo cilj, 2003); 
upit nik o on li ne vik ti mi za ci ji or ga ni za ci je ko ja se ba vi za šti tom od saj ber vik-
ti mi za ci je (WHOA, 2009) i prak tič nih prin ci pa za iz ra du web is tra ži va nja (Dul-
lman, Tor to ra, Bow ker, 1999). Upit nik je kon stru i san na osno vu za tu svr hu 
po seb no iz ra đe nog pro gra ma2, pri če mu je vo đe no ra ču na o ot kla nja nju 
po ten ci jal nih teh nič kih gre ša ka po put one mo gu ća va nja ne da va nja od go vo ra 
na pi ta nja ili vra ća nja na pret hod nu stra nu upit ni ka i slič no.

Upit nik je bio ak ti van u pe ri o du iz me đu 1. av gu sta do 15. sep tem bra 2009. 
go di ne, da tu ma od re đe nog za tač ku pre se ka. U ob ra di po da ta ka su ko ri šće ne 
me to de de skrip tiv ne sta ti sti ke, fre kven ci je i pro cen ti. 

2 Autor pro gra ma je je dan od auto ra ra da Bor ko Le po je vić ko me se ovom pri li kom za hva lju je mo. 
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Ogra ni če nja is tra ži va nja

Jed no od naj ve ćih ogra ni če nja ovog is tra ži va nja, kao i on li ne is tra ži va nja 
uop šte od no si se na for mi ra nje uzor ka. Ni je mo gu će do kra ja iz vr ši ti uvid u to 
ko su oso be ko je su po pu ni le upit nik. Isto ta ko, ne mo že se jed no stav no utvr-
di ti da li je vi še oso ba po pu ni lo upit nik sa istog ili sa vi še raz li či tih ra ču na ra, 
od no sno da li je jed na oso ba po pu ni la upit nik vi še pu ta. 

Upit nik je pr vo bit no na me njen od ra sli ma, ali ob zi rom da ne po sto ji na čin 
da se utvr di ve ro do stoj nost po da ta ka o re al nom uz ra stu is pi ta ni ka, mo gu će 
je da je bio po pu nja van i od stra ne ve ćeg bro ja ma lo let ni ka ne go što je to 
na ve de no. Zna ča jan ne do sta tak is tra ži va nja uklju ču je i iz o sta nak ade kvat ne 
po dr ške za one ko ji su se iz ja sni li kao žr tve pro ga nja nja, što otva ra pi ta nje 
etič ke stra ne is tra ži va nja. Ni su pru že ne in for ma ci je o to me ka ko re a go va ti u 
si tu a ci ja ma pro ga nja nja, ka ko spre či ti pro ga nja nje, kao ni o slu žba ma ko ji ma 
se ošte će ni mo gu obra ti ti za po moć i po dr šku.

Na po mi nje mo da je reč o prob nom is tra ži va nju i da se po da ci ne mo gu 
ge ne ra li zo va ti jer je u pi ta nju pri go dan, a ne re pre zen ta ti van uzo rak. 

Opis uzor ka

Ukup no 237 is pi ta ni ka je po pu ni lo upit nik. Is pi ta ni ce su či ni le 50,6%, dok 
je 49,4% uče sni ka bi lo mu škog po la. Is pi ta ni ci su u ve ći ni bi li uz ra sta od 18 do 
30 go di na (66,6%) i od 31 do 40 (22,3%). U 95,3% is pi ta ni ci su bi li po re klom iz 
Sr bi je, u naj ve ćem bro ju po re klom iz Be o gra da (67%). Naj če šće, uče sni ci su bi li 
fa kul tet ski obra zo va ni i to u 59,9%. Ve ći na, od no sno 64,3% is pi ta ni ka bi lo je 
za po sle no, 27,3% su či ni li stu den ti, dok je 8,3% bi lo ne za po sle no. Uče sni ci su 
ko ri sti li in ter net naj če šće od 5 do 10 go di na u 39,6%, od 1 do 5 go di na u 32,9% 
i pre ko 10 go di na u 21,5%. Is pi ta ni ci na in ter ne tu pro vo de naj če šće od 2 do 8 
sa ti dnev no i to 51,3%, ne ko li ko sa ti ne delj no u 13,8%, sat vre me na dnev no u 
10,9%, od 8 do 12 sa ti dnev no u 8,4% i dru go. 

Is pi ta ni ci su se u 40,9% iz ja sni li da po zna ju ra ču nar sku teh ni ku, in sta li ra nje 
i kon fi gu ra ci ju ko ri snič kih pro gra ma, što smo od re di li kao sred nji ni vo po zna-
va nja ra da na ra ču na ru. 35,8% uče sni ka ima lo je osnov ni ni vo po zna va nja ra da 
na ra ču na ru, što  pod ra zu me va sna la že nje u ko re spon den ci ji e-mail-ovi ma, 
pre tra ži va nje in ter ne ta, po se ći va nje so ba za chat i slič no. 23,2% is pi ta ni ka 
po zna va lo je ra ču nar ske mre že i teh ni ku, mre žnu ar hi tek tu ru i raz li či te ope ra-
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tiv ne si ste me, kon fi gu ri šu pro gra me ko ji se od no se na bez bed nost ra ču nar ske 
mre že, pa smo ih sma tra li na pred nim ko ri sni ci ma. 

Ve ći na, od no sno 89,1% is pi ta ni ka ko ri sti saj to ve/pro gra me za so ci jal no 
umre ža va nje, uglav nom fa ce bo ok 80,5% i skype 52,7. U 49,7% uče sni ci su ko ri-
sti li pro gram ski ili har dver ski za štit ni zid (fi re wall), u 25,3% ni su ko ri sti li, dok u 
24,8% ni su zna li da li ima ju za štit ni zid na svom ra ču na ru. Ve li ka ve ći na is pi ta-
ni ka, od no sno 91,1% ko ri sti la je an ti vi ru sni pro gram, 4,6% ni je, dok 4,2% is pi-
ta ni ka ni je zna lo da li ima an ti vi ru sni pro gram ili ne.

Re zul ta ti is tra ži va nja saj ber pro ga nja nja u Sr bi ji

Ras pro stra nje nost vik ti mi za ci je pro ga nja njem i saj ber pro ga nja njem 

U ne što vi še od tre ći ne slu ča je va, od no sno u 39,6%, is pi ta ni ci su se iz ja sni li 
kao žr tve pro ga nja nja, ko je je od re đe no kao si ste mat sko i kon ti nu i ra no uz ne-
mi ra va nje. U oko če tvr ti ne slu ča je va od ukup nog bro ja pro go nje nih, od no sno 
u 10,1% od ukup nog bro ja uče sni ka, oso be su uz ne mi ra va ne po sred stvom 
in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja.

13,5% is pi ta ni ka se iz ja sni lo da im je po sred stvom in for ma ci o no-ko mu ni-
ka ci o nih teh no lo gi ja na ne ta ne ka dru ga ma te ri jal na ili ne ma te ri jal na šte ta, da 
se ra di o izo lo va nom do ga đa ju ko ji ob zi rom da ne ma kon ti nu i tet (dva ili vi še 
do ga đa ja) ne ma kva li fi ka ci ju saj ber pro ga nja nja ili se pak ra di o ne kom dru-
gom vi du saj ber kri mi na la. 

Per cep ci ja pro ga nja nja od stra ne is pi ta ni ka

Prem da su u ve ći ni slu ča je va, od no sno u 60,7%, is pi ta ni ci sma tra li da je 
pro ga nja nje po ja va ko ja mo že da bu de ve o ma opa sna, ipak 11,8% is pi ta ni ka 
ni je zna lo ni šta o pro ga nja nju, 10,7% is pi ta ni ka mi sli lo je da su oni ko ji su pro-
go nje ni naj če šće sa mi kri vi, 7,5% da ono mo že bi ti do sad no, ali ne i opa sno, 
5,4% da se di že ve li ka bu ka ni oko če ga, 2,5% da je pro go ni te lji ma sa mo te ško 
da na đu part ne ra, dok su dva is pi ta ni ka mi sli la da se pro ga nja nje de ša va sa mo 
po zna ti ma (Ta be la 1). 
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Ta be la 1. Per cep ci ja pro ga nja nja
Per cep ci ja pro ga nja nja N %

„Mi slim da pro ga nja nje mo že da bu de ve o ma opa sno” 144 60,7%

„Ne znam ni šta o to me” 28 11,8%

„Mi slim da su oni ko ji se ža le da su pro go nje ni naj če šće sa mi kri vi” 26 10,7%

„Mi slim da pro ga nja nje mo že bi ti do sad no, ali ne i opa sno” 18 7,5%

„Di že se ve li ka bu ka ni oko če ga” 13 5,4%

„Mi slim da je oni ma ko ji vr še pro ga nja nje sa mo te ško da na đu part ne ra” 6 2,5%

„De ša va se sa mo po zna ti ma” 2 0,8%

Oso be ko je su se iz ja sni le kao žr tve pro ga nja nja su u ve ći ni, od no sno u 
71,2% sma tra le da pro ga nja nje mo že bi ti ve o ma opa sno, u 10,6% do sad no, ali 
ne i opa sno, u 6,3% žr tve pro ga nja nja su zna le ne do volj no o pro ga nja nju, u 
po 5,1% su sma tra le da su sa me kri ve za pro ga nja nje ili da se „di že ve li ka bu ka 
ni oko če ga”, dok je jed na žr tva ima la raz u me va nja za pro go ni te lja da to ra di 
iz raz lo ga jer ima pro blem da na đe part ne ra. U is tra ži va nju Uni ver zi te ta Le i ce-
ster do šlo se do slič nih po da ta ka u ve zi sa per cep ci ja ma žr ta va o pro ga nja nju. 
Žr tve u dve tre ći ne slu ča je va ni su zna le šta je pro ga nja nje dok ni je po če lo 
da se de ša va nji ma, u po lo vi ni slu ča je va sma tra le su da pro ga nja nje mo že da 
bu de ve o ma opa sno, dok je tre ći na mi sli la da sa mo men tal no bo le sni mo gu 
da vr še pro ga nja nje (She ri dan, 2005: 2).

Žr tve saj ber pro ga nja nja su (kao i žr tve pro ga nja nja i is pi ta ni ci uop šte) 
u ve ći ni, sma tra le pro ga nja nje ve o ma opa snim. Na i me u 91,6% sma tra le su 
pro ga nja nje ve o ma opa snim, dok je dvo je is pi ta ni ka sma tra lo da pro ga nja nje 
mo že bi ti do sad no, ali ne i opa sno. 

Ka rak te ri sti ke žr ta va pro ga nja nja i saj ber pro ga nja nja

U ve ći ni slu ča je va saj ber pro ga nja nja žr tve su bi le žen skog po la i to u 
58,4%, dok su mu škar ci či ni li 41,6%. Ova kva pol na ras po de la pod ra zu me va 
ne što zna čaj ni ji udeo že na u od no su na žr tve pro ga nja nja i uzo rak u ce li ni. 
Žr tve saj ber pro ga nja nja i pro ga nja nja su naj če šće bi le uz ra sta iz me đu 18 i 
40 go di na. Po lo vi na žr ta va saj ber pro ga nja nja je bi la uz ra sta iz me đu 18 i 30 
go di na, 33,3% iz me đu 31 i 40, tri žr tve su ima le pre ko 50 go di na, dok je jed na 
oso ba ima la ma nje od 18 go di na. Žr tve su pre te žno bi le po re klom iz Sr bi je 
(91,6%), u 66,6% iz Be o gra da. U ve ći ni, od no sno u 75% žr tve su bi le vi so ko 
obra zo va ne, što je u od no su na žr tve pro ga nja nja (60,6%) i struk tu ru ukup nog 
uzor ka (59,9%) ne što ve ći pro ce nat. Žr tve su uglav nom bi le za po sle ne, i to u 
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66,6%, u 25% ra di lo se o stu den ti ma, dok su 2 žr tve bi le ne za po sle ne, što u 
naj ve ćoj me ri od go va ra ras po de li za po sle no sti žr ta va pro ga nja nja. Od ukup-
nog bro ja za po sle nih žr ta va saj ber pro ga nja nja (16), če tvo ro je bi lo za po sle no 
u na uč no-is tra ži vač kim in sti tu ci ja ma, po tro je u dr žav noj upra vi i pri vre di, 
dvo je u zdrav stvu, po jed na oso ba je bi la za po sle na u ne vla di noj org na ni za ci ji 
ili je ra di la kao no vi nar, dok u jed nom slu ča ju ni je bi lo po zna to gde je oso ba 
ra di la. U 54,1% oso be su bi le uda te/ože nje ne ili u emo tiv noj ve zi, dok su u 
45,7% bi le ne u da te/neo že nje ne/ni su bi le u emo tiv noj ve zi.

Žr tve pro ga nja nja i saj ber pro ga nja nja su za raz li ku od ukup nog uzor ka 
(sred nji ni vo), pre te žno bi le po čet ni ci u po zna va nju ra da na ra ču na ru. U 62,5% 
žr tve saj ber pro ga nja nja su bi le na osnov nom ni vou po zna va nja ra da na ra ču-
na ru, 20,8% na sred njem, dok su 4 oso be bi le na pred ni ko ri sni ci ra ču na ra. 
Žr tve saj ber pro ga nja nja su pro vo di le ne što ma nje vre me na na in ter ne tu u 
od no su na oso be ko je su se iz ja sni le kao žr tve pro ga nja nja. Ve ći na žr ta va pro-
ga nja nja, od no sno 65,8% na in ter ne tu je sva ko dnev no pro vo di la od 1 do 12 
sa ti.  U 37,5% žr tve saj ber pro ga nja nja su pro vo di le iz me đu 2 i 4 sa ta na in ter-
ne tu, u 20,8% ne ko li ko sa ti ne delj no, dok su če tri oso be na in ter ne tu pro vo-
di le iz me đu 4 i 8 sa ti dnev no, a po dve ne ko li ko sa ti me seč no, ma nje od sat 
vre me na dnev no i iz me đu 8 i 12 sa ti dnev no. Iz me đu 5 i 10 go di na in ter net 
je ko ri sti la ve ći na, od no sno 62,5% žr ta va pro ga nja nja, iz me đu 1 i 5 go di na 
29,1%, pre ko 10  go di na 20,8%, dve žr tve in ter net su ko ri sti le ne ko li ko me se ci, 
a jed na go di nu da na. Žr tve pro ga nja nja in ter net su ko ri sti le naj če šće iz me đu 
5 i 10 (37,2%), 1 i 5 (31,9) go di na i pre ko 10 go di na (21,2%). U ve ći ni slu ča je va 
žr tve saj ber pro ga nja nja (79%) i pro ga nja nja (88,2%) bi le su ko ri sni ci jed nog 
ili vi še saj to va/pro gra ma za so ci jal no umre ža va nje. Od pro gra ma žr tve su naj-
če šće ko ri sti le skype i yahoo mes san ger, a od saj to va fa ce bo ok. Ne što pre ko 
po lo vi ne žr ta va pro ga nja nja (51%) ima lo je za štit ni zid (fi re wall) na svom ra ču-
na ru. Ve ći na žr ta va saj ber pro ga nja nja ni je zna la da li po se du je za štit ni zid 
(fi re wall) ili ga ni je ni ima la, što uz ni zak ni vo ob u če no sti u ra du na ra ču na ru 
mo že po volj no uti ca ti na iz la ga nje saj ber pro ga nja nju ili dru gim zlo u po tre-
ba ma pu tem ra ču na ra i in ter ne ta.

Od ukup nog bro ja žr ta va saj ber pro ga nja nja ko je su bi le na osnov nom 
ni vou po zna va nja ra da na ra ču na ru 66,6% ni je zna lo da li ima za štit ni zid ili ne. 
Ve ći na žr ta va pro ga nja nja (94,6%) i sve žr tve saj ber pro ga nja nja od go vo ri le su 
po tvrd no na pi ta nje o po se do va nju an ti vi ru snog pro gra ma. 
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Ka rak te ri sti ke vik ti mi za ci je saj ber pro ga nja njem 

Načinisredstvavršenjasajberproganjanja

U naj ve ćoj me ri, žr tve su se su o ča va le sa: „in si sti ra njem na ne že lje noj 
ko mu ni ka ci ji” (87,5%), „ši re njem ne ga tiv nih ko men ta ra i gla si na” (33,3%), „sla-
njem za ra že nih faj lo va” (29,1%), „neo vla šće nim ko ri šće njem po da ta ka” (25%), 
„ohra bri va njem dru gih na uz ne mi ra va nje” (20,8%), dok su se dve žr tve ža li le 
na „in fil tri ra nje i nad gle da nje ra ču nar skog si ste ma“, a po jed na na „do la že nje 
u kon takt sa svo ji nom žr tve” i „zlo u po tre ba ma ban kov nog ra ču na” (Ta be la 2). 
Iako je po po la znoj de fi ni ci ji elek tron sko pra će nje i nad gle da nje, na pri mer 
pu tem vi deo ka me ra i GPS si ste ma uklju če no u po stup ke saj ber pro ga nja nja, 
ono ni je evi den ti ra no pre ma is tra ži va nju saj ber pro ga nja nja u Sr bi ji.

Ta be la 2. Po stup ci saj ber pro ga nja nja
Po stup ci saj ber pro ga nja nja N %

In si sti ra nje na ne že lje noj ko mu ni ka ci ji 23 87,5%

Ši re nje ne ga tiv nih ko men ta ra i gla si na 8 33,3%

Sla nje za ra že nih faj lo va 7 29,1%

Neo vla šće no ko ri šće nje po da ta ka 6 25%

Ohra bri va nje dru gih na uz ne mi ra va nje 5 20,8%

In fil tri ra nje i nad gle da nje ra ču nar skog si ste ma 2 3,7%

Zlo u po tre ba ban kov nog ra ču na 1 1,8%

Do la že nje u kon takt sa svo ji nom žr tve 1 1,8%

U tre ći ni slu ča je va pr vi kon takt sa žr tva ma ostva ren je pu tem e-mail-a 
u oko če tvr ti ne slu ča je va te le fo nom, u tri slu ča ja pu tem fi zič kog kon tak ta 
(„li cem u li ce”), u dva pre ko pro gra ma za so ci jal no umre ža va nje, u po jed-
nom pu tem web saj to va i e-mail li sta. U 37,5% žr tve su kon tak ti ra ne ne ko li ko 
pu ta dnev no, u 20,8% jed nom dnev no, dok su u 4 slu ča ja kon tak ti ra ne ma nje 
od jed nom me seč no i u po tri slu ča ja tri pu ta ne delj no i jed nom ne delj no. U 
tri slu ča ja saj ber pro ga nja nja, oso be su bi le iz la ga ne pret nja ma fi zič kim na si-
ljem, dok su u jed nom slu ča ju pret nje bi le upu ći va ne ne kom od bli skih srod-
ni ka žr tve. U dva slu ča ja žr tve saj ber pro ga nja nja su bi le fi zič ki na pad nu te od 
stra ne pro go ni te lja, pri če mu je u oba slu ča ja na pad bio pri ja vljen po li ci ji. U 
jed nom slu ča ju žr tve su tr pe le od re đe ne zdrav stve ne te go be, kao po sle di cu 
pro ga nja nja. U če ti ri slu ča ja pro go ni te lji su pre ti li žr tva ma sa mo po vre đi va-
njem. U 20,8 % žr tve su bi le pro go nje ne za vre me po pu nja va nja upit ni ka.
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U naj ve ćoj me ri, od no sno 62,5% e-mail je ko ri šćen kao sred stvo pro ga-
nja nja, dok su u 25% žr tve bi le uz ne mi ra va ne te le fo nom, u 25% pu tem pro-
gra ma/saj to va za so ci jal no umre ža va nje ili e-mail li sta (Ta be la 3). Prem da je 
is tra ži va nje po ka za lo da je e-mail ko ri šćen kao osnov no sred stvo uz ne mi ra va-
nja, ne po zna to je da li su te po ru ke ad mi nistri ra ne od stra ne ne kog od po pu-
lar nih saj to va za so ci jal nu in ter ak ci ju, i ka ko je uči ni lac do šao do lič nih po da-
ta ka žr tve, što mo že bi ti po vod za ne ko na knad no is tra ži va nje. Pre ma is tra-
ži va nju kom pa ni je Sop hos, ko ja se ba vi una pre đi va njem za šti te ko ri sni ka na 
in ter ne tu, iz 2007. go di ne, 41% ko ri sni ka fa ce bo ok-a či ni jav no do stup nim lič ne 
po dat ke, 87% ko ri sni ka osta vlja in for ma cje o svom obra zo va nju ili rad nom 
me stu, 84% da tum ro đe nja, 78% adre su sta no va nja, 72% jed nu ili vi še e-mail 
adre sa, dok je 23% sprem no da osta vi svoj broj te le fo na (Sop hos, 2009).

Ta be la 3. Sred stva saj ber pro ga nja nja
Sred stva saj ber pro ga nja nja N %

e-mail 15 62,5

te le fon 6 25%

ICQ/yahoo mes sen ger/IRC 4 16,6%

web sajt 2 8,3%

ma i ling li sta 2 8,3%

Karakteristikesajberprogonitelja

Pro go ni te lji su u po lo vi ni slu ča je va bi li mu škar ci, že ne u 20,8%, dok 
u 29,1% žr tve ni su zna le pol pro go ni te lja. U po lo vi ni slu ča je va, slič no is tra-
ži va nji ma saj ber pro ga nja nja u sve tu (McFar la ne, Bo cilj, 2004: 6), ra di lo se o 
mu ško-žen skom saj ber pro ga nja nju, u dva slu ča ja o žen sko-žen skom pro ga-
nja nju, u tri slu ča ja žen sko-mu škom, dok su za be le že na če ti ri slu ča ja mu ško-
mu škog saj ber pro ga nja nja. Pro go ni te lji su kao i žr tve naj če šće bi li po re klom 
iz Sr bi je (54,1%), u 3 slu ča ja iz ze mlje čla ni ce Evrop ske uni je, dok u 9 slu ča je va 
po re klo pro go ni te lja ni je bi lo po zna to. Grad pro go ni te lja je u 29,1% slu ča je va 
Be o grad, u 20,8% slu ča je va dru gi grad u Sr bi ji, u 20,8% dru gi grad u Evro pi, 
dok u 29,1% to ni je bi lo po zna to. U ve ći ni, od no sno 58,3% struč na spre ma ni je 
bi la po zna ta. Struč na spre ma pro go ni te lja bi la je sred nja u 20,8%, dok su u tri 
slu ča ja za vr ši li vi šu ško lu, a fa kul tet u dva. U 54,1% slu ča je va, žr tve su zna le 
za ni ma nje pro go ni te lja, dok je u 45,8% žr tva ma to bi lo ne po zna to. Brač ni sta-
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tus pro go ni te lja je u po lo vi ni slu ča je va bio ne po znat, dok je 29,1% bi lo neo že-
nje no, a 20,8%  ože nje no ili u emo tiv noj ve zi. 

U ve ći ni, od no sno 58,3% slu ča je va žr tve saj ber pro ga nja nja ni su zna le 
iden ti tet pro go ni te lja pre ne go što je pro ga nja nje ot po če lo. U tri slu ča ja ra di lo 
se o part ne ru/biv šem part ne ru, u tri slu ča ja o nad re đe nom/pod re đe nom/
ko le gi, u dva slu ča ja ra di lo se o on li ne po zna ni ku i u jed nom slu ča ju o pa ci-
jen tu. Žr tve ko je su bi le uz ne mi ra va ne od stra ne biv šeg part ne ra ni su tr pe le 
na si lje to kom ve ze. 

Pri ja vlji va nje saj ber pro ga nja nja

Na pi ta nje o to me da li su bi li upla še ni za vre me pro ga nja nja 54,1% is pi ta-
ni ka je od go vo ri lo da ni je, 25% ma lo, a 20,8% po ne kad. U ve ći ni slu ča je va, u 54,1 
%, žr tve su ima le ma te ri jal ni do kaz o saj ber pro ga nja nju, i to: sa ču va nu e-mail 
ko re spon den ci ju u 29,1% slu ča je va, u 20,8% slu ča je va sve do ka, u 4 slu ča ja sni-
mlje nu te le fon sku ko mu ni ka ci ju ili sa ču va ne po ru ke, dok je u jed nom slu ča ju 
žr tva ču va la po ru ke sa e-mail li ste. U dva slu ča ja ra di lo se o ne če mu dru gom. 

U ve ći ni, od no sno u 87,5%, žr tve ni su ni ko me pri ja vlji va le pro ga nja nje. U 
osta la tri slu ča ja žr tve su pri ja vi le uz ne mi ra va nje, i to pro vaj de ru mo bil ne te le-
fo ni je, ob zi rom da se u sva tri slu ča ja ra di lo o žr tva ma ko je su uz ne mi ra va nje 
tr pe le pre te žno pu tem te le fo na. 

Za klju čak

Spro ve de no is tra ži va nje ima lo je za cilj do la že nje do sa zna nja o ras pro-
stra nje no sti i ka rak te ri sti ka ma vik ti mi za ci je saj ber pro ga nja njem, ka rak te ri sti-
ka ma žr ta va i pro go ni te lja, nji ho vom me đu sob nom od no su, kao i o pri ja vlji va-
nju saj ber pro ga nja nja. 

Re zul ta ti is tra ži va nja su po ka za li da se 39,6% uče sni ka sma tra žr tva ma 
pro ga nja nja od ko jih jed nu če tvr ti nu či ne žr tve saj ber pro ga nja nja. Pre ma 
to me, slič no re zul ta ti ma na ci o nal nog is tra ži va nja o pro ga nja nju u SAD (Ba-
um, Ca ta la no, Rand, Ro se, 2009: 5) sva ka če tvr ta žr tva pro ga nja nja sma tra se 
žr tvom saj ber pro ga nja nja. Ve ći na žr ta va saj ber pro ga nja nja, kao i pro ga nja-
nja ge ne ral no, bi la je žen skog po la, uz ra sta pre te žno iz me đu 18 i 30 i 31 i 40 
go di na, što je u skla du sa is tra ži va nji ma saj ber pro ga nja nja u sve tu (D’Ovi dio, 
Doyle, 2003; Bo cilj, 2003; McFar la ne, Bo cilj, 2004; WHOA: 2009). U po lo vi ni slu-
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ča je va saj ber pro ga nja nja u Sr bi ji ra di lo se o mu ško-žen skom, a ma nje su bi li 
za stu plje ni dru gi ob li ci: mu ško-mu ško, žen sko-mu ško i žen sko-žen sko saj ber 
pro ga nja nje. Žr tve saj ber pro ga nja nja u Sr bi ji i u sve tu naj če šće ni su zna le 
iden ti tet pro go ni te lja pre ne go što je saj ber pro ga nja je ot po če lo. Na su prot 
to me, re zul ta ti is tra ži va nja pro ga nja nja po tvr đu ju da su uči ni o ci naj če šće bi li 
po zna ti i to pre te žno biv ši part ne ri/ke (Ba um, Ca ta la no, Rand, Ro se, 2009).

U ve ći ni slu ča je va pro ga nja nja i saj ber pro ga nja nja, žr tve su bi le vi so ko o-
bra zo va ne, za po sle ne u na uč no-is tra ži vač kim in sti tu ci ja ma, dr žav noj upra vi, 
pri vre di, zdrav stvu. To što su žr tve u vi so kom ste pe nu bi le fa kul tet ski obra-
zo va ne, ka ko pri me ću je Bo cilj mo že da bu de iz raz lo ga što su zbog po tre ba 
po sla, oni naj če šće i ko ri sni ci ra ču na ra i in ter ne ta, a što je bi lo neo p hod no 
jer je po pu nja va nje vr še no on li ne (Bo cilj, 2003: 10). U ve ći ni slu ča je va saj ber 
pro ga nja nja i pro ga nja nja u Sr bi ji, žr tve su bi le na osnov nom ni vou po zna va-
nja ra ču na ra, od no sno ume le su da pro ve re e-mail, pre tra žu ju in te r net, če tu ju 
i slič no, za raz li ku od uče sni ka ge ne ral no, od ko jih je ve ći na ima la sred nji i 
na pred ni ni vo u po zna va nju ra da na ra ču na ru. Je di no do stup no is tra ži va nje 
saj ber pro ga nja nja ko je je do vo di lo u ve zu po zna va nje ra da na ra ču na ru sa 
saj ber pro ga nja njem (Bo cilj, 2003: 8), pru ža po dat ke o žr tva ma saj ber pro ga-
nja nja u Ve li koj Bri ta ni ji i Ame ri ci, ko je su za raz li ku od žr ta va saj ber pro ga nja-
nja u Sr bi ji, pre te žno bi li na sred njem ili na pred nom ni vou po zna va nja ra da na 
ra ču na ru. Ta kav po da tak mo že da bu de i u ve zi sa tim što su ra ču na ri i in ter net 
do stup ni ji sta nov ni ci ma u Ve li koj Bri ta ni ji i SAD u od no su na Sr bi ju. Na i me, 
79,8% sta nov ni ka u Ve li koj Bri ta ni ji i 73,9% sta nov ni ka u SAD ko ri sti in ter net, a 
u Sr bi ji 35,3% (In ter net World Stats, 2009). 

Kao naj če šća sred stva saj ber pro ga nja nja u Sr bi ji ja vlja ju se e-mail i te le-
fon. E-mail je kao jed no od naj če šćih sred sta va pro ga nja nja pre po zna to i od 
stra ne mno gih is tra ži va nja u sve tu (D’Ovi dio, Doyle, 2003; McFar la ne, Bo cilj, 
2004; WHOA, 2009). Me đu naj če šćim po stup ci ma pro ga nja nja ka ko kod nas, 
ta ko i u sve tu pre po zna ti su: „in si sti ra nje na ne že lje noj ko mu ni ka ci ji“, „ši re nje 
ne ga tiv nih ko men ta ra i gla si na“, „sla nje za ra že nih faj lo va/pro gra ma“, „neo vla-
šće no ko ri šće nje po da ta ka“, „ohra bri va nje dru gih na uz ne mi ra va nje“ i dru go. 
Ni su za be le že ni slu ča je vi pro ga nja nja pu tem ka me ra, pri slu šnih ure đa ja, GPS-a 
i dru gih ure đa ja za pra će nje i nad gle da nje, o če mu po sto je spo ra dič ni po da ci 
svet skih is tra ži va nja (Ba um, Ca ta la no, Rand, Ro se, 2009). Iako su u ve ći ni slu ča-
je va žr tve ima le ma te ri jal nih do ka za o pro ga nja nju, žr tve naj če šće ni su pri ja-
vlji va le saj ber pro ga nja nje.
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Iako is tra ži va nje uka zu je na po sto ja nje pro ble ma saj ber pro ga nja nja, 
mo že se re ći da su žr tve saj ber pro ga nja nja u Sr bi ji pot pu no ne za šti će ne. 
Po red to ga što u Sr bi ji za raz li ku od mno gih ze ma lja u sve tu, ni je pred vi đe no 
go nje nje uči ni la ca, ne po sto je ni or ga ni za ci je ko ji ma bi se žr tve saj ber pro ga-
nja nja mo gle obra ti ti za po moć i po dr šku, kao ni one ko je se ba ve za šti tom 
ko ri sni ka na in ter ne tu i ko je bi ta ko mo gle do pri ne ti pre ven ci ji vik ti mi za ci je 
saj ber pro ga nja njem. Na da mo se da će is tra ži va nje saj ber pro ga nja nja u Sr bi ji 
do pri ne ti po di za nju sve sti i pre po zna va nju ove ne do volj no is tra že ne po ja ve 
kod ko je po sto ji vi so ka tam na broj ka, i po slu ži ti kao do bra po la zna osno va za 
da lja is tra ži va nja, iz grad nju od go va ra ju ćeg si ste ma dru štve ne re ak ci je, tret-
ma na uči ni la ca i pru ža nja po dr ške žr tva ma.

Li te ra tu ra

Ba um, K., Ca ta la no, S., Rand, M., Ro se, K. (2009). Stal king vic ti mi za tion in the Uni ted Sta-
tes. Was hing ton, DC: Bu re au of ju sti ce re port, US De part ment of ju sti ce. http://www.
ojp.usdoj.gov/bjs/abstract/svus.htm, pri stu plje no 21. fe bru a ra 2009. go di ne

Bo cilj, P. (2003) Vic tims of cyber stal king: An ex plo ra tory study of ha ras sment per-
pe tra ted via the In ter net. First Mon day. vol. 8, no. 10, http://firstmonday.org/issues/
issue8_10/bocij/index.html, pri stu plje no 7. ju na 2009. go di ne

Bo cilj, P., McFar la ne, L. (2002). On li ne ha ras sment: To wards a de fi ni tion of cyber stal-
king. Pri son Ser vi ce Jo ur nal, 139, 31-8. 

D’Ovi dio, R., Doyle, R. (2003). A study on cyber stal king: Un der stan ding in ve sti ga ti ve 
hur dles. FBI Law En for ce ment Bul le tin, 73(3), 10-17. www.fbi.gov/publications, pri stu-
plje no 10. 09. 2007.

Dul lman, A. Tor to ra, R., Bow ker, D. (1999) Prin ci ples for Con struc ting Web Sur veys, 
Gal lup Or ga ni za tion & Was hing ton Sta te Uni ver sity. http://survey.sesrc.wsu.edu/
dillman/papers/websurveyppr.pdf, pri stu plje no 3. mar ta 2009. go di ne 

Fle ming, C. and Bow den, M. (2009) Web-ba sed sur veys as an al ter na ti ve to tra di ti o-
nal mail met hods, Jo ur nal of En vi ron men tal Ma na ge ment, 90, 284-292., http://www.
santamonicabay.org/smbay/LinkClick.aspx?link=MPA%20Corner/CA%20Online%20
Survey%20SoCal%20Module%20August%204%202009%20final.pdf&tabid=168, pri-
stu plje no 22. sep tem bra 2009. go di ne

Kon stan ti no vić-Vi lić, S, Ni ko lić-Ri sta no vić, V. (2003) Kri mi no lo gi ja. Niš: Prav ni fa kul tet.



Temida

107

Me loy, J. R., & Got hard, S. (1995). De mo grap hic and cli ni cal com pa ri son of ob ses si o-
nal fol lo wers and of fen ders with men tal di sor ders, Ame ri can Jo ur nal of Psychi a try, 152 
(2), str. 258-263.

Na ti o nal Cen ter for Vic tims of Cri me (2007) The Mo del Stal king Co de Re vi si ted: 
Re spon dings to the New Re a li ti es of Stal king, www.ncvc.org, pri stu plje no 26. 09. 
2007.

Ogil vie, E. (2000). Cyber stal king. Trends and is su es in cri me and cri mi nal ju sti ce, 166, 
1-6, http://www.aic.gov.au/publications/tandi/tandi166.html, pri stu plje no 23. sep-
tem bra 2008. go di ne.

She ri dan, L. (2005) Stal king on li ne sur vey. Uni ver sity of Le i ce ster and  the Net work 
for Sur vi ving Stal king. http://www.le.ac.uk/pc/aa/stalking/Keyfindings.pdf, pri stu-
plje no 5. sep tem bra 2009. go di ne

So ut hworth, S., Daw son, T., Fra ser, C., Tuc ker, C. (2005). A high-tech twist on abu se: 
tec hno logy, in ti ma te part ner stal king and advo cacy. Fa mily Vi o len ce Pre ven tion and 
He alth Prac ti ce, 3, 1-6., http://www.nnedv.org/resources/safetynetdocs/94-a-high-
tech-twist-on-abuse.html, pri stu plje no 29. de cem bra 2008. go di ne

Spit zberg, B., Ho o bler, G. (2002) Cyber stal king and the tec hno lo gi es of in ter per so nal 
ter ro rism. New me dia so ci ety, 4., http://nms.sagepub.com/cgi/content/abstract/4/1/71, 
pri stu plje no 22. sep tem bra 2009. go di ne

Sop hos (2009) http://www.sophos.com, pri stu plje no 9. ma ja 2009. go di ne

Walby, S., Al len, J. (2004) Do me stic vi o len ce, se xu al as sa ult and stal king: fin dings from 
the Bri tish Cri me Sur vey. Lon don: Ho me of fi ce 

WHOA (2009) Wor king to halt on li ne abu se, http://www.haltabuse.org, pri stu plje no 
15. sep tem bra 2009. go di ne

Wi red Sa fety (2009) Syber stal king study, www.wiredsafety.org, pri stu plje no 22. sep-
tem bra 2009.    



Marina Kovačević-Lepojević, Borko Lepojević

108

Ma ri na Ko va če vić-le po Je vić 
bor Ko le po Je vić

Vic tims of cyber stal king in Ser bia

The aim of this pa per is to pre sent re se arch fin dings on pre va len ce and cha-
rac te ri stics of cyber stal king in Ser bia. A web-ba sed qu e sti on na i re was used to col-
lect da ta from a gro up of re spon dents who we re rec ru i ted by snow ball sam pling via 
e-mail. A to tal of 237 re spon dents com ple ted the on li ne qu e sti on na i re. 

The aim of the first part of this pa per is to de ter mi ne the no tion of cyber stal king  
as well as, to re vi ew re se arch abo ut the pre va len ce and the na tu re of stal king. 

The main re sults are the fol lo wing: 39,6 % of re spon dents re por ted stal king; 
every fo urth stal king vic tim is a vic tims of cyber stal king; mostly, cyber stal king vic-
tims we re fe ma le and per pe tra tors we re ma le. Vic tims we re stal ked by: per si stent 
sen ding of un wan ted e-ma ils and te lep ho ne calls, spre a ding ru mors, abu si ve and 
ne ga ti ve com ments and thre ats, en co u ra ged ot her users to ha rass, thre a ten or in sult, 
ma ni pu la ting with vic tim’s per so nal da ta, sen ding ma li ci o us pro grams and fi les, etc.

In Ser bia, cyber stal king is not cri mi na li zed yet and the re are no or ga ni za ti ons 
to whom vic tims may ap peal and ask for help. We are ho ping that this re se arch will 
ra i se the awa re ness on cyber stal king and ser ve as a ba se for furt her re se arch and 
le gal re forms re gar ding cyber stal king vic ti mi za tion in Ser bia.    

Key words: cyber stal king, ha ras sment, re se arch, Ser bia 
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Prikazi skupova

De vet na e sta go di šnja kon fe ren ci ja  
Evrop skog udru že nja za psi ho lo gi ju i pra vo 
“Crimevictimsandtheviolationofrights”
(Žrtvekriminalitetaikršenjeprava)

Sorrento,Italija,2.-5.septembra2009.godine

U So ren tu je od 2. do 5. sep tem bra 2009. go di ne odr ža na De vet na e sta 
go di šnja kon fe ren ci ja Evrop skog udru že nja za psi ho lo gi ju i pra vo (Euro pean 
Aso ca tion of Psycho logy and Law – EAPL) sa te mom „Žr tve kri mi na li te ta i 
kr še nje pra va“.

Evrop sko udru že nje za psi ho lo gi ju i pra vo1 osno va no je 1992. go di ne u 
Oks for du sa ci ljem pro mo ci je i raz vo ja is tra ži va nja, una pre đi va nja za kon skih 
pro ce du ra, te o ri je i prak se u obla sti  psi ho lo gi je i pra va u Evro pi iz če ga su se 
iz ro di le di sci pli ne po put „le ga li stič ke“, „fo ren zič ke” psi ho lo gi je i psi ho lo gi je 
kri mi na la. Zna čaj ne ak tiv no sti EAPL-a su: or ga ni zo va nje kon fe ren ci ja, pro mo-
ci ja na uč ne sa rad nje i ko mu ni ka ci je iz me đu psi ho lo ga, prav ni ka i dru gih re le-
vant nih struč nja ka, pro mo ci ja is tra ži vač kih pro je ka ta i pro gra ma, una pre đi va-
nje aka dem skog obra zo va nja i post di plom skih stu di ja, sa rad nja iz me đu or ga-
ni za ci ja/in sti tu ci ja/od se ka ko ji se ba ve psi ho lo gi jom i pra vom, kao i pru ža nje 
in for ma ci ja jav no sti. 

Cilj De vet na e ste go di šnje kon fe ren ci je EAPL-a je da omo gu ći raz me nu 
zna nja i is ku stva zva nič nih pred stav ni ka, na uč ni ka, struč nja ka, mla dih is tra ži-
va ča u po gle du ma lo let nič ke de lin kven ci je, men tal nih po re me ća ja i pre stup-
ni štva, fo ren zič ke psi ho di jag no sti ke, psi ho pa ti ja, tret ma na žr ta va i uči ni la ca, 
kao i pro ce ne ri zi ka. Kon fe ren ci ju je 2009. go di ne pro pra ti lo oko 300 uče sni ka 
iz 29 raz li či tih ze ma lja.

Pre zva nič nog po čet ka kon fe ren ci je or ga ni zo va ne su ra di o ni ce na en gle-
skom i ita li jan skom je zi ku u ci lju raz vi ja nja ne for mal ne at mos fe re, sti mu li sa-

1 Euro pean As so ci a tion of Psycho logy and Law, www.law.kuleuven.be/eapl/ 
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nja me đu sob ne sa rad nje, raz me ne zna nja i ve šti na iz me đu uče sni ka. Te me 
ra di o ni ca ko je je vo di la An na Bal dry ti ca le su se pro ce ne ri zi ka u slu ča je vi ma 
part ner skog na si lja, pro ga nja nja i pre ven ci je fe mi ci da. Pred sta vljen je pri stup 
za sno van na me nadž men tu ri zi ka – SA RA me tod. Dru ga ra di o ni ca ko ju je 
vo dio Al de rt Virj za te mu je ima la ka ko da pre po zna mo laž, ob ma nu, po sma-
tra ju ći ver bal ne (sa dr žaj go vo ra) i ne ver bal ne (po na ša nje) zna ke. 

Na kon to plih re či do bro do šli ce ko je su se mo gle ču ti od ovo go di šnje 
or ga ni za tor ke sku pa An ne Bal dry, uče sni ke su po zdra vi li i na čel nik Na pulj ske 
po li ci je San ti Gu fre, rek tor Uni ver zi te ta u Na pu lju Fran ce sco Ros si i pred sed nik 
advo kat ske ko mo re Gen na ro Tor re se, kao i biv ši (Pe ter van Kop pen) i ak tu el ni 
pred sed nik (Da vid Co o ke) EAPL-a.

Po sle sve ča nog otva ra nja kon fe ren ci je, usle di la su uvod na pre da va nja. 
Er ne sto Sa vo na, pro fe sor kri mi no lo gi je na Uni ver zi te tu u Mi la nu, go vo rio je o 
„zu mi ra nju” zlo či na od no sno o si tu a ci o noj pre ven ci ji gde „fo kus” in ter ven ci je 
po me ra mo sa ma kro ni voa na mi kro ni vo. Ma pi ra nje pri li ka za zlo čin je pre ma 
Sa vo ni za pra vo pr vi ko rak u ci lju sma nje nja zlo či na. Što se vi še usme ri mo na 
si tu a ci o ne ele men te kao što su me sto, vre me i na čin iz vr še nja, ka rak te ri sti ke 
„me te”, od no sno žr tve, to smo u pri li ci da bo lje uskla di mo pre ven tiv ne me re. 
Na ma kro ni vou ba ca se ak ce nat na so ci jal nu is klju če nost, ni ske za ra de, so ci-
jal nu kon tro lu. Sa vo ni na pre po ru ka je da sva ki zlo čin tre ba po sma tra ti ka ko na 
mi kro, ta ko i na ma kro ni vou što je pri stup ko ji do pri no si do bro bi ti žr ta va kao 
i sma nje nju so ci jal ne „ce ne” kri mi na la ge ne ral no. Dru gi uvod ni čar bio je Sal-
va to re Si e na is pred CE POL2-a, evrop skog cen tra za obu ku po li ca ja ca. Si e na je 
go vo rio o CE POL-u, o to me ka ko pu tem in te gri sa nja raz li či tih di sci pli na do pri-
no si kva li tet ni jem ob u ča va nju po li ca ja ca. Cilj CE POL-a je da obez be di edu-
ka ci ju sta ri jih po li cij skih ofi ci ra ze ma lja čla ni ca Evrop ske uni je u po lji ma pre-
ven ci je kri mi na la, odr ža va nja jav nog re da i mi ra, a po seb no tran sna ci o nal nog 
kri mi na la. CE POL go di šnje or ga ni zu je od 80 do 100 tre nin ga go di šnje. U 2008. 
go di ni 2000 po li ca ja ca je pro šlo obu ku od stra ne CE POL-a, dok je 750 struč-
nja ka raz li či tog pro fi la uče stvo va lo u or ga ni za ci ji kur se va, tre nin ga, se mi na ra. 
Osim 27 EU ze ma lja čla ni ca CE POL-a, čla ni ce CE POL-a su i Ma ke do ni ja, Tur ska i 
Hr vat ska, kao i Ir ska, Nor ve ška i Švaj car ska. 

Kon fe ren ci ja je bi la kon ci pi ra na ta ko da se isto vre me no od i gra va lo pet 
se si ja sa raz li či tim te ma ma. U ju tar njem ter mi nu pr vog da na kon fe ren ci je uče-
sni ci su se ba vi li sle de ćim te ma ma: Psi ho pa ti je i kri mi na li tet, Pro ce su i ra nje zlo-

2 Euro pean Po li ce Col le ge, www.cepol.europa.eu/ 
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či na, Žr tve, Kri mi nal i kri mi nal ci, Kr še nje ljud skih pra va na su du, Na si lje u po ro-
di ci i sek su al no na si lje i dru go. Pr vu se si ju o žr tva ma vo di la je Ma ria Kram-
bia-Ka par dis, ko ja je ima la in te re sant no iz la ga nje o žr tva ma pre va re na Ki pru, 
ob li ci ma pre va ra, pro fi lu uči ni la ca i ka rak te ri sti ka ma žr ta va, kao i dru štve nom 
od go vo ru na pre va re. Pred sta vlje ni su i re zul ta ti is tra ži va nja o vik ti mi za ci ji pre-
va ra ma u kor po ra ci ja ma na Ki pru. Lu cev To ni iz fe de ral nog ode lje nja za pre-
kr ša je u Austra li ji iz neo je pre po ru ke za uskla đi va nje austra lij ske le gi sla ti ve 
u ci lju eli mi ni sa nja ra sne dis kri mi na ci je. O per cep ci ja ma part ner skog na si lja 
od stra ne de ce u škol skom uz ra stu ko ja su bi la ili ne po sred ne žr tve na si lja u 
po ro di ci, mo glo se ču ti iz is tra ži va nja ko je je ra đe no od stra ne Al me da Tel ma 
Ca ta ri na, Gon cal ves Ruy i Sa ni Ana Isa bel. Dru gu se si ju o žr tva ma vo di la je 
Bar ba ra Wi len bac her sa Prav nog fa kul te ta u Ha no ve ru ko ja je iz la ga la rad o 
zlo sta vlja nju i za ne ma ri va nju de ce u Ne mač koj i stra te gi ja ma in ter ven ci je. O 
pre go va ra nju sa ot mi ča ri ma i na či ni ma na ko je se mo gu raz re ša va ti ot mi ce 
go vo ri la je De ni se We bel-Ther torn sa Uni ver zi te ta u Man če ste ru. Ju ri Bu ri a-
nek sa Uni ver zi te ta u Pra gu go vo ri la je o psi ho lo škom na si lju u part ner skim 
od no si ma i to me ka ko ono mo že bi ti pre dik tor za dru ge, te že ob li ke na si-
lja u po ro di ci. U po po dnev nom ter mi nu odr ža ne su sle de će se si je: Sta vo vi 
pre ma de lin kven ci ji, Fo ren zič ki in ter vju, Strah od te ro ri zma, Iz vo đe nje fo ren-
zič kih do ka za, Na si lje, Vik ti mi za ci ja, Pri zna nje zlo či na, Pro ce su i ra nje kri vič nih 
slu ča je va, Ma lo let ni de lin kven ti, Sta vo vi i strah od kri mi na la. Cri sti na Ca bras 
vo di la je se si ju o stra hu i te ro ri zmu i pred sta vlja la rad o stra hu od kri mi na la i 
vik ti mi za ci ji u ur ba nim, grad skim zo na ma. Is ta kla je da su za strah od kri mi-
na la re le vant ne va ri ja ble po put pret hod ne vik ti mi za ci je, de mo graf skih i so ci-
o e ko nom skih pri li ka i dru go. Is tra ži va nje je po ka za lo da je strah od kri mi na la 
ve ći u ur ba nim grad skim zo na ma u od no su na zo nu gde ži ve bo ga ti. Mar ga-
ret Wil son i Mi ri am Ryan su da le em pi rij sku ana li zu te ro ri stič kih na pa da na 
am ba sa de ši rom sve ta. Pre zen to va na je ti po lo gi ja na pa da i stra te gi ja raz li či-
tih te ro ri stič kih gru pa pri na pa di ma na am ba sa de i da te pre po ru ke za pre-
ven tiv ne me re. Mo del re a go va nja po li ci je u si tu a ci ja ma te ro ri stič kih na pa da 
pred sta vljen je od stra ne Cla u dia-e Van den He u vel sa Uni ver zi te ta u Li ver-
pu lu. Sa Mo skov skog uni ver zi te ta, Od se ka za psi ho lo gi ju i obra zo va nje Ele na 
Do zort ze va, Ele na Mo royova i Ale xan dar Van ger pred sta vi li su psi ho lo ške 
efek te na pa da te ro ri sta na ško lu u Be sla nu 1. sep tem bra 2004. go di ne. O ulo zi 
psi ho lo ga ka da su žr tve te ro ri zma u Evro pi u pi ta nju go vo ri la je Enn Camp-
bell sa Gla zgov skog uni ver zi te ta. Se si ju o ma lo let nim pre stup ni ci ma vo di la je 
Su zan ne Czech, ko ja je pred sta vi la rad ko ji je imao za te mu raz voj an ti so ci jal-
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nog po na ša nja ado le sce na ta i mla đih pu no let nih li ca. O žen skoj de lin kven ci ji 
u sred njim ško la ma na Ki pru ču lo se od An dre as Ka par dis i Pa pa co sta Si sma ni 
sa Prav nog fa kul te ta na Ki pru. O uti ca ju PTSD na re ci di vi zam ma lo let nih pre-
stup ni ka go vo ri la je Ar di no Vit to ria sa Me tro po li tan Uni ver zi te ta u Lon do nu. 
Is tra ži va nje je po ka za lo da je ra na vik ti mi za ci ja pri sut ni ja kod ma lo let nih pre-
stup ni ka ne go kod op šte po pu la ci je ma lo let ni ka. O na si lju de ce pre ma ro di te-
lji ma i pol nim raz li ka ma u tom sve tlu go vo ri la je Jo a na Ja u re gu i sar. Na ve de no 
is tra ži va nje je po ka za lo da ka da je psi ho lo ško i emo tiv no na si lje pre ma ro di-
te lji ma u pi ta nju ne ma raz li ka iz me đu de ča ka i de voj či ca, dok su de ča ci fi zič ki 
na sil ni ji, i to pre ma maj ka ma. 

U pre po dnev nom de lu dru gog da na kon fe ren ci je odr ža ne su se si je sa 
sle de ćim na slo vi ma: Me re nje psi ho pa ti je u kri mi nal noj i ne kri mi nal noj po pu-
la ci ji, Fa ci jal na iden ti fi ka ci ja, Za ko no dav stvo i dr žav na po li ti ka, Že ne i kri mi-
nal, Me re nje an ti so ci jal nog po na ša nja i dve se si je o pre stup ni ci ma. Na jed noj 
se si ji ko ju je pred vo dio Han Izra els, uče sni ci su bi li po zva ni da pri ka žu fil mo ve 
ko je ko ri ste u na sta vi psi ho lo gi je i pra va. Pr vu se si ju o pre stup ni ci ma vo dio je 
Da vid Far ring ton, a pred sta vljao je rad o efek tiv no sti pro gra ma u sma nje nju 
vr šnjač kog na si lja. Na osno vu ana li ze 59 pro gra ma pro tiv vr šnjač kog na si lja 
za klju če no je da su škol ski pr o gra mi pro tiv vr šnjač kog na si lja efek tiv ni ka da je 
u pi ta nju sma nje nje vik ti mi za ci je i vr šnjač kog na si lja. Efek tiv nost pro gra ma u 
sve tlu sma nje nja vr šnjač kog na si lja kre ta la se od 17-23%. O uti ca ju fi zič ke sre-
di ne na obra sce bi ra nja žr tve od stra ne si lo va te lja go vo rio je Ro boc ho iz no se ći 
re zul ta te kom pa ra tiv nog is tra ži va nja u Ka na di i Por tu ga li ji. Por ca ro sa Na pulj-
skog uni ver zi te ta pred sta vio je me re nje ri zi ka na sil nih ma lo let nih de lin kve na ta 
pu tem in stru men ta EARN (Euro pean As ses sment of Risk) u JVO ba te ri ji in stru-
me na ta (Ne eds in Ju ve ni le Vi o lent Of fen ders). De lin kven ti su pra će ni 6 me se ci 
u ci lju utvr đi va nja ko ji su fak to ri u naj ve ćoj ve zi sa re ci di vi zmom. Dru gu se si ju 
o pre stup ni ci ma vo di i la je Cri sti na So e i ro ko ja je pred sta vlja la ti po lo gi ju sek su-
al nih na sil ni ka pre ma de ci na pri me ru por tu gal skih pre stup ni ka. Rad sa te mom 
„Ubi stva i sa mo u bi stva pre stup ni ka pod pa ro lom” pred sta vi la je Mor gan sa 
Lon don skog Me tro po li tan uni ver zi te ta. Da vid Far ring ton3 sa Kem bridž skog 
in sti tu ta za kri mi no lo gi ju odr žao je jed no sat no, vr lo po se će no pre da va nje sa 
te mom „Ri zič ni fak to ri i na sta nak na si lja od de tinj stva do od ra slog do ba” pre-
mi jer no iz no se ći re zul ta te lon gi tu di nal ne stu di je na uzor ku od 400 mu ška ra ca 
pra će nih od 8. do 48. go di ne. Na sil ni štvo u od ra slom do bu se pre ma Fa ring-

3 Da vid Far ring ton je od stra ne EAPL-a 2009. go di ne na gra đen za ži vot no de lo
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to nu ne mo že pred vi de ti na osno vu  pre dik to ra kod de ce. Po da ci o na si lju pri-
ku plja ni su na uz ra sti ma od 14, 18, 32 i 48 go di na. U 48. go di ni 27% je osu đe no 
za na sil ne de lik te. U po po dnev nom de lu odr ža ne su se si je pod sle de ćim na zi-
vi ma: Kre di bi li tet, me mo ri ja i su ge stiv nost, Bi o lo gi ja, psi ho pa ti je i kri mi na li tet, 
Po li cij ska is tra ga, Men tal ni po re me ća ji, Zlo u po tre ba psi ho ak tiv nih sup stan ci 
i pre stup ni štvo, Za tvo ri, Po ro dič ni su do vi, Kri vič na pro ce du ra i dve se si je o 
žr tva ma. Pr vu se si ju o žr tva ma vo di la je An na ma ria Gi an ni ni, ko ja je pred sta-
vi la re zul ta te is pi ti va nja uti ca ja po stra u mat skog stre snog sin dro ma 6 go di na 
po sle ne sre će ka da je do šlo do ve li ke eks plo zi je ga sa u Ri mu u no vem bru 2001. 
go di ne. Karl Ask4 sa Od se ka za psi ho lo gi ju Uni ver zi te ta u Ge ten bur gu uče sni-
ci ma je pred sta vio rad o to me za što su emo ci je va žne i ka kvu ulo gu ima ju s te-
re o ti pi i em pa tič nost po li ca ja ca i dru gih struč nja ka u po stu pa nju sa žr tva ma 
si lo va nja. Re zul ta ti Asko vog is tra ži va nja su po ka za li da se vi še ve ru je žr tvi ko ja 
is po lja va emo ci je, ne go onoj ko ja se tru di da bu de uz dr ža na. O so ci jal nim 
pred sta va ma žr tva ma i pra vo su đu, kao i ulo zi is ku stva vik ti mi za ci je ču lo se od 
stra ne Ab bi a ti sa Že nev skog uni ver zi te ta. Dru ga se si ja o žr tva ma vo đe na je od 
stra ne An dre as Ka pa ris ko ja je pred sta vi la is tra ži va nje o na stav ni ci ma u sred-
njoj ško li kao žr tva ma na si lja u ško la ma. Is tra ži va nje je po ka za lo da se raz li ke 
u po na ša nju uče ni ka pre ma na stav ni ci ma is po lja va ju od ško le do ško le, za tim 
po uz ra stu, po lu i rad nom sta žu na stav ni ka. La sio je pred sta vio ho mo sek su-
al ce kao žr tve so  ci jal ne stig me, dok je Gi an ni ni pred sta vio nov mo del po li cij ske 
prak se pre ma žr tva ma kri mi na li te ta u Ita li ji. 

Po sled njeg da na kon fe ren ci je odr ža ne su sa mo pre po dnev ne  se si je u 
ko ji ma se di sku to va lo o te ma ma: Pro gra mi za pre stup ni ke, De tek to va nje la ži, 
Pro ce su i ra nje žr ta va, Vik ti mi za ci ja, Ma lo let nič ka de lin kven ci ja i tret man de lin-
kve na ta, Po li cij ska is tra ga, Tret man od ra slih osu đe ni ka, Pro ga nja nje i part-
ner sko na si lje i dve se si je o sve do ci ma. Se si ju o pro gra mi ma za pre stup ni ke 
vo di la je Ruth Hatche sa Uni ver zi te ta u Le če ste ru ko ja je go vo ri la o do pri no su 
pro gra ma ba zi ra nih na so ci jal noj sre di ni. Go od man-De la huntz pred sta vi la je 
eva lu a ci ju di ver zi o nog pro gra ma ko ji se pri me nju je u No vom Ju žnom Vel su u 
slu ča je vi ma sek su al nog na si lja nad de com. Pre stup ni ci su pra će ni u pe ri o du 
od 1989. do 2003. go di ne. Re zul ta ti su po ka za li da je re ci di vi zam sma njen za 
go to vo ne što vi še od 2/5. Mar tin je go vo rio o po dr ža va ju ćim efek ti ma po li ti ke 
za po šlja va nja u ci lju sma nje nja re ci di vi zma, po re de ći gru pe is pi ta ni ka ko je su 
pro šle so ci o kog ni tiv ni tre ning, one ko je su ušle u pro gram so ci jal nog za po šlja-

4 Karl Ask je od stra ne EAPL-a 2009. go di ne na gra đen kao mla di is tra ži vač
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va nja i onih ko ji ni su ima li ni ka kav tret man. Naj ma nju sto pu re ci di vi zma is po-
lji la je gru pa ko ja je bi la uklju če na u pro gram so ci jal nog za po šlja va nja. Se si ju 
o pro ga nja nju vo di la je An na Bal dry, a ko ja je go vo ri la o „sa mo pro ce ni” ri zi ka 
za re vik ti mi za ci ju od stra ne žr ta va part ner skog na si lja. Pre zen to va la je re zul-
ta te is tra ži va nja na uzor ku od 500 že na žr ta va part ner skog na si lja sa ko ji ma su 
ra đe ni in ter vjui u ci lju pro ce ne ri zi ka i pred u zi ma nja pre ven tiv nih me ra. Re zul-
ta ti su po ka za li da je ve ći na že na žr ta va, za raz li ku od mi šlje nja struč nja ka ko ji 
su vo di li in ter vjue, pod ce nji va la mo guć nost re vik ti mi za ci je, pri če mu se ni vo 
per cep ci je ri zi ka po sle in ter vjua po ve ća vao. O saj ber pro ga nja nju go vo ri li su 
uče sni ci iz Sr bi je Ma ri na Ko va če vić-Le po je vić (Fa kul tet za spe ci jal nu edu ka ci ju 
i re ha bi li ta ci ju, Be o grad) i Bor ko Le po je vić (Mi ni star stvo od bra ne RS) uz pri kaz 
pre li mi nar nih re zul ta ta is tra ži va nja o saj ber pro ga nja nju u Sr bi ji5. Adrian Scott 
je imao za ni mlji vo i ve o ma sli ko vi to iz la ga nje o poj mu i per cep ci ji pro ga nja nja 
uz osvrt na re zul ta te kom pa ra tiv nog is tra ži va nja o per cep ci ja ma pro ga nja nja 
u Austra li ji i Ve li koj Bri ta ni ji.   

Uče šće na De vet na e stoj go di šnjoj kon fe ren ci ji Evrop skog udru že nja za psi-
ho lo gi ju i pra vo do ži ve la sam kao ve o ma pod sti ca no za svoj bu du ći rad. Ono 
što se mo glo ču ti i vi de ti na kon fe ren ci ji, ne pro ce nji vo je bo gat stvo uti sa ka, 
vre lo ide ja i in spi ra ci je za una pre đi va nje zna nja u psi ho lo gi ji i pra vu, kao obla-
sti sa vr lo flek si bil nim okvi ri ma, ko ja ne gu je mul ti di sci pli nar nost, kre a tiv nost i 
slo bo du u na uč no i stra ži vač kom i struč nom ra du. Na red na kon fe ren ci ja EAPL-a 
odr ža će se u Ge ten bur gu u Šved skoj od 15-18. ju na 2010, sa te mom „Ka iz grad-
nji po zi tiv ne le ga li stič ke psi ho lo gi je”. Mar ta 2011. go di ne kon fe ren ci ja će se 
odr ža ti u Ma ja mi ju na Flo ri di, 2012. go di ne na Ki pru, a 2013. go di ne u Mo skvi.

Ma ri na Ko va če vić-le po Je vić 

5 Ko va če vić-Le po je vić, M., Žu nić-Pa vlo vić, V., Le po je vić, B. (2009) Cyber stal king: pre va len ce, 
cha rac te ri stics and po licy, Hil ton Pa la ce, 2-5 sep tem bra 2009. go di ne, Sor ren to, Italy.  
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Prikazi časopisa

Pri kaz te mat skog bro ja ča so pi sa Kultura:  
Ekranskakultura

„Vi še ne ma mo ko re ne – ima mo an te ne. Vi še 
ne ma mo po re klo – ima mo ter mi na le.” Ovim 
re či ma Me ken zi ja Vor ka, austra lij skog te o re ti ča ra 
me di ja, kao da se pot pu no po tvr đu je na ša sum nja 
da u mu nje vi tom teh no lo škom pro gre su sve vi še 
ži vi mo svo ju bu duć nost i sve od luč ni je bri še mo 
pro šlost. Kul tu ru re či za me nju je kul tu ra ekra na: 
„Ne kad smo ži ve li u ima gi nar nom sve tu ogle da la, 
ras po lu će nog bi ća i po zor ni ce, u sve tu dru go sti 
i otu đe nja. Da nas ži vi mo u ima gi nar nom sve tu 
ekra na, in ter fej sa i re du pli ka ci je. Sve na še ma ši ne 
su ekra ni. I mi smo po sta li ekra ni, a ljud ska in ter-
ak tiv nost po sta la je in ter ak tiv nost ekra na”, pi še 
Žan Bo dri jar u tek stu Ter mi nal ni iden ti tet.

Iz ve sno je da već de ce ni ja ma ekran do mi ni ra 
na šim ži vo ti ma: od pe ri fer nog vi da za ba ve po la ko 
po sta je vid ko mu ni ka ci je pa i uče nja ko me po kla-
nja mo ne sa mo svo ju do ko li cu ne go i po ve re nje. 
In ter net i kom pju ter ska teh no lo gi ja po sta li su  u la ič ko-po pu li stič kom vi đe nju 
sve ta dru go ime za bek stvo od se be. Ta kvo shva ta nje pre for mu li še stal ni mo tiv 
otu đe nja, ve ko vi ma pri su tan u li te ra tu ri i u isto ri ji na u ke: ide ja da što je okru že-
nje na vi šem ci vi li za cij skom ni vou ono po sta je ar ti fi ci jel ni je, i ti me sve da lje od 
ne ke ap strakt ne, za mi šlje ne su šti ne iz vor ne ljud ske pri ro de do bi ja nov ob lik.  

Svest o di gi tal nom ja zu iz me đu štam pe i ekra na vi še je ne go pu ko osve-
do če nje: po sta vlja se pi ta nje ka ko sme sti ti elek tron ski tekst u isto ri ju, od no sno 
ka ko ga opi sa ti i kla si fi ko va ti.  Kult ni autor hi per tek stu al nog ro ma na Po pod ne 
Majkl Džojs tvr di da „štam pa osta je ono što je ste, dok se elek tron ski tekst 
ne pre kid no me nja”. Još je dan zna ča jan ame rič ki pi sac elek tron ske knji žev no-
sti i te o re ti čar me di ja Džej Dej vid Bol ter u stu di ji Pro stor za pi sa nje is ti če da je 
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elek tron ski tekst „pr vi tekst u ko me su ele men ti zna če nja, struk tu re i vi zu el-
nog iz gle da su štin ski ne sta bil ni” a da su svi po da ci u kom pju te r skom sve tu 
„jed na vr sta kon tro li sa nog po kre ta, i otud je pri rod na sklo nost kom pju ter skog 
pi sa nja da se me nja, ra ste i na kra ju ne sta ne.”

Ma ri-Lor Ra jan u ese ju „Ki ber pro stor, vir tu el nost i tekst” kao ka rak te ri sti ke 
štam pa nog tek sta na vo di traj nost, je din stvo, red, mo no lo gi zi ra nje, se kven-
ci jal nost, čvr sti nu i sta tič nost.  Vir tu el ni tekst i ekran ske sa dr ža je ka rak te ri šu 
efe mer nost, ha os, di ja lo gi zam, pa ra le li zam, flu id nost, di na mi ka.  No opo zi ci ja 
iz me đu fik si ra nih, po u zda nih štam pa nih tek sto va  s jed ne, i flu id nih i di na mič-
kih ekran skih sa dr ža ja s dru ge  stra ne za pra vo je la žna. Kao što ni štam pa nom 
tek stu ni ma nu skrip tu ni je ga ran to va na traj nost, ni efe mer nost di gi tal nog tek-
sta i ekran skih sa dr ža ja ni je go to va stvar; ne mo ra mo se auto mat ski po mi-
ri ti s gu bit kom naj vred ni jih po da ta ka ka ko bi poj mi li pun po ten ci jal me di ja.  
Pro gla ša va ju ći me dij ne sta bil nim, mi ga ro man ti zu je mo, a ro man ti zu je mo ga 
ve ro vat no sto ga što je za go net ka uvek in tri gant ni ja od štu re de fi ni ci je. 

Knji ga, po zo ri šte, film i in ter net for mi ra ju jed nu čvr stu ko a li ci ju i već se 
pred sta vlja ju kao iden ti tet sa kon ti nu i te tom. Upra vo su iz tog raz lo ga pri lo zi 
u te ma tu „Ekran ska kul tu ra” 124. bro ja ča so pi sa Kul tu ra, ča so pi sa za te o ri ju i 
so ci o lo gi ju kul tu re i kul tur nu po li ti ku,  ras po re đe ni su ta ko da ne po štu ju hro-
no lo gi ju na stan ka me di ja o ko ji ma se u nji ma go vo ri. Po či nje se od bu duć no-
sti ko ja je već po če la – od saj ber pro sto ra o ko me pi še Iva na Mi lo je vić, pru ža-
ju ći nam na uvid ne sa mo ma lu isto ri ju ovog me dij skog pro sto ra već i vi do ve 
upi si va nja žen skog iden ti te ta u taj pro stor. 

U član ku „Ka kva nam se bu duć nost pred ska zu je? Od go vor saj ber fe mi-
ni zma na saj ber pa tri jar hat“  Mi lo je vi će va  ana li zi ra uto pij ski po ten ci jal „saj-
ber pro sto ra“ i mo guć nost stva ra nja uto pi je rod ne rav no prav no sti uz po moć 
no vih in for ma ci o no–ko mu ni ka ci o nih teh no lo gi ja.  Autor ka se pi ta šta je to 
„saj ber uto pi ja“ i  ka ko je za mi šlja mo; ima li ona svo je na lič je, da li je do volj no 
da je kon stru i še mo u skla du sa stra ho vi ma i že lja ma. Ana li zi ra ju ći dis to pi ju 
iz fe mi ni stič kog ugla, autor ka uka zu je da je jed na od glav nih for mi ko ju ona 
po pri ma i „saj ber pa tri jar hat“. Na kon po ku ša ja da ga de fi ni še Mi lo je vi će va raz-
ma tra jed nu od mo gu ćih al ter na ti va „saj ber pa tri jar ha tu“, „saj ber fe mi ni zam“, 
i to u kon tek stu sle de ćih pi ta nja: ka kav je po ten ci jal ove fi lo zo fi je, te o ri je i 
po kre ta u sla blje nju pa tri jar ha ta u vir tu el nom kao i u re al nom pro sto ru? Na 
ko ji na čin no ve teh no lo gi je mo gu da se upo tre be da bi se pri bli ži le fe mi ni stič-
kom ide a lu, uto pi ji dru štva rod ne rav no prav no sti? 
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Na pre du ju ći od raz li či tih di men zi ja in ter ne ta (blo gos fe re o ko joj pi še Sa ša 
Ra doj čić i Fa ce bo ok-a ko ji ana li zi ra Bi lja na Ra dić Bo ja nić) pre ma fil mu i po zo ri-
štu kroz tekst Lju bin ke Sav čić o film skim sli ka ma Be o gra da i Ane Ta sić o me dij-
skim kon tek sti ma te a tra, ovaj te mat za o kru žu je se knji žev no šću i li te ra tu rom 
kao pro sto rom ver bal nog i po kret nog, mi sa o nog i vi zu el nog. 

Knji žev nost i nje ne vi tal ne me dij ske in kar na ci je te ma su ve ćeg bro ja tek-
sto va, a ra do vi mla dih an gli sta i sr bi sta ot kri va ju ko li ko je ši rok opus či ta nja 
ekra na: dok Mir na Ra din Sa ba doš pi še o mo ti vi ma i mi to vi ma ekran ske kul tu re 
u pro zi ame rič kog ro man si je ra Do na De Li la a Ja go da To pa lov is tra žu je po li-
ti ke po gle da u pro zi po pu lar nog Ni ka Hor nbi ja, Mi le na Ko stić će pra ti ti put 
ju na ka sta ro en gle ske knji žev no sti od usme ne tra di ci je do vi deo igri ce. Dra-
go ljub Pe rić is tra žu je mo guć no sti usme ne tra di ci je pe sme i pe va nja u re to ri ci 
film skog ekra na, Ja smi na Vr ba vac go vo ri o (ne)kom pa ti bil no sti knji ge i te le vi-
zi je kao me di ja ko ji je pred sta vlja dok će se Do bri vo je Sta no je vić po za ba vi ti 
onim što na zi va tr go vi na re či ma, od no sno pro me na ma u re to ri ci pod uti ca-
jem ekra na. Po se ban seg ment u okvi ru te ma ta či ne tek sto vi o te o ri ji me di ja 
i me dij skoj kul tu ri iz pe ra Zo ra na Jev to vi ća, Vla di sla va Šće pa no vi ća i Dra ga na 
Ća lo vi ća ko ji će nam pri bli ži ti pa ra dig me i me ha ni zme me dij skog de lo va nja. 

Bo dri ja ro va te za o pre tva ra nju ma ši na i bi ća u ekran ne mo ra bi ti one-
spo ko ja va ju ća sli ka na šeg sve ta, već je mo žda no vim re či ma sro čen po ziv na 
in ter ak tiv no pu to va nje me di ji ma i me dij skim sa dr ža ji ma – u na di da strast 
pre ma avan tu ri ni je zna me nje na iv no sti već ne u ta že na žeđ za zna njem.  

vla Di sla va Gor Dić-pet Ko vić
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Prikazi knjiga

RobinM.KowalsKi,susanP.liMbeRiPatRiciaw.agatson

Cyber Bullying: Bullying in the Di gi tal Age 
(Sajberbuling:Vršnjačkonasiljeudigitalnomdobu)

BlackwellPublishing,Malden,Massachusetts,USA,2008,str.224.

Po tre sna pri ča o če tr na e sto go di šnjem 
de ča ku ko ji je iz vr šio sa mo u bi stvo na kon kon-
ti nu i ra nog i du go traj nog saj ber zlo sta vlja nja 
od stra ne svo jih vr šnja ka, uvo di či ta o ce u pro-
ble ma ti ku knji ge pod na zi vom „Saj ber bu ling: 
Vr šnjač ko na si lje u di gi tal nom do bu“, ko ju 
autor ke Ro bin Ko wal ski, Su san Lim ber i Pa tri-
cia Agat son po sve ću ju „svoj de ci ko ja ve ru ju da 
ima ju pra vo da bu du za šti će na od vr šnjač kog 
na si lja, ka ko u re al nom ta ko u vir tu el nom sve tu“.

Sa dr žaj ove, pri me ri ma i ilu stra ci ja ma 
bo ga te knji ge, si ste ma ti zo van je kroz osam 
po gla vlja ko ja na ce lo vit i kon ci zan na čin osve-
tlja va ju kom plek snu pri ro du saj ber na si lja me đu 
vr šnja ci ma i nu de pre gled stra te gi ja ko je mo gu bi ti efek tiv ne u pre ven ci ji i 
re a go va nju na saj ber bu ling.

U uvod nom po gla vlju autor ke, na osno vu ana li ze sta ti stič kih po da ta ka o 
kori šće nju in ter ne ta i mo bil nih te le fo na u po pu la ci ji mla dih, za klju ču ju da su 
elek tron ske teh no lo gi je po sta le neo dvo ji vi deo ži vo ta ove uz ra sne ka te go-
ri je, te da de ba te o psi hič kim po sle di ca ma če ste upo tre be elek tron skih ob li ka 
ko mu ni ka ci je mo ra ju bi ti usme re ne ka ko na po zi tiv ne, ta ko i na nji ho ve ne ga-
tiv ne efek te. U ve zi sa tim, autor ke iz la žu ne ko li ko, ame rič koj jav no sti po zna tih 
slu ča je va saj ber bu lin ga, ka ko bi ilu stro va le raz li či te po sle di ce ko je na si lje u 
vir tu el nom sve tu mo že da pro iz ve de. 
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Po la ze ći od sta va da je o saj ber bu lin gu te ško di sku to va ti i ob ja sni ti ga 
bez ja snog raz u me va nja tra di ci o nal nog bu lin ga ili bu lin ga u škol skom dvo-
ri štu, autor ke u dru gom po gla vlju, na slo vlje nom „Deč ja is ku stva u tra di ci o-
nal nim ob li ci ma bu lin ga“, nu de je zgro vit  pri kaz na uč nih sa zna nja o poj mu 
i ob li ci ma tra di ci o nal nog vr šnjač kog na si lja, ana li zi ra ju ti pič ne ka rak te ri sti ke 
na sil ni ka, žr tve i po sma tra ča, kao i po sle di ce ko je uče šće u na si lju mo že ima ti 
na ak te re iz sva ke od ovih ka te go ri ja. Po seb na pa žnja po sve će na je efek tiv nim 
pro gra mi ma i stra te gi ja ma pre ven ci je vr šnjač kog na si lja u škol skoj sre di ni, uz 
is ti ca nje pred no sti ob u hvat nog pre ven tiv nog pri stu pa ko ji se za sni va na prin-
ci pi ma naj bo lje prak se u re du ko va nju na si lja me đu vr šnja ci ma.

Tre će po gla vlje pod na zi vom „Šta je saj ber bu ling?“ po sve će no je de fi ni-
sa nju i opi su raz li či tih ob li ka saj ber bu lin ga, ana li zi slič no sti i raz li ka iz me đu 
tra di ci o nal nog i saj ber na si lja, pri ka zu ko mu ni ka ci o nih mo da li te ta ko ji se naj-
če šće ko ri ste u vr še nju saj ber bu lin ga, kao i pre gle du ka rak te ri sti ka i ana li zi 
mo ti va ci je raz li či tih ti po va saj ber na sil ni ka. Autor ke is ti ču da se saj ber bu ling, 
kao ob lik vr šnjač kog na si lja u ko me se ko ri ste elek tron ske teh no lo gi je, mo že 
is po lja va ti u raz li či tim ob li ci ma (pro ga nja nje, zlo sta vlja nje, vre đa nje, ogo va ra-
nje, la žno pred sta vlja nje) i pre ko mul ti plih mo da li te ta (elek tron ska po šta, tek-
stu al ne po ru ke, jav ni fo ru mi, in stant po ru ke). Po se ban na gla sak auto r ke sta-
vlja ju na ano nim nost i de zin hi bi ci ju kao dve ključ ne ka rak te ri sti ke ko je elek-
tron sko vr šnjač ko na si lje raz li ku ju od tra di ci o nal nog.

U po gla vlju „Ak tu el na is tra ži va nja o saj ber bu lin gu“ autor ke, na kon iz no-
še nja me to do lo ških i kul tu ro lo ških ogra ni če nja po sto je ćih em pi rij skih stu di ja, 
da ju pre gled ras po lo ži vih po da ta ka o pre va len ci ji saj ber bu lin ga, pre sve ga u 
Sje di nje nim ame rič kim dr ža va ma i Ve li koj Bri ta ni ji. Na laz ko ji po seb no is ti ču 
ti če se usta no vlje nih rod nih raz li ka u vr še nju saj ber na si lja i po seb no za ni-
mlji vog po da tka da je me đu saj ber na sil ni ci ma ve će uče šće de voj či ca ne go 
de ča ka. Ob ja šnje nje vi de u či nje ni ci da je saj ber bu ling, zbog svo je ano nim ne 
pri ro de, ve o ma bli zak re la ci o nom ob li ku vr šnjač kog na si lja, ko je je, po na la-
zi ma go to vo svih is tra ži va ča, za stu plje ni je u po pu la ci ji de voj či ca. Ipak, na po-
mi nju da o ka rak te ri sti ka ma saj ber na sil ni ka i nji ho vih žr tvi, kao i po ten ci jal-
nim efek ti ma saj ber bu lin ga, ne ma do volj no is tra ži vač ke li te ra tu re da bi se 
mo gli iz vo di ti va lid ni za ključ ci, te da su neo p hod na da lja is tra ži va nja u ovoj 
obla sti. Do dat no su ge ri šu da br ze i in ten ziv ne pro me ne u obla sti elek tron-
skih teh no lo gi ja uslo vlja va ju po tre bu da se em pi rij ske stu di je o saj ber bu lin gu 
pla ni ra ju kao kon ti nu i ra na is tra ži vač ka na sto ja nja na ra sve tlja va nju ovog di na-
mič kog fe no me na.
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Na red na po gla vlja, ko ja pred sta vlja ju naj ve ći do pri nos ove knji ge, ob u-
hva ta ju prak tič ne pre po ru ke za pre ven ci ju saj ber bu lin ga. Na te me lju vi še-
go di šnjeg ra da u obla sti pre ven ci je vr šnjač kog na si lja i pre li mi nar nih re zul-
ta ta kva li ta tiv nog is tra ži va nja o saj ber bu lin gu, ba zi ra nog na fo kus-grup nom 
i in di vi du al nom in ter vju i sa nju 150 uče ni ka i nji ho vih ro di te lja to kom pro le ća i 
je se ni 2006. go di ne, kao i iz ja va vi še od 3700 de ce u on-lajn an ke ta ma, autor ke 
iz vo de ja sne smer ni ce u vi du se ta pre po ru ka ko je mo gu bi ti ko ri stan pu to kaz 
za pla ni ra nje pre ven tiv nih pro gra ma, stra te gi ja i in ter ven ci ja. 

„Šta ro di te lji mo gu da ura de“ je na ziv pe tog po gla vlja u ko me se is ti če 
zna čaj ak tiv nog an ga žo va nja ro di te lja u pre ven ci ji saj ber bu lin ga. Po la ze ći od 
či nje ni ce da ve ći na ro di te lja ni je sve sna ozbilj no sti pro ble ma saj ber bu lin ga, 
autor ke pred la žu li stu zna ko va upo zo re nja na ko je ro di te lji tre ba da obra te 
pa žnju ka ko bi bla go vre me no pri me ti li da je nji ho vo de te na sil nik, žr tva ili 
po sma trač saj ber na si lja, te pre do ča va ju osnov ne ko ra ke ko je u tim si tu a ci-
ja ma tre ba pred u ze ti. U za vi sno sti od ob li ka saj ber bu lin ga i ulo ge de te ta u 
ak tu na si lja, ro di te lji ma se, po red raz go vo ra sa de com i po ja ča ne kon tro le nji-
ho ve elek tron ske ko mu ni ka ci je, sa ve tu je us po sta vlja nje sa rad nje sa ško lom, 
a u od re đe nim slu ča je vi ma i oba ve šta va nje po li ci je i dru gih or ga na za spro-
vo đe nje za ko na. Po gla vlje se za vr ša va po pi som web adre sa ne ko li ko vo de ćih 
or ga ni za ci ja (npr. i-SA FE, Cyber Bully Help, Wi red Sa fety) ko je ro di te lji ma nu de 
vred ne in for ma ci je o mo guć no sti ma pre ven ci je i na či ni ma re a go va nja u si tu a-
ci ja ma saj ber bu lin ga.

Li sta i opis prak tič nih pre ven tiv nih stra te gi ja ko je se mo gu pri me nji va ti 
u škol skoj sre di ni, či ne sa dr žaj še stog po gla vlja ko ji no si na ziv „Šta edu ka to ri 
mo gu da ura de?“. Autor ke su ge ri šu da se osnov ni pro blem ko ji po sto ji u ovom 
do me nu ogle da u ve o ma ni skom ste pe nu oba ve šte no sti i zna nja na stav ni ka i 
škol skog oso blja o pri ro di i mo gu ćim po sle di ca ma saj ber na si lja me đu vr šnja-
ci ma. Či nje ni ca da se naj ve ći broj in ci de na ta saj ber na si lja (pre ko 70 %) de ša va 
u kuć nom okru že nju de te ta, a ne u sa moj ško li, če sto se uzi ma kao iz go vor za 
ne do volj no an ga žo va nje i od su stvo od go vor no sti na stav ni ka i škol skih sa vet-
ni ka. Iz no še njem ni za pre po ru ka o na či ni ma pri me ne efek tiv nih pre ven tiv-
nih teh ni ka i mo gu ćim ob li ci ma sa rad nje sa ro di te lji ma i re le vant nim in sti tu-
ci ja ma lo kal ne za jed ni ce, autor ke uka zu ju da ško la mo že i tre ba da bu de zna-
ča jan re surs u pre ven ci ji saj ber bu lin ga. Ta ko đe, ima ju ći u vi du da se po sle di ce 
saj ber na si lja ne mi nov no od ra ža va ju i na kva li tet so ci jal ne kli me u škol skom 
okru že nju, is ti če se neo p hod nost an ga žo va nja ško le u kre i ra nju ade kvat nog 
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si ste ma in di vi du al nog i grup nog ra da sa uče ni ci ma ko ji su ima li is ku stvo u saj-
ber na si lju, a po seb no sa oni ma ko ji su bi li ili je su žr tve ovog ob li ka bu lin ga.

Sed mo po gla vlje „Za ko ni i pra vi la“ usme re no je na ana li zu za kon ske re gu-
la ti ve o saj ber bu lin gu u kon tek stu ame rič kog škol stva. Po red ras pra ve o va že-
ćim za ko ni ma sa pro sto ra ame rič kih dr ža va, ko ji pre ma mi šlje nju autor ki ne 
uspe va ju da odr že ko rak sa na pret kom in for ma ci o no-ko mu ni ka ci o nih teh no-
lo gi ja, po seb na pa žnja je po sve će na škol skoj prak si i pra vi li ma po na ša nja ko ja 
se do no se na ni vou ško le. U ve zi sa tim, za klju ču je se da su za ko ni ko ji re gu li šu 
raz voj i una pre đi va nje škol skih pra vi la o re a go va nju na saj ber na si lje ve o ma 
ret ki i da mno go ma nje dr ža va, ne go što je to slu čaj kad su u pi ta nju tra di ci o-
nal ni ob li ci vr šnjač kog na si lja, po se du je za ko ne ko ji re gu li šu ovu oblast. 

U za vr šnom po gla vlju dat je re zi me ključ nih in for ma ci ja o pri ro di i pre-
va len ci ji saj ber bu lin ga, po sta vljen je niz pi ta nja na ko ja bu du ća is tra ži va nja 
tre ba da da ju od go vor i upu će ne su su ge sti je na ko ji na čin po sto je ća sa zna nja 
mo gu i tre ba da bu du is ko ri šće na u efek tiv nom di zaj ni ra nju si ste ma ak tiv no sti 
pre ven ci je i in ter ven ci je. 

Ve štim kom bi no va njem isti ni tih pri ča, is tra ži vač kih in ter vjua sa na sil-
ni ci ma, žr tva ma i po sma tra či ma saj ber bu lin ga i nji ho vim ro di te lji ma, kao i 
po da ta ka re le vant nih or ga ni za ci ja, autor ke su pru ži le ko he ren tan pre gled 
ak tu el nih te o rij skih i em pi rij skih zna nja o fe no me nu saj ber bu lin ga i iz ve le 
niz ve o ma zna čaj nih prak tič nih pre po ru ka ko je mo gu bi ti ko ri sne smer ni ce u 
na sto ja nji ma da saj ber bu ling, kao no vi ob lik vr šnjač kog na si lja, ne po sta ne 
re dov no is ku stvo mla dih oso ba ko je ko ri ste in for ma ci o no-ko mu ni ka ci o ne 
teh no lo gi je u sva ko dnev nom ži vo tu. Od go vor no ko ri šće nje teh no lo gi ja, u 
di gi tal nom do bu u ko jem ži vi mo, zah tev je ko ji se po sta vlja pred sve uče sni ke 
ko mu ni ka ci je u saj ber pro sto ru. Sto ga, pu bli ka ci ja „Saj ber bu ling: Vr šnjač ko 
na si lje u di gi tal nom do bu“, kao svo je vr stan „prak tič ni vo dič kroz saj ber svet“, 
pi sa na jed no stav nim i ja snim sti lom, sa mno štvom pri me ra iz re al nog ži vo ta, 
mo že bi ti od ko ri sti ne sa mo ro di te lji ma, na stav ni ci ma i dru gim struč nja ci ma 
ko ji ra de sa de com i omla di nom, ne go svi ma oni ma ko ji ko ri ste elek tron ske 
teh no lo gi je i na sto je da se in for mi šu o po ten ci jal nim na či ni ma za šti te od saj-
ber vik ti mi za ci je na ko ju, kao što to autor ke is ti ču, ni jed na oso ba ni je imu na. 

bra ni sla va po po vić-ći tić
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Prikazi knjiga

shaheenshaRiff

Cyber-Bullying: Is su es and so lu ti ons for the scholl, 
the clas sro om and the ho me 
(Sajberbuling:Problemiirešenjazaškolu,učionicuidom)

Routledge,NewYork,USA,2008,str.310.

Saj ber bu ling je ob lik vr šnjač kog na si lja ko ji 
se u po sled nje vre me, kao po sle di ca sve ve ćeg 
raz vo ja teh no lo gi ja, ra pid no ši ri me đu de com 
i mla di ma. Ka ko se sva ko dne vi ca de ce da nas 
te ško mo že za mi sli ti bez ko ri šće nja in ter ne ta i 
mo bil nih te le fo na, oprav da no se pret po sta vlja 
da saj ber bu ling po ste pe no do sti že raz me re 
tra di ci o nal nih ob li ka vr šnjač kog na si lja. Iako 
na sil nik i žr tva u saj ber bu lin gu ne ma ju fi zič ki 
kon takt i ne mo ra ju se ni po zna va ti, ovaj ob lik 
vr šnjač kog na si lja mo že da do ve de do istih 
po sle di ca kao i bi lo ko ji dru gi tra di ci o nal ni ob lik 
na si lja. Sa dr žaj knji ge „Saj ber bu ling: Pro ble mi i 
re še nja za ško lu, uči o ni cu i dom“ po sve će ni su 
upra vo ovom fe no me nu. 

U pred go vo ru knji ge, autor ka Sha heen Sha riff uka zu je na po sto ja nje 
opreč nih sta vo va raz li či tih in sti tu ci ja u ve zi upo tre be in ter ne ta od stra ne de ce 
– dok se jed ni za la žu za cen zu ru sa dr ža ja i re strik tiv nu upo tre bu in ter ne ta, 
dru gi su uve re ni da ta kve ak tiv no sti ne sa mo što ni su efi ka sne ne go i ogra-
ni ča va ju slo bo de i na ru ša va ju pra va de ce. Knji ga se sa sto ji od osam po gla vlja 
ko ja na ce lo vit na čin opi su ju fe no me no lo ške ka rak ter ti sti ke saj ber bu lin ga i 
da ju pre gled po da ta ka o uče sta lo sti i re ak ci ja ma na ovaj ob lik vr šnjač kog na si-
lja ši rom sve ta.  
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U pr vom po gla vlju ko je no si na ziv „Saj ber pro stor: boj no po lje ili mo guć-
nost“, autor ka na po mi nje da se u me di ji ma ne ka da neo prav da no stva ra fa ma o 
saj ber bu lin gu ko ja za po sle di cu ima iza zi va nje stra ha u jav no sti, što po nje nom 
mi šlje nju mo že da bu de kon tra pro duk tiv no. Sto ga is ti če da je nje na na me ra 
da sa dr ža ji ma po nu đe nim u ovoj knji zi po mog ne una pre đe nju in for mi sa no sti 
o saj ber bu lin gu, a ne da iza zo ve strah kod de ce i od ra slih. Ta ko đe, autor ka se 
fo ku si ra na dva va žna aspek ta saj ber na si lja ko ja će po seb no bi ti ana li zi ra na, 
a to su: saj ber na si lje iz me đu vr šnja ka i saj ber na si lje usme re no ka auto ri te-
ti ma, kao što su na stav ni ci, škol sko i fa kul tet sko oso blje. Kao ilu stra ci ju autor ka 
na vo di dva pri me ra elek tron skog na si lja iz re al nog ži vo ta – slu čaj de voj či ce ko ju 
su zlo sta vlja li dru go vi u ško li i na stav ni ce ko ja je bi la žr tva uče ni ka. 

Dru go po gla vlje „Pro fil tra di ci o nal nog i saj ber bu lin ga“ ba vi se pri ka zom 
osnov nih ka rak te ri sti ka tra di ci o nal nog i elek tron skog vr šnjač kog na si lja. Pr vi 
deo po gla vlja po sve ćen je de fi ni sa nju poj ma vr šnjač kog na si lja, sa gle da va-
nju nje go ve eti o lo gi je, ana li zi raz li ka iz me đu na si lja i jed no stav nog za dir ki va-
nja me đu dru go vi ma, pri ka zu osnov nih ka rak te ri sti ka sa mog na si lja i nje go vih 
ob li ka, opi si va nju pro fi la žr ta va i na sil ni ka, kao i po sle di ca vr šnjač kog na si lja. 
Dru gi deo po gla vlja po sve ćen je de talj nom pri ka zu ka rak te ri sti ka saj ber na si-
lja. Autor ka se naj pre osvr će na de fi ni sa nje poj ma saj ber bu lin ga, pri če mu 
na gla ša va da se ne tre ba za u sta vlja ti sa mo na pro stom de fi ni sa nju poj mo va 
već tre ba ulo ži ti na por ka ko bi se saj ber na si lje me đu de com raz u me lo, kao 
i da ga ne tre ba po sma tra ti kao jed no sta van čin već da ga uvek tre ba sa gle-
da va ti u spe ci fič nom dru štve nom kon tek stu u ko me se od vi ja. U ovom de lu 
knji ge na vo de se i opi su ju osnov ne ka rak te ri sti ke saj ber na si lja, kao što su: 
ano nim nost, po sto ja nje pu bli ke, po ve za nost sa sek su al nim i ho mo fo bič nim 
uz ne mi ra va njem, per ma nent no iz ra ža va nje na si lja, ko ri šće nje on li ne por ta la 
za dru že nje. S tim u ve zi, autor ka is ti če da saj ber bu ling ima i je dan po seb no 
za bri nja va ju ći aspekt, a to je ve li ka pri sut nost sek su al ne dis kri mi na ci je. Kao 
po tvr du za ova kvu tvrd nju na vo di re zul ta te Tol ma no ve stu di je u ko joj je pri-
me će no da je sek su al no uz ne mi ra va nje po seb no pri sut no kod pre da do le sce-
na ta i ado le sce na ta, uglav nom mu škog po la.

Tre će po gla vlje, na zva no „Tran sna ci o nal ni pre gled“, po sve će no je pri ka zu 
po ja ve saj ber na si lja u raz li či tim ze mlja ma. Na sa mom po čet ku dat je ta be lar ni 
pri kaz po da ta ka o fre kvent no sti pri me ne kom pju te ra i mo bil nih te le fo na, kao 
i sta ti sti ka pri ja vlje nih slu ča je va saj ber na si lja. Pri ka za ni su po da ci za Austra-
li ju, Ka na du, Ki nu, In di ju, Ja pan, Sin ga pur, Ve li ku Bri ta ni ju i SAD. Ta ko đe su 
da ti i kvan ti ta tiv ni pre gle di od re đe nih spe ci fič no sti po me nu tih ze ma lja ko je 
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bi mo gle da uti ču na uče sta lost saj ber bu lin ga, a ko je se od no se na do stup-
nost teh no lo gi ja, kul tu ro lo ške spe ci fič no sti, za kon ske spe ci fič no sti i sl. U 
okvi ru ovog po gla vlja autor ka de talj no upo zna je či ta o ce sa ma ni fe sto va njem 
saj ber na si lja u spe ci fič nim dru štve nim am bi jen ti ma raz li či tih ze ma lja. Na vo-
đe ni po da ci pot kre plje ni su re zul ta ti ma raz li či tih stu di ja ko je su spro vo đe ne u 
po me nu tim ze mlja ma, kao i ve li kim bro jem ana li zi ra nih slu ča je va ko ji pru ža ju 
sli ko vit pri kaz elek tron skog na si lja. 

Če tvr to po gla vlje „Ulo ga ro da: Bi o lo ški i sre din ski uti ca ji“ po sve će no je 
ulo zi po la i uti ca ju bi o lo ških i sre din skih fak to ra na elek tron sko na si lje. Uz 
raz ma tra nje na sled nog fak to ra kao ne spor no zna čaj nog či ni o ca u eti o lo gi ji 
na si lja, autor ka po seb no ana li zi ra sre din ske uti ca je, kao što su so ci ja li za ci ja u 
okvi ru po ro di ce, rod ne ulo ge ko je se na me ću de ci još od naj ra ni jeg de tinj-
stva, kao i uti caj me di ja na mo de lo va nje po na ša nja i pod sti ca nje saj ber na si lja 
me đu de com. 

Pe to po gla vlje „Kon tro li sa nje deč jeg pro sto ra“, ba vi se zna ča jem nad gle-
da nja i kon tro li sa nja na či na na ko ji de ca ko ri ste in ter net i te le fon ske teh no lo-
gi je. Autor ka na vo di da „vr šnjač ko saj ber na si lje sta vlja uče ni ka na vir tu el no 
pu sto ostr vo bez su per vi zi je i sa ve o ma ma lo pra vi la, što do zvo lja va da na si lje 
eska li ra do opa snog ni voa na ko me čak i ži vot žr tve mo že bi ti ugro žen“ i ti me 
ve o ma ja sno uka zu je na zna čaj su per vi zi je nad de com i po tre be da se sa ma 
de ca ade kvat no edu ku ju za bez bed nu upo tre bu teh no lo gi ja. U ovom po gla-
vlju či ta o ci ma je omo gu će no da se upo zna ju sa od re đe nim za kon skim re še-
nji ma u slu ča je vi ma elek tron skog na si lja u raz li či tim ze mlja ma, kao i nor ma tiv-
nim i pro gram skim okvi ri ma ak tiv no sti raz li či tih or ga ni za ci ja ko je di rekt no ili 
po sred no mo gu da uti ču na  re gu li sa nje saj ber na si lja.

U še stom po gla vlju „Moć stej khol de ra“ autor ka ana li zi ra uklju če nost 
po seb nih dru štve nih gru pa, naj pre po ten ci jal nih mo guć no sti da čla no vi sva ke 
po seb ne gru pe bu du iz lo že ni vik ti mi za ci ji, a on da i ana li zi ši rih okvi ra u ko ji ma 
raz li či te gru pe mo gu na ne ki na čin da de lu ju na ovaj ob lik na si lja. Ka da je reč 
o uklju či va nju na stav ni ka i na stav nič kih udru že nja, autor ka na vo di po dat ke 
do bi je ne iz stu di je Uči telj skog fa kul te ta iz On ta ria iz 2007. go di ne ko ja go vo ri o 
uče sta lo sti vik ti mi za ci je na stav nog oso blja od stra ne uče ni ka, kao i o ob li ci ma 
saj ber na si lja ko ji ma su oni iz lo že ni. U ovom de lu knji ge po seb na pa žnja se 
po sve ću je pro ble mi ma mo gu će na sil no sti na stav ni ka pre ma uče ni ci ma, kao i 
uče sta lo sti i kva li te tu nji ho vih re ak ci ja na is po lje ne slu ča je ve vr šnjač kog na si-
lja. Po red ulo ge na stav nog oso blja, raz ma tra se i kom plek san uti caj ro di te lja u 
pro ce su kre i ra nja sta vo va de ce, a sa mim tim i na ja vlja nje saj ber na si lja i uče-
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šće nji ho ve de ce kao na sil ni ka ili žr ta va. Autor ka po sve ću je pa žnju po se bim 
in te re snim gru pa ma ko je, bu du ći da su u po zi ci ji da de ci pre zen tu ju raz li či te 
sa dr ža je, mo gu da uti ču na ja vlja nje saj ber bu lin ga, naj če šće pri ka zi va njem 
na sil nih ani mi ra nih fil mo va, fo to gra fi ja, vi deo sni ma ka. Do da tan pro blem 
kod ovih in te re snih gru pa ogle da se u to me što če sto nji ho va pra va na me na i 
efek ti ko je mo gu pro iz ve sti ni su vi dlji vi na pr vi po gled. 

Za du blje raz u me va nje pro ce sa ob li ko va nja po na ša nja mla dih, is po lja va-
nja na si lja, a sa mim tim i saj ber na si lja, ne za o bi la zno je sa gle da va nje uti ca ja 
za kon ske re gu la ti ve i sta va zva nič nih dr žav nih in sti tu ci ja. Kroz sed mo po gla-
vlje „Ba lan si ra nje slo bod nog iz ra ža va nja: Pri vat nost i si gur nost u saj ber pro-
sto ru“, autor ka pred sta vlja za kon ske okvi re ko ji re gu li šu pi ta nje ovog ti pa na si-
lja. Po red to ga, raz ma tra se po ve za nost za kon ske re gu la ti ve sa bez bed no šu 
uče ni ka i njen uti caj na obra zo va nje i uče nje. Kroz ovo po gla vlje se di sku tu je 
i o re al nim te ško ća ma u for mu li sa nju ade kvat nih za kon skih okvi ra ko ji bi tre-
ba li da od ra ze ba lan si ran od nos iz me đu te žnje za obez be đi va njem si gur no sti 
i pri vat no sti uče ni ka i nji ho vog ga ran to va nog pra va na slo bo du iz ra ža va nja.

Po sled nje, osmo po gla vlje knji ge „Har mo nič na re še nja“, pre do ča va či ta o-
ci ma tri ključ na pi ta nja ve za na za saj ber na si lje me đu de com, i to: po tre bu za 
do dat nom edu ka ci jom i in for mi sa njem za po sle nih u ško la ma i za ko no da va ca 
po pi ta nju saj ber na si lja; po tre bu da se re kon cep tu a li zu je hi je rar hi ja u škol-
skom si ste mu me đu svim ak te ri ma kroz sa rad nju i ne re strik tiv ni pri stup uče-
nju; kao i či nje ni ca da je, uko li ko ne do sta ju pred hod ne dve stav ke, iz u zet no 
te ško us po sta vi ti i odr ža ti škol sku sre di nu ta kvom da ona bu de in klu ziv na i 
pod sti caj na. Autor ka ov de raz vi ja je dan prak tič ni mo del ko ji na zi va mo del 
stej khol de ra, a ko ji bi mo gao bi ti od po mo ći u raz re ša va nju pi ta nja elek tron-
skog na si lja. Sam mo del de talj no je ob ja šnjen kroz ko ra ke, dok autor ka za 
nje ga na vo di da „iako mo del na pr vi po gled mo že de lo va ti me ha ni stič ki, ja ga 
pre po ru ču jem kao pr vi ko rak u po mo ći edu ka to ri ma da usme re stej khol de re 
vo de ći ra ču na o elek tron skom na si lju i slo bo di iz ra ža va nja uče ni ka“. 

Zna čaj ove knji ge je ste u to me što je autor ka us pe la u svo joj na me ri da 
na pra vi svo je vr stan vo dič o po ja vi elek tron skog na si lja, ta ko da je ve o ma 
de talj no i ja sno raz mo tri la sve ka rak te ri sti ke, ali i da la smer ni ce za de lo va nje u 
prav cu pre ven ci je saj ber bu lin ga. Ka ko je kroz knji gu na pra vljen pre sek ka rak-
te ri sti ka saj ber na si lja u raz li či tim de lo vi ma sve ta i raz li či tim kul tu ra ma, či ta o ci 
su u mo guć no sti da po ja vu saj ber na si lja sa gle da ju u vi še di men zi o nal noj i 
tran sna ci o nal noj per spek ti vi, či me se sva ka ko obez be đu je du blje raz u me va-
nje. Pi sa na ja snim sti lom, bo ga ta pri me ri ma i broj nim ilu stra ci ja ma ova knji ga 
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će si gur no bi ti ra zu mlji va ka ko struč nja ci ma sa ve li kim pred zna njem, ta ko i la i-
ci ma za in te re so va nim za ovu oblast. 

Knji ga „Saj ber bu ling: Pro ble mi i re še nja za ško lu, uči o ni cu i dom“ mo že 
bi ti od li čan pri ruč nik ka ko za na uč ni ke ko ji po či nju da iz u ča va ju te mu saj ber 
bu lin ga, ta ko i za struč nja ke ko ji ra de u prak si, po seb no one ko ji ra de u ško-
la ma, vr ti ći ma ili na bi lo ko ji dru gi na čin ima ju pro fe si o nal ni kon takt sa de com. 
Knji ga mo že da bu de od ve li ke ko ri sti i oso ba ma ko je kre i ra ju za ko ne i pro-
pi se ve za ne za upo tre bu teh no lo gi ja, ali i oni ma ko ji pra ve i usa vr ša va ju in ter-
net i te le fon ske teh no lo gi je ka ko bi bi li u mo guć no sti da kre i ra ju ade kvat ne 
si ste me za šti te de ce pri upo tre bi in for ma ci o no-ko mu ni ka ci o nih teh no lo gi ja. 

Du brav Ka Dra šKo vić





Pozivnasaradnjuipretplatu

TE MI DA je ča so pis o vik ti mi za ci ji (stra da nju), Ijud skim pra vi ma i ro du. Ča so-
pis ob ja vlju je na uč ne i struč ne ra do ve ko ji za svoj pred met ima ju pro blem 
žr ta va kri mi na li te ta, ra ta, kr še nja Ijud skih pra va i dru gih ob li ka stra da nja (sa 
po seb nim na gla skom na pro ble me že na, de ce, ma njin skih gru pa, in va lid nih 
li ca i dru gih ka te go ri ja ko je su po seb no iz lo že ne vik ti mi za ci ji), strah od kri mi-
na li te ta, kr še nje Ijud skih pra va u za tvo ru i u kri vič nom po stup ku, pre ven ci ju 
vik ti mi za ci je i slič no. Sva ki broj je te mat ski kon ci pi ran, ali se ob ja vlju ju i tek-
sto vi van od re đe nih te ma.

Te me za 2009. go di nu su: broj 4 – Zlo či ni „bez žr ta va” (rok za pre da ju 
ra do va je 1. de cem bar 2009.). 

Teme za 2010. godinu su: br. 1. Pomirenje (rok za predaju radova je 1. 
mart 2010.), br. 2 Žrtve diskriminacije (rok za predaju radova je 1. maj 2010.) 
broj 3  Restorativna pravda  između teorije i prakse (rok za predaju radova 
je 1. septembar 2010.) i broj 4 Nasilje nad decom (rok za predaju radova je 1. 
novembar 2010.). Članci van ovih tema mogu biti predati Redakciji bez obzira 
na navedene rokove.

Ra do vi (član ci i pri ka zi) se ša lju na adre su Re dak ci je, Vik ti mo lo ško dru štvo 
Sr bi je, Do si te je va 1a, 11000 Be o grad, tel/fax:+ 381113034232, E-mail: vds@E u-
net.rs. Pri lo zi se do sta vlja ju u elektronskoj formi pre ma pri lo že nim teh nič kim 
uput stvi ma. 

Tehničkauputstvaautorkamaiautorimačlanaka
1.   Čla nak tre ba da bu de obi ma do 16 stra na ku ca nog tek sta du plog pro re da. 

Ko ri sti ti font Ti mes New Ro man i ve li či nu slo va 12. 
2.   Pr va stra ni ca tek sta tre ba da sa dr ži: na slov ra da, ime i pre zi me auto ra/

autor ke, ap strakt (do 150 re či) i 4-5 ključ nih re či.
2.1   Od mah iza pre zi me na auto ra (na pr voj stra ni ci) otvo ri ti fu sno tu u ko joj 

tre ba da ti na ziv in sti tu ci je u ko joj autor ra di, zva nje auto ra i e-mail.
  Pri mer: Pe tar PE TRO VIĆ*1

3.  Na slo ve po je di nih ode lja ka u tek stu da ti u sle de ćem ob li ku:
  Na slov odelj ka  (Ti mes New Ro man, 12, Bold)

Pod na slov 1 (Ti mes New Ro man, 12, Ita lic)
 Pod na slov 2 (slo vo abe ce de u po lu za gra di, Ti mes New Ro man, 12, 
Re gu lar)

* Dr Pe tar Pe tro vić je do cent na Fa kul te tu...... u Be o gra du. E-mail: ni ko la @pri mer.



Pri mer: 
 Slu žbe ko je pru ža ju po moć žr tva ma

Ka te go ri je ko ri sni ka
a) Že ne i de ca

4. Ko ri sti ti har vard ski si stem ci ti ra nja. Na kra ju ci ta ta u tek stu otvo ri ti za gra du 
i u njoj upi sa ti pre zi me auto ra, go di nu ob ja vlji va nja i broj stra ne.

 Pri mer: (Chri stie, 2005: 28).
4.1. U fu sno ta ma da va ti sa mo pro prat ne ko men ta re. 
4.2. Stra na ime na pi sa ti iz vor no. 
5. Uko li ko se u tek stu na la ze sli ke ili ta be le, na od go va ra ju ćem me stu u tek stu 

upu ti ti na njih, npr. (Ta be la 2). 
 Na slo ve da ti iz nad sli ka i ta be la. 
 Pri mer: Ta be la 1. Struk tu ra vik ti mi za ci je pre ma po lu     
6. Oba ve zno pri lo ži ti po pis li te ra tu re na kra ju tek sta. Na ve sti sve ci ti ra ne bi bli-

o graf ske je di ni ce abe ced nim re dom, pre ma pre zi me nu pr vog auto ra. Bi bli o-
graf ska je di ni ca tre ba da sa dr ži:

za knji ge:  pre zi me i pr vo slo vo ime na auto ra, go di na iz da nja u za gra di, na slov 
knji ge (kur zi vom), me sto iz da nja, na ziv iz da va ča. 

Pri mer: Mi lu ti no vić, M. (1977) Pe no lo gi ja. Be o grad: Sa vre me na ad mi ni stra ci ja. 

za po gla vlja u knji zi: pre zi me i pr vo slo vo ime na auto ra, go di na iz da nja u 
za gra di, na slov po gla vlja, u: pr vo slo vo ime na (ured ni ka), pre zi me (ured-
ni ka), skra će na ozna ka ured ni štva (u za gra di), na slov knji ge (kur zi vom), 
me sto iz da nja, na ziv iz da va ča, broj pr ve i po sled nje stra ne po gla vlja. 

Pri mer: Ben ton, T. (2006) Do we need rights? If so, what sort? In: L. Mor ris (ed.) 
Rights: So ci o lo gi cal per spec ti ves. New York: Ro u tled ge, str. 21-36. 

za član ke u ča so pi si ma: pre zi me i pr vo slo vo ime na auto ra, go di na iz da nja u 
za gra di, na ziv član ka, na ziv ča so pi sa (kur zi vom), broj i broj pr ve i po sled nje 
stra ne član ka. 

Pri mer: Chri stie, N. (2005) Re sto ra tiv na i re tri bu tiv na prav da u kon tek stu ra ta i 
rat nih zlo či na. Te mi da, 4, str. 27-32.  

za do ku men ta pre u ze ta sa in ter ne ta: upi sa ti da tum pri stu pa in te r net stra ni-
ca ma sa ko jih su pre u ze ta.

7. Oba ve zno pri lo ži ti na kra ju ru ko pi sa: ime i prezime autora/ke, na slov ra da, 
ap strakt i ključ ne re či na en gle skom je zi ku.



 Svi član ci se ano nim no re cen zi ra ju od stra ne dva kom pe tent na struč nja ka/
struč nja ki nje, na osno vu če ga Re dak ci ja do no si od lu ku o štam pa nju. Ru ko-
pi si se ne vra ća ju.

Tehničkauputstvaautorkamaiautorimaprikaza

Pri kaz tre ba da bu de obi ma do 6 stra na ku ca nog tek sta du plog pro re da, 
font Ti mes New Ro man 12. 

Na slov pri ka za tre ba da sa dr ži sle de će po dat ke: 

Pri kaz knji ge:  na ziv u ori gi na lu, pre vod na zi va na srp ski je zik u za gra di 
(uko li ko je na ziv na stra nom je zi ku), na ziv iz da va ča, me sto 
iz da nja, go di na iz da nja i broj stra na.  

Pri kaz sku pa:  na ziv u ori gi na lu, pre vod na zi va na srp ski je zik u za gra di 
(uko li ko je na ziv na stra nom je zi ku), me sto i da tum odr ža-
va nja sku pa.

Ra do vi ne sme ju bi ti već ob ja vlje ni, ni ti pre da ti za ob ja vlji va nje na 
ne kom dru gom me stu.

Pret pla ta
Ce na po je di nač nog pri mer ka je 500 di na ra. Pret pla ta za 2010. go di nu 

iz no si za po je din ce 2000 di na ra i 8000 di na ra za in sti tu ci je. Ce na po je di nač-
nog pri mer ka za ino stran stvo je EUR 30. Za ino stran stvo pret pla ta iz no si EUR 
60 za po je din ce, od no sno EUR 120 za in sti tu ci je. U ve zi pret pla te mo li mo Vas 
da se obra ti te re dak ci ji .

Ča so pis je do stu pan u elek tron skoj for mi na: www.vds.org.rs, www.nauka.
gov.rs i www.doiserbia.nbs.bg.ac.yu
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